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CRIMES INFORMÁTICOS

• $QGUp�0DFKDGR�&DULFDWWL
FDULFDWWL�DPF#GSI�JRY�EU

• -RULOVRQ GD�6LOYD�5RGULJXHV
MRULOVRQ�MVU#GSI�JRY�EU

RESUMO

2�SURFHVVR�LQYHVWLJDWLYR�FRQGX]LGR�SHODV�DXWRULGDGHV�EUDVLOHLUDV WHP

SHFXOLDULGDGHV�UHODFLRQDGDV�FRP�DV�GHWHUPLQDo}HV�GR�RUGHQDPHQWR�MXUtGLFR

SiWULR��DV�WUDGLo}HV�H�FRVWXPHV�GDV�LQWLWXLo}HV QDFLRQDLV��2�HVFODUHFLPHQWR�GH

DOJXQV�GH�VHXV�DVSHFWRV�IDFLOLWD�R�WUDEDOKR�GH�TXHP�SUHWHQGH�FRPEDWHU�RV�FULPHV

LQIRUPiWLFRV�

$�DSUHVHQWDomR�GDV�GLVSRVLo}HV�GR�1RYR�&yGLJR�&LYLO��HP�FRPSOHPHQWR�FRP�D

FRPSUHHQVmR�GH�DVSHFWRV�SHQDLV��SHUPLWH�DRV�DGPLQLVWUDGRUHV�GH�VLVWHPDV

FRPSXWDFLRQDLV��YLVOXPEUDU�VXDV�UHVSRQVDELOLGDGHV�H�REULJDo}HV�SURILVVLRQDLV�

DX[LOLDQGR�D�FULDomR�GH�SURFHGLPHQWRV�GH�VHJXUDQoD���
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$QGUp�&DULFDWWL ��-RULOVRQ 5RGULJXHV

&5,0(6�
,1)250È7,&26

680È5,2

• Privacidade

• Aspectos Legais

• A Materialidade no Ciberespaço

• Acordo Internacional

• Jurisprudência

• Local de Crime

• ,QWURGXomR
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26��&5,0(6

• &5,0(6�(66(1&,$/0(17(�0$7(5,$,6

• TESTEMUNHOS, RELATOS 

• INDÍCIOS, VESTÍGIOS, ELEMENTOS MATERIAIS

2�352&(662�,19(67,*$7,92

• Descoberta do Fato

1RWtFLD�&ULPH

• Investigação
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• Apontamento de “ilícitos”

127Ë&,$�&5,0(

• Apresentação de elementos 
convincentes que revelem o ato 
praticado

1) Verificar se de fato o crime 
ocorreu

2) Identificar a Dinâmica
3) Emitir Laudo

3UHVHUYDomR�GH�
(YLGrQFLDV

Busca por Vestígios

3Ï6�� ,1&,'(17(
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58Ë'26

• Tempo para obter dados sigilosos : 
privacidade x celeridade

• Disponibilidade de Informação
. logs de acesso
. identificação da origem ? 
. outros serviços

- e-mail
- www
- etc..

GQV
ZZZ�=ORFDO�FRP�EU  �

=ORFDO�QHW

ZZZ�=ORFDO�FRP�EU
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=ORFDO�QHW

2SHUDomR :HE�3DJH

63�

06



6

'HVWDTXHV

680È5,2

• 3ULYDFLGDGH

• $VSHFWRV�/HJDLV

• $�0DWHULDOLGDGH�QR�&LEHUHVSDoR

• $FRUGR�,QWHUQDFLRQDO

• -XULVSUXGrQFLD

• /RFDO�GH�&ULPH

• Introdução
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$�0$7(5,$/,'$'(�12�
&,%(5(63$d2

• Delitos de Alta Tecnologia

• Como Obter Provas Materiais?

• Três Fatores

- Se fato ocorreu

- Se por Ação do acusado

- Se houve intenção delituosa

• Provas de Probabilidade

• Número Suficiente

• Fatos Jurídicos

- Naturais

- Humanos

$�0$7(5,$/,'$'(�12�
&,%(5(63$d2
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&$62�&21&5(72

• Projetis de Armas de Fogo

• Caneta de Ouro

• Identidade Falsificada

• Marcas de Calçado

• Impressões Digitais

• Talão de Cheques

5(&83(5$d2�'(�(9,'Ç1&,$6

• Arquivos de Textos

• Áudio e Vídeo

• Imagens

• Registro de Transações
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/2&$/�'(�&5,0(�

Conceito:
“Porção do espaço compreendida num raio que, 

tendo por origem o ponto no qual é constatado 
o fato, se extenda de modo a abranger todos os 
lugares em que, aparente, necessária ou 
presumivelmente, hajam sido praticados, 
pelo(s) criminoso (s), os atos materiais, 
preliminares ou posteriores, à consumação do 
delito, e com este diretamente relacionados”

Vários. Tratados de Perícias Criminalísticas. ed. Sagra Luzzatto. p. 08

/2&$/�'(�&5,0(�
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/2&$/�'(�&5,0(�

35,9$&,'$'(

• Efeito pacificador da jurisdição

• Necessidade de persecução criminal

C.F.
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ASPECTOS LEGAIS

• INJÚRIA
CP Art. 140

• CALÚNIA
CP Art. 138

• DIFAMAÇÃO
CP Art. 139

&ULPHV�&RQWUD�D�+RQUD

• $WULEXLU�VH IDOVD LGHQWLGDGH para obter
vantagem indevida - CP Art. 307

• Introdução de  (VFXWDV Telemáticas
(VQLIIHUV)  C.F. art. 5o + Lei 9.296/96

• Produção de GDQRV mensuráveis

• (VWHOLRQDWR - Obter vantagem ilícita,  induzir
a erro, uso de ardil- CP Art. 171

ASPECTOS LEGAIS

$WDTXHV�H�,QYDV}HV
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Lei 7.492/86, art.18

Violação de sigilo de operação ou
de serviço prestado por
instituição financeira

ASPECTOS LEGAIS

Crimes contra a Segurança Nacional, 
ordem política e social 

Lei 7.170 de 14.12.83

ASPECTOS LEGAIS
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Obra literária, artística ou científica
Lei 9.610/98

62)7:$5( como Produção Intelectual
Lei 9.609/98

Direitos no Autor

ASPECTOS LEGAIS

“$UW���. Destruir, inutilizar ou deteriorar:
...

,,� DUTXLYR��UHJLVWUR, museu, biblioteca, 
pinacoteca, LQVWDODomR FLHQWtILFD RX VLPLODU�
SURWHJLGR SRU OHL��DWR DGPLQLVWUDWLYR RX
GHFLVmR MXGLFLDO�

Pena- reclusão, de um a três anos, e multa ....”

2UGHQDPHQWR 8UEDQR ��3DWULP{QLR +LVWyULFR��
$UWtVWLFR H�&XOWXUDO

Lei de Crimes Ambientais (9.605/98)

ASPECTOS LEGAIS
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Divulgar Segredo 
de Sistema de Informações da Administração Pública

,QYLRODELOLGDGH�GRV�6HJUHGRV

Inserção de Dados Falsos

Modificação não Autorizada 

Acesso não Autorizado

&ULPHV�3UDWLFDGRV�SRU�)XQFLRQiULR�3~EOLFR

LEI  no 9.983/00 

ASPECTOS LEGAIS

ASPECTOS LEGAIS

SXEOLFDU

IRWRJUDIDU

Lei no 8.069/90, art. 241

Pornografia Envolvendo Crianças



15

ASPECTOS LEGAIS

���  �!"!$#&%�')(+* ,�#�-

HC-76689 / PB
HABEAS CORPUS . #��  �/10�(

Ministro SEPULVEDA PERTENCE 243�5 � * 6� �7+8�0

DJ DATA-06-11-98 PP-00003 EMENT VOL-01930-01 PP-00070 9:3 � ,� �-;#�<:/10

22/09/1998 - Primeira Turma = -;#�<:/1 

&ULPH�GH�&RPSXWDGRU ��SXEOLFDØÔR�GH�FHQD�GH�VH[R�LQIDQWR�

MXYHQLO��(�&�$���DUW��������PHGLDQWH�LQVHUØÔR�HP�UHGH�

%%6�,QWHUQHW�GH�FRPSXWDGRUHV� DWULEXÞGD�D�PHQRUHV��WLSLFLGDGH��

SURYD�SHULFLDO�QHFHVVÒULD�Ñ�GHPRQVWUDØÔR�GD�DXWRULD��+&�

GHIHULGR�HP�SDUWH��

-XULVSUXGrQFLD

ASPECTOS LEGAIS

>�?4@BA�?�C4DFE&G&HJI KML�N�OJ>�?QPR>�?QS
TBU DF>V?WP�N�NML�I

Promulga o Acordo de Assistência Judiciária em Matéria 
Penal entre o Governo da República Federativa do Brasil 
e o Governo dos Estados Unidos da América, celebrado 
em Brasília, em 14 de outubro de 1997, corrigido em sua 
versão em português, por troca de Notas, em 15 de 
fevereiro de 2001. 

7UDWDGR�,QWHUQDFLRQDO
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,03257$17(

“A pretensa virtualidade sob a qual se escondem os 
agressores não pode subsistir diante da necessidade de 

Persecução Criminal”

Jorilson Rodrigues
joe@dpf.gov.br

joe@nic.br


