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Seqguranca em redes sem fio

Perﬁl GTES/GTS-15

e Conceitos iniclais
e TIpos
— Freguéncias
— Caracteristicas
— PadroOes atuais

e Problemas
e Defesa
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Seqguranca em redes sem fio

Perﬁ' GTES/GTS-15

Atuacao na area de seguranca desde 1992

Testes de intruséo (Bancos, orgaos militares, governo,
instituicoes financeiras, comp. aéreas, etc.)

Administrador do Centro de Resposta a Incidentes
do Departamento de Policia Federal

Investigacao forence computacional

Projetos e implantagao de politicas de seguranca,
em orgaos do governo, de inteligéncia e militares

Monitoramento de sites em tempo real
Desenvolvimento de ferramentas de seguranca

Colaborador do Grupo de Seguranca do Comité
Gestor/BR

Autor do livro “Seguranca Nacional — Técnicas e
ferramentas de atague e defesa de rede de
computadores” (angeia




Seqguranca em redes sem fio

GTES/GTS-15

Conceltos

 Uso de freguéncias ISM 13 (900mhz/2.4Ghz/5Ghz)

— Frequéncias também usadas por celulares, telefones sem fio,
bluetooth, etc.

 Dois modos de operacao
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Seqguranca em redes sem fio

Cconceitos GTES/GTS-15

« Méetodos de busca
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Seqguranca em redes sem fio

|IEEE 802.11
— Frequéncias de 900, 2.4 e 5Ghz

802.11b (padrao atual)
— 2.4Ghz

— Maéaximo de 22Mbs

— Frequéncia compatilhada

802.11¢g
— 2.4Ghz
— Maximo de 54Mbs (72 em modo turbo)
— Frequéncia compartilhada

801.11.a
— 5Ghz
— Maximo de 54mbs (108 em modo turbo)
— LimitacOes de uso em alguns paises
— Menor area de abrangéncia (>angeia




Seqguranca em redes sem fio

GTES/GTS-15

Ameacas

 Negacao de servico e jamming
e Analise do ambiente

e Captura de trafego

» Monkeyin 4, the middle

e Acesso nao autorizado
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Seqguranca em redes sem fio

Analise do ambiente GTES/GTS-15

» [11] Homeretbd (O0:07:40:4d:1a:5c) 09331202027 a 55ID: HomeretSd
[11] ¥ Inter (00:60:1d:F0:FbI60) bnOO0IO00:000 - BSSID: 00:07:40:4d:1at5c
[11] HININET (0007240207 242:53)  anO0I000I000 o HFig: WA
i Chawel: 11 54,0100
c Simal/MNoize: 957120727
m First Seen: 0i6:24
Last Seen: 01256

» [F9E9] 11,0 (O0:05:25:53:29:7c)a 307221052027 [ hazic navigation 1—
[1050] 11,0 (003e000:87:62:0d)a 100050002000 | [+/-1: ap upldosm
ol 11.0 (00207 :40:0F242:53)a Oe0e0 2 Q00 3 000 [</ ]2 node upddosn
[uwdl: page ap upddown
[e/hl: endTome
[nf=]: newest/sort
O9Z21203027 ——— - [a't]: autosel/resolve
11131383027 ——— [oFil: nodes/andio
DY3I105I027 ——— - [mk]: merwvrefresh
Y3105 3027 ——— - [e/.]: chanlock/comment
11121382027 — -
10831353027 ——— - HHHHHHHHHHH [ file commawls ]——
1142141 2027 —— - [1/b]: 1
11121382027 ——HHHHHHH [q]: quit

1142141 2027 ——— - HHHHHHHHHHHH
11121582027 ——
111215582027 ——
9551202027 ——— -
D951 202027 ——— -
D955 2032027 —

D93 51202027 —
OEIINET0ZT ——

090117 02T ——
084111 2027 ————

D935 202027 ————
090117 02T ——
090117 027 ——

081 #0827 —— -
09031173027 ——— - @angeua

OF2x 052027 ——

[ dstumbler wl.0 by hlkari — {c) Dachbiden Labs 2001 ]




Seqguranca em redes sem fio

Analise do ambiente GTES/GTS-15

e SNMP (.iso.member-body.us.ieee802dot11)
— dotllStatiotionID
— dotl1WEPDefaultKeyValue (somente leitura(?))
— dotl1ManufactureriD
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Seqguranca em redes sem fio

Negacao de servico GTES/GTS-15

e 2.4Ghz é usado também por celular,
telefones sem fio, bluetooth, cameras de

vigilancia e até por babas eletronicas e
forno de micro ondas.

 Nao existem (ainda) outros aparelhos de
baixo custo usando 5Ghz, mas 0s proprios
equipamentos (antenas, placas, etc)
podem ser modificados para gerar ruido.
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Seguranca em redes sem fio

Captura de trafego GTES/G IS8

E possivel a captura de trafego mesmo

nao fazendo parte da rede
Font Options A o ¢
kismet_hopper & -

hailip.z
1 Zippail - Todo
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Seqguranca em redes sem fio

Captura de trafego GTES/GTS-15

Dentro da rede a captura pode ser feita com ferramentas tradicionais

"
@ =capture> - Ethereal g@
File Edit Capture Display Tools Help
Mo, . |Time |S|:|ur|:e Destination Protocaol |Info =
15 . a4/U0153 10 8L, 5. 73 [l .0 N e T Y. T N ] I_F ] [ = ] LA ] =E0=<
14 0.470185 204.152.184.75 10.8l.5.79 TCF 45203 > 4035 [ACK] seg=l
15 0.470273 1o.6l.5.7%9 204 . 152.184.75 TCF 4035 » 49293 [ACK] Seg=2.

16 0.472842 204.152.184.75 10.681l.5.79 TCF 49293 > 4035 [AaCK] sSeg=l

17 0.472934 10.61.5.79 204 .152.184.75 TCF 4035 > 49293 [ACK] Seq=2-_
18 0.472981 204.152.184. 75 1o.8l.5.79 TCF 459293 > 4035 [ACK] seqg=l
19 0473077 10.61.5.79 204 .152.184.75 TCF 4035 » 49293 [ACk] seg=2.
0. 001446 o] . 5.118 255 MEMS Mame guery kB WoRRS
21 0.6B02748 10.681.5.10 10.51. 7. 255 BROWSER DomatinSworkgroup announc | g
| | —

Ethernet II

EHInternet Protocol, sSre adde: 10.61.5.118 (10.61.5%.1180, Dst Addr: 10.681.7.255 (10.61.7.2°¢
E User Datagram Protocol, Src Port: nethios-ns (1372, Dst Port: nethios-ns (1372

E MNetBIOS Mame Service

~ L

|
‘ Frame 20 (%2 on wire, 92 captured)
|

I I -

oooo £fF £fF £F £F £ £ 00 05 47 ad do <6 08 00 45 00 ... .. ... G E. "
0010 00 4e dl bl 00 OO0 B0 11 44 £ 0a 3d 05 76 0a 3d I Fo.=.w.=

Qo2 oF £ 00 89 00 8% 00 3a bf 3b 9b <1 01 10 00 01 e e e D e e

Q030 00 00 00 00 00 00 20 46 48 45 50 46 43 45 42 45 LL.... F HEPFZELE

0040 48 46 43 45 50 46 458 46 41 43 471 4% 41 43 471 43 HFCEPFFF ACfCaCac

0050 41 43 41 435 41 42 4d 00 00 20 00 01 A A ABM.

|| (Dangeia

Filter: | Reset| &pply|| File: <capture> Drops: O




Seqguranca em redes sem fio

Captura de trafego GTES/GTS-15

O uso de chaves pré-configuradas facilita a quebra
do trafego criptografado

Encrypt the wireless communications by WEP{1/2)

® Encrypt O No encrypt

Encryption Key

® l:astll

A IES S
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Seqguranca em redes sem fio

Monkey in the middle GTES/GIEgE

- Redes sem fio s&o mais suceptiveis a este tipo
de ataque

e Muitas solucoes de seguranca confilam nas
camadas mais baixas

* Muitas solucdes de VPN sao inadequadas para
redes sem fio
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Seqguranca em redes sem fio

GTES/GTS-15

Monkey in the middle — cenario comum

concentrador

.4
/
_— @-ﬂ e E }

atacante vitima

1) Vitima procura por um concentrador qualquer

2) Vitima se associa ao falso concentrador do atacante
Falso concentrador pode ou nao usar um canal diferente do real
Falso concentrador duplica o endereco MAC e ESSID do real
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Seqguranca em redes sem fio

Monkey in the middle — cenario IPSec®'=>¢"™>"

1) Falso concentrador inicia concentrador
negociacao de chaves com a vitima |
e com o concentrador real

2) Dols tuneis sao criados

MACvmma

MAC AP

atacante vltlma
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Seqguranca em redes sem fio

AcCesso nhao autorizado GTES/GTS-15

— Servidores

— Clientes

— Roteadores

— Concentradores
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Seqguranca em redes sem fio

GTES/GTS-15

Acesso nao autorizado

Kizmet

Clientes sesuts | Config |
[ GTER 15 00:40:96:54:30 62
B-GTERIS 0403654 4L BL
Bpotel . ooossoOE
E----Ehannel 0
- Clients 0
-First Seen 10:1:56
F-IF Block 0.0.0.0
--Last Seen 10:2:22
- MALC 0005 SCEIE
El-Fackets 54
: E----I:rg.-'pt Fackets 0
E----Data Fackets O
. “LLC Packets 54
é----Speed Orbps
e Mo | (>angeia
@.r -0 ®EDIBA 0




Seqguranca em redes sem fio

Acesso nao autorizado GTES/G ISR
Acesso ao concentrador
e Configuracao padrao (incluindo senhas)

e Gerenciamento sem uso de criptografia
—HTTP
— Telnet
— SNMP
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Seqguranca em redes sem fio

Defesa GTES/GTS-15
Acesso ao concentrador

 Mudanca das configuracoes padrao
— Senhas, chaves wep, SSID e canal

e Gerenciamento com criptografia
— SSH (Primeira troca de chaves segura)

e Gerenciamento sem criptografia via LAN
« Configurar concentrador como ponte
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Seqguranca em redes sem fio

Defesa GTES/GTS-15

e Concentrador (AP)
— Desabillitar propagacao da identificacao da rede
— Nao usar nomes gue identifiguem a empresa
— Nao usar padroes de fabrica (ID, WEP, etc)
— Usar WEP
— Restringir MAC quando possivel
— Seguranca fisica (posicao e poténcia do concentrador)
— VPN com autenticacao mutua quando possivel (PKI)

e Cliente
— Desabilitar modo AD HOC
— Desligar o retirar a placa apos o uso
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Seqguranca em redes sem fio

Seguranca fisica GTES/GTS-15

Posicao do concentrador influencia no
desempenho e na seguranca

.
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Seqguranca em redes sem fio

Seguranca fisica GTES/GTS-15

Propagacao em ambiente aberto

802.11a ~240mt

802.11b ~320Mt

80211g  |~500mt
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Seqguranca em redes sem fio

Freqliéncias GTES/G ISy

Canal Freq
2.412
2.417
2.422
2.427
2.432
2.437
2.442
2.447
2.452
2.457
2.462
2.467

2472 _
2.484 Qangeia
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Seqguranca em redes sem fio

Consideracoes finais GTES/GTS-15

E possivel ter redes sem fio seguras utilizando
camadas de seguranca, e principalmente,
utiizando VPN com autenticacao mutua.

Grande expectativa pelo fechamento do
802.11i (enfase em autenticagao e extensao
de mobilidade)
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