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Os funcionarios querem Wireless

+ ROI— Aumento de produtlwdade
em até 70 minutos por dia — 22%
de ganho de produtividade

Se o IT nao instalar Wireless,

Seguranga em Ambientes Wireless os funclongrios irao

APs de baixo custo dlsponlvels
em lojas de departamento

Instalagbes inadequadas expde a
rede corporativa

IT deve instalar WLANSs, e
implementar com seguranca

Mauricio Gaudencio
System Engineer
mgaudenc@cisco.com

CssPy' |
Principais aplicagoes para redes Wireless IEEE 802.11 Standards
*_______ Ciscocom | *_______ Ciscocom |
In-BmIdmg Wireless LANs Wireless Bridges . 802.11a - 5GHz — Ratificado em 1999

802.11b - 11Mb 2.4GHz—ratificado em 1997

802.11d - World Mode e dominios regulatérios adicionais
802.11e — Qualidade de Servigo

802.11f - Inter-Access Point Protocol (IAPP)

802.11g — Maiores taxas de transmissao (>20mBps) em 2.4GHz

802.11h — Selegao dinamica de freqiiéncia e mecanismos para
controle de poténcia de transmissao

802.11i — autenticagdo e seguranga (WPA)
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11Mb 2.4GHz Direct Sequence

- Ratificado em Setembro, 1997
+ 11Mb 2.4Gz

+ 11 canais - US

+ 13 canais — ETSI, Brasil

+ 14 canais - Japao

« Niveis de poténcia - 36dBm EIRP-FCC, Anatel
20dBm EIRP-ETSI

« Aprovado praticamente no mundo todo

802.11a Poténcia conduzida e Radiada
” ____ Ciscocom |
. ifi 5GHz
Ratificado em Setembro de 1999 UNI 515 525 535 5725 BR1410 5825
« Tecnologia similar a HylerLAN2
9 y Band 4Ch 4Ch 4Ch
- Definido a 54Mb UNI1 UNII-2 UNII-3
5 . . anci 1W (30dB:
+ Prové 8 canais para uso indoor (UNII1 e UNII2 E ot Sficta (:‘g'(;‘;\,’“) éi?,';:"‘v) Con
combinados) conclezica
= ; . : . e
* Regulagéo varia muito de pais para pais Ganho da Antena  6dBi | 6dBi 6 dBi,36 dBm EIRP
- Nao liberado para Brasil e Europa Poténcia 22dBm | 30dBm 23 dBI,53 dBm EIRP
Selegado dinamica de freqiiéncia e controle de poténcia de radiada 158mwW 1w
transmissao — ndo sao parte do 802.11a
UNII-1: Uso Indoor, antena deve ser fichada ao radio
UNII-2: Uso Indoor/Outdoor, antena ficha ou removivel
UNII-3: Apenas uso Outdoor (Bridging)
Ao Ao .
802.11b IEEE802.11g

Standard for Higher Rate (20+ Mbps) Extensions in the 2.4GHz Band

+ Prové maiores velocidades a 2.4 GHz
+ Velocidades similares as do 802.11a

+ Compatibilidade com 11 Mbps
(802.11b)

+ Mesma modulagéo que o 802.11a -
OFDM

- Standard ratificado em Junho 2003

20-54 MB /j \11 mMB

=

802.11g 802.11b

4/20/04
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IEEE 802.11i — Segurancga

Inclui:

MIC, IV Sequencing, Fast Packet Keying
Substitui WEP por TKIP
TKIP (Temporal Key Integrity Protocol)

Nova versao (WPA2) ainda em draft

Fungoes de Text/hash, MIC etc ainda em estudo

Nova verscao (WPA) ratificado em Setembro/03

Melhorias para Autenticacédo e Criptografia

é

Criptografia AES (requer substituicdo de hardware)

Preocupacéo n.° 1: Seguranga

De 43 redes rastreadas nos maiores
centros de concentragado de
escritorios de Sao Paulo apenas 08
tomaram medidas de seguranca
pertinentes

Fonte: Info Exame Junho/2002

Acesso Publico

Seguranca Basica
Criptografia WEP
Estatica
Sem Criptografia,
Autenticagao Basica

Seguranca Fim-  virtual Private
a-Fim Network (VPN)

Chaves Dinamicas,
Autenticagao Matua

Uso Corporativo

Diferentes necessidades de Seguranga

Seguranga Avancada

EAP com 802.1x,

Acesso Publico,
Acesso Remoto

Acesso Publico

Sem Criptograf
Autentica Basica

Necessidades:

*Facilidade de uso

*Protecao da Infra-estutura
*Mecanismos de

*Autenticacao e bilhetagem

Diferentes necessidades de Seguranga

4/20/04
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PSPF—

v

WLAN_04_04

Publicly Secure Packet Forwardinﬂ
T "'\_;\

(Port Security j
1 nos switchs) )
N A

- Bloqueia a comunicacao entre clientes WLAN

(J Rede cabeada J\

Diferentes necessidades de Seguranﬁa

Seguranca Basica
Criptografia WEP
Estatica

» Segurancga Basica

« Seguranga do
padrao 802.11:
«SSID
< Autenticagdao MAC
« WEP Estatica

Uso Residencial

WLAN_04_04 03 Cisco Systems, . Al igh "

Seguranca padrao 802.11

Wireless LAN

Client

Desafios

Autenticagdo — Qualquer um
na area de cobertura pode
entrar na rede WLAN

Privacidade — Pacotes podem
ser capturados com uso de
sniffer Wireless

-

WLAN_04_04

Objetivo: Fazer a seguranca das redes WLAN equivalente a das redes cabeadas
(WEP - Wired Equivalent Privacy)

Rede Corporativa

SSID
Open Authentication
MAC Authentication

Chaves WEP estaticas (WECA
exige chaves de apenas 40 bit)

Shared Key Authentication

s

O Service Set Identifier (SSID)

+ Usados para separar
redes Wireless

logicamente Yy

SSID Cisco

SSID Wireless

SSID Cisco

WLAN_04_04 03 Cisco Systems, . Al igh ®

4/20/04
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Criptografia WEP

802.11 Open Authentication
*_______ Ciscocom |

« Wired Equivalent Privacy

- Baseado no protocolo RC4 symmetric stream
cipher da RSA

- Estatico, pre-shared, 40 bit ou 104 bit
Chaves nos clientes e access point

+ Autenticacado orientada a dispositivo
+ Utiliza autenticagdo nula — Toda requisicao é aceita
- Sem WEP, a rede esta aberta para qualquer usuario

- Se criptografia WEP esta habilitada, WEP se torna
um autenticador indireto

Autenticacao 802.11 - MAC Address

Diferentes necessidades de Seguransa

1. iati 2. Client MAC Sent as RADIUS

i Request i Request (PAP) —
) —a=
Client MAC Access Point RADIUS
Address ABC 4A i 3. RADIUS-

Response (Success) Accept

+ Nao é parte do padrao 802.11
- Implementacao especifica de cada Vendor

+ Usado para aumentar a seguranga da autenticagdo Open ou
Shared Key

Seguranga Avangada

EAP com 802.1x,
Chaves Dinamicas,
Autenticagao Matua

Necessidade de .
Seguranga avangada }/\

Uso Corporativo

4/20/04
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Vulnerabilidades do padrao 802.11 Vulnerabilidades do padréao 802.11
*_______ Ciscocom |

. 30 é i 1
SSID nao é um mecanismo de seguranca! - Autenticagdo MAC & fraca

+ Mesmo desabilitando o broadcast do SSID nao

. + Enderegos MAC sao enviados em clear text
evita que um hacker possa ver

- Desabilitar broadcasts de SSID pode impactar a : Erl:e':;gzxﬁc podem ser “sniffados
compatibilidade WiFi P

Wired Equivalent Privacy (WEP) Estatica Wep Estatica (cont)
*_______ Ciscocom | *_______ Ciscocom |
———
Eigf;% (s vee v s T o vt ueng v | reer] H\ EZI‘;‘;%‘; « Para criptografar, XOR da chave com o texto aberto
Keyd = 0077 [rater T oue: encrpted using rayz T osder: vee v 2 ] Keya = 0077 Chave ® Texto aberto => Texto criptografado
—_—) . =
+ Para decriptografar, XOR da chave com o texto criptografado

Chave ® Texto criptografado => Texto aberto
« Criptografia de dados para evitar espionagem

+ Necessario conhecer a chave para comunicar com a rede
+ Todos os equipamentos Wireless (clientes e APs) usam a mesma

“WIRELESS” = 58495245C455353

chave. g “WIRELESS” =58495245C455353
- Gerenciamento e distribuigdo de chaves é problematico U Chave = 123456789ABCDEF XOR
Impossivel escalar com seguranga QUJ/ 4A7D043D6FBE9C
Chave =123456789ABCDEF XOR
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Derivagao estatica da chave
*_______ Ciscocom |

+ 802.11 WEP é vulneravel

+ A chave WEP pode ser derivada, utilizando analise
estatistica, com 1M a 4M de frames

+ O ataque é passivo, e apenas ‘escuta’ a rede
wireless

+ Implementado no AirSnort

Seguranca 802.11
*_______ Ciscocom |

+ Os mecanismos de seguranca 802.11 foram
desenvolvidos em 1997 e sao vulneraveis!

SSID

Shared Key authentication
MAC authentication

Static WEP

- Ok para uso residencial, mas NAO para uso
corporativo!!

Enterprise-Class WLAN Security:
Arquitetura de Seguranga Wireless

©

] &

-3

g8

S e

g S WPA

< Wi-Fi Protected Access
TKIP
Temporal Key Integrity Protocol
AES

Advanced Encryption Standard
[o{09,¢
Cisco Compatible eXtensions

Cisco SYSTEMS

WLAN_04_04 7

802.1X para 802.11
” ____ Ciscocom |

- Mecanismo de autenticacido para acesso a redes

- Bloqueia toda a comunicagao, permitindo apenas a
autenticacdo

« Algoritmos Extensible Authentication Protocol (EAP)
Password-based
Baseado em chaves (PKI)
Biometrics
Outros

4/20/04
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802.1X - Como Funciona

Seguranca WLAN :
Autenticagao 802.1X

Liga —»

+— Pede Identidade ——

AP bloqueia toda
comunicagdo até completar
a autenticacdo

—
Servidor RADIUS A

—_—

o Cliente

_

Deriva

Cliente Autentica Servidor RADIUS

—
-

Deriva

- < Sucesso
LAN_04_04

¢——— Sucesso

Message Integrity Check

- AES
Advanced Encryption Standard
Mais novo padrao de criptografia
Requer criptografia em Hardware

* VPN over Wireless
Criptografia 3DES—Seguro e confiavel

" Ciscocom | " Ciscocom |
+ Autenticagao Mutua Radius = |
I—' ¥ Server F — 5
Access - LEAP l :
Point Servidor w ight” s
RADIUS Lightweight' .EI-}P o : . é
- - Suporta os pr P! ~
Liga > AP bloqueia (L2) toda WinXP/2KINT/ME/98/95/CE, Linux, Mac, DOS =
. comunicagdo até completar
+ Pede Identidade a autenticagio . EAP-TLS ~
~
e > i e EAP-Transport Layer Security
Servidor RADIUS Autentica o Cliente Utilizagao de Certificados Digitais (PKI) %Iient
f , - PEAP | EAP-FAST
- “Protected” EAP
Cliente Autentica Servidor RADIUS Estabelece um Tunel segura (similar a SSL)
> > Suportado por Cisco, Microsoft, & RSA Cisto SYSTEMS
< o Suporte a One-Time Passwords (“OTP”)
SECURITY"
G——— Sucesso ¢——— Sucesso Ini n.
LA » LA E)
Autenticacao EAP Criptografia Forte
" Ciscocom | " Ciscocom |
. +
] Temporal Key Integrity Protocol (TKIP
- ;—' P y Integrity Protocol (TKIP)
— Access = Aumenta seguranca da criptografia WEP
Cliente Point Servidor
RADIUS Chaves novas por pacotes

4/20/04
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Criptografia TKIP

« Per Packet Keying

IV Hashing

« Message Integrity Check
+ Broadcast Key Rotation

Diferentes necessidades de Seguranga

Segurancga Fim a Fim

Virtual Private v —
Network (VPN) -

Acesso Publico,
Acesso Remoto

Seguranca
Fim-a-Fim

Segurancga de Acesso Remoto
VPNs

et using VPN Firewall
\ntrd! ,"

I-v',
Internet‘..!’ﬂ

gead®

Hotel/Aerporto

) A :
) 0", Al '
e

Empresa
= g

VPN over 802.11

Cisco VPN 30xx

¢

Aironet Client Aironet Client
Cisco VPN 3000 Cisco VPN 3000
Client Client

4/20/04
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VPN over 802.11

Diferenciacao de Clientes com VLANs

* Strong passwords required with Cisco LEAP

derives keys, e.g., GSM-SIM

** PEAP vulnerable to man-in-the-middle attacks when used with legacy authentication that

*_____ Ciscocom |
Permite uma dnica rede Sy pdQrede
S cabeada com o
- Requer dois Logins ~ WLAN suportar VLANs
separados dispositivos diferentes AP Channel: 6
com mecanismos de =SSID “laptop” = VLAN 1
- Impacto de 30% a 40% P;;m":' seguranca diferentes (até L -SSID “pda” = VLAN 2
na performance T 16 VLANs separadas) < *SSID “phone” =VLANS | e laptop
. L \l Seguranca: PEAP + AES
- Pode requerer diversos
concentradores de VPN
A R Unauthenticated =
+ Suporta apenas IP unicast Chiant e Chent
x 7o
Nao suporta IPX, AppleTalk $81D: pda
Nio suporta multicast Seguranga : LEAP + TKIP
5 4
SSID: phone
Seguranga : LEAP + WEP
AN 04 @ AN 04 s
New Security Enhancements -
Mitigate Network Attacks Conclusao
*_______ Ciscocom | *_______ Ciscocom |
Attack Authentication: Authentication: Authentication:
Cisco LEAP, Cisco LEAP, EAP-TLS
Enc : tion: EAP-TLS or PEAP or PE/?P ~—
- Diferentes utilizag6es para as redes =
Protected from H H
e Sty Wireless tem necessidades de seguranga
Middle diferentes
Forging ) - Sua rede Wireless pode ser tdo segura
Weak key Vulnerable Vulnerable Protected quanto sua necessidade
attacks
Packet Forgery Vulnerable Vulnerable Protected - Politicas e procedimentos de seguranc¢a ( -
sdo tao importantes quanto tecnologias
Brute Force 40-bit WEP Protected * Protected *
Attacks Vulnerable

4/20/04
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WLAN Security White Papers
*_______ Ciscocom |

VY|reIe5§ LAN Securlgy & tr]e SAFE for Wireless
Cisco Wireless Security Suite (recently updated Mar.'03)

SAFE:
Wireless LAN Security in Depth

®

EMPOWERING THE
INTERNET GENERATION®

WLAN_04_04 “ ot LAN_01_02 2002, Cisco Systems, Inc. All rights reserved. Gisco Confidential 2
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