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O ProblemaO Problema
    Nos últimos anos tem sido crescente a quantidade de

spams circulando na Internet, bem como o número de
ataques direcionados a usuários de Internet. Estes
ataques em grande parte das vezes objetivam a
utilização em massa de máquinas de usuários para
envio de spams, tanto de conteúdo não solicitado,
quanto relacionados com fraudes.



Objetivos do CT-SPAMObjetivos do CT-SPAM
• Recomendar procedimentos tecnológicos para

combate ao spam
• Disponibilizar informações sobre spam para os

diferentes atores
• Recomendar códigos de conduta para empresas,

usuários e administradores de rede
• Recomendar projetos de lei para o poder

legislativo.
• Promover articulação internacional sobre o tema.



Encontro com provedoresEncontro com provedores
Agenda do Encontro de 21/06/2005:

• Apresentação do CT SPAM
• Apresentação do documento Tecnologia e Políticas

de combate ao Spam
• Apresentações de representantes das teles e

provedores
• Discussão sobre o Documento
• Definição de próximos passos
• Conclusões



TTóópicos discutidospicos discutidos
• Envio direto
• Open proxies
• Autenticação ( SPF)
• Notificação de abusos
• Obrigação de uso de DNS reversos
• Black lists nacionais



Aspectos relevantes da reuniAspectos relevantes da reuniããoo
• Presença dos principais atores ( Telefonica,

Brasil Telecom , Telemar,Abranet, UOL, Terra,
IG)

• Todos pedem que o CGI faça as
recomendações para  como referência para
usuários.

• Foi enfatizada a importância da comunicação e
capacitação em todos os níveis.



Aspectos relevantesAspectos relevantes
• Funcionou como uma ‘consulta pública’

sobre o documento Tecnologia e Politicas
para Combate ao Spam.

• Não é matéria de legislação , mas de
autoregulamentação , com participação
ativa do Cgi

• É preciso rever contratos de teles e
provedores com usuarios



RecomendaRecomendaçõçõeses
• Criar forum permanente para provedores

e teles.
• Permitir que provedores sem AS tenham

acesso aos telefones IP  do projeto INOC.



Atores que ainda devemAtores que ainda devem
envolvidosenvolvidos
• Embratel
• Empresas de webhosting / datacenters
• Febraban
• Anatel
• Lojas virtuais
• Anatel



Projeto de portal Anti Projeto de portal Anti SpamSpam
Público alvo:

• Consumidores / Internautas
• Empresas em Geral
• Operadoras de Telecomunicações
• Provedores
• Marketing Direto
• Entidades Governamentais
• Imprensa



ArticulaArticulaçãção internacionalo internacional
• Reunião da Task force anti spam da

OECD
• Participação no evento de cybersecurity

da ITU / WSIS.



Contatos internacionaisContatos internacionais
• Spamhaus
• London Action Plan
• União Europeia
• França
• Universidade de Carnegie Mellon
• Messaging Anti Abuse working group



LinksLinks de refer de referêênciancia
• http://www.maawg.org/home
• http://e-com.ic.gc.ca/epic/internet/inecic-

ceac.nsf/en/h_gv00248e.html
• http://www.itu.int/osg/spu/spam/
• http://www.oecd.org/department/0,2688,en

_2649_22555297_1_1_1_1_1,00.html



Evento de 23/8 Evento de 23/8 –– Rio  Rio InfoInfo
• Estudo de leis internacionais.
• Apresentação do projeto de portal anti-spam
• Apresentação de advogado brasileiro
• Apresentação internacional ( Spamhaus)
• Palestra sobre e-marketing
• Tutorial sobre spam



ConvidadosConvidados
• Associações:  Febraban, Abranet, Abes,

Assespro, Fiesp, etc
• Anatel
• Deputados
• Teles e provedores



ObrigadoObrigado
• Questões?
• Henrique Faulhaber – hfaulhaber@cgi.br
• www.cgi.br


