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Apresentacao

 Quem somos?
— Pesquisadores de seguranca de sistemas e
redes de computadores.
* Quais as linhas de pesquisas em seguranca?
— SDI, ICP, forensics, Honeynet, Honeypots,
Seguranca de software...
* Onde obter maiores informacoes?
— http://www.lac.inpe.br/security

— http://www.acmesecurity.org
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Introducao

* As redes de computadores sao especialmente
vulneraveis a indisponibilidade de servi¢os devido
aos worms.

* As redes de alta conectividade sao um
mecanismo classico para aumentar a
disponibilidade e confiabilidade, entretanto,
também aumentam a sobrevivéncia dos worms.
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Motivacao |

CERT.br (nttp://www.cert.br) Janeiro & margo de 2005.

Incidentes Reportados
{Tipos de Ataque}

Invasso c1%) sigario Final (02

N6 Lo lueruidnr Webh (120

Faude (183

Worm (3320

can (d3E)
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Motivacao Il

Projeto Honeypots Distribuidos - Alianca Brasileira.
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Motivacao Il

* O controle de worms € realizado geralmente por
meio de anti-virus e atualizagcbes, mas em
grandes instituigcoes, este controle costuma ser
fragil e precario.

* Um dos grandes problemas das redes hoje em
dia, além do SPAM, é o ataque via worms,
diversificado constantemente.

* As instituicoes comumente realizam filtragens nos
dispositivos na borda da rede, e nao entre as
sub-redes =—> modems, notebooks.
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Cenario Atual

* Os worms nao mais se resumem a consumir
banda e recursos computacionais = payload
destrutivo.

* InstituicOes de ensino = diversidade de
sistemas operacionais.

* Muitos sistemas apresentam reincidéncia de
ataques (worms revisitados - CERT/CC -
http://www.cert.orqg).
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Obijetivo

* Mostrar que um honeypot de baixa interacao é
tambem uma ferramenta de auxilio para:

— Os administradores de redes, na identificacao
de atividades maliciosas;

— A verificacao do comportamento do trafego na
rede interna.
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Abordagem utilizada

* A abordagem utilizada neste trabalho:

— Reduz drasticamente falsos alertas, dado que
guase toda interacao com o honeypot €, por
definicao, nao autorizada.

* E possivel identificar:
— worms;
— usuarios mal intencionados;

— maquinas mal configuradas.
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Definicao: Worm

* Um programa independente que se replica entre
maquinas atraves de conexoes de rede,
geralmente congestionando-as, bem como os
sistemas de informacao assim que ele se
espalha.

* Programa de computador que pode executar
iIndependentemente, propagando uma versao de
SI mesmo para outros hosts em uma rede,
consumindo recursos computacionais.

* FONTE: Glossary of Vulnerability Testing Terminology
http://www.ee.oulu.fi/research/ouspg/sage/glossary/
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Formas de propagacao

* Vetor de propagacao em ataques de buffer
overflow;

* Atraves do compartilhamento de binarios
iInfectados (P2P);
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Definicao: Honeypots

* A honeypot is an information system resource
whose value lies in unauthorized or ilicit use of

that resource.

 Um honeypot € um sistema projetado para ser
sondado, atacado e/ou comprometido.

* FONTE: The Honeynet Project
http://www.honeynet.org/
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Honeypots x Worms

* Um honeypot pode ser utilizado para monitorar a
atividade maliciosa em uma rede, pois captura
toda a interacao proveniente de maquinas
Internas;

* Se um worm infectar um host interno e tentar se
propagar através da rede, quando interagir com o
honeypot ele sera detectado.
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As Instituicoes

* InstituicOes de pesquisa e ensino;
* Possuidoras de mais de 1000 hosts ativos:

e Com mais de 100 redes “/24” ativas.
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Instituicao 1

* De grande porte e distribuida;
* Topologia em estrela;

* Cerca de 14000 hosts ligados em rede.
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Instituicao 2

* Dividida em poucas unidades, proximas
geograficamente;

* Topologia em estrela;

e Cerca de 1500 hosts conectados na rede.
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Instituicao 1 vs. Instituicao 2 |

* Instituicao 1:

— Raras reunides entre 0s responsaveis pela
administracao e seguranca da rede de cada
unidade;

— Sobrecarga de funcoes = Cada unidade
possui pouco mais de um analista, geralmente
sem o preparo adequado;
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Instituicao 1 vs. Instituicao 2 |l

* Instituicao 2
— Reunioes frequentes com os administradores

de redes e/ou responsaveis pela seguranca
dos sistemas das unidades;

— Nas unidades, cada um dos departamentos
possui analistas e técnicos responsaveis;

— Grupo de Resposta a Incidentes reconhecido
pelo CERT/CC.
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Arquivo de logs do honeypot

* Honeyd.log

data hora protocolo [E|S|-] IP_Origem Porta_Origem
|IP_Destino Porta_Destino: Bytes [Flags|0] [S.O.]
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Abordagens |

* Manual

— grep -e "[E|S|-] <IP-rede-instituicao>’

honeyd-1log > blah.txt

2005-05-14-01:02:17.2762 tcp(6) S 10.0.11.56 2960 10.0.0.119
139 [Windows XP SP1]

2005-05-14-01:02:20.8843 tcp(6) E 10.0.11.56 2960 10.0.0.119
139: 0 0

2005-05-14-01:02:31.7337 tcp(6) S 10.0.11.56 1288 10.0.0.119
139 [Windows XP SP1]

2005-05-14-01:02:41.9174 tcp(6) E 10.0.11.56 1288 10.0.0.119
139: 72 0
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Abordagens Il

* Script

— Analisa os /logs do pflog e envia os dados
para security@instituicao.bla == Nao
é possivel observar a evolucao de ataques, 0
historico dos ocorridos, 0 que aconteceu em
relacao a um determinado periodo.
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Abordagens Il

* As abordagens, manual e via script, nao
permitiam comparar as atividades geradas a
partir da rede interna com as da rede externa;

* Muito trabalho para identificar se os alertas
enviados estavam ou nao surtindo efeito;

 Dificuldade em se manter um histoérico dos
fendmenos ocorridos.
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Graficos

* Para que se fosse possivel comparar atividades,
identificar tentativas de acesso a servicos,
diferenciar acessos oriundos da rede interna e
externa, bem como manter um histérico, um
conjunto de graficos e arquivos htm foram
gerados.

* Utilizacao do software ORCA.
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ORCA

* Basicamente gera graficos de arquivos que
possuam algum campo de timestamp e dados a
serem plotados;

* Pode gerar graficos representados em areas ou
linhas, entre outros;

* Legenda configuravel.
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Utilizacao do ORCA

1. Arquivos de log do honeyd sao utilizados para
gerar arquivos de entrada para o ORCA,
chamados orca_data;

2. Estes arquivos sao entao utilizados pelo ORCA
para gerar os graficos, segundo um arquivo de
configuracao do ORCA.

3. Estes graficos entao sao armazenados segundo
suas datas para posteriormente serem
visualizados.
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Exemplo orca_data

* byintorext.2004-07-19

1090195200 5 0 .09897000433601880478
1090195500 2 0 .30102999566398119521
1090195800 3 0 .477121254719662437729
1090196100 158 0 2.19865708695442262321
1090196400 11 0 1.04139268515822504075
1090196700 6 0 .77815125038364363251
1090197000 30 0 1.47712125471966243729
1090197300 4 0 .60205999132796239042
1090197600 4 0 .60205999132796239042
1090197900 11 0 1.04139268515622504075
1090198200 8 0 .90308998699194358564

(..)
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Manipulacao dos Graficos

* Para melhor localizar e visualizar os graficos,
paginas HTML foram geradas.

* Estas paginas permitem que, tanto os graficos
gerados, quanto as saidas geradas pelo script
honeydsum(http://www.honeynet.org.br)eo
proprio honeyd. log sejam visualizados.

* Para melhor manusear os dados, um calendario €
gerado utilizando o script makecal .pl
(http://www.lac.inpe.br/~lgbarbato).
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Estudo de caso: Instituicao 1 (10/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 1 (11/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 1 (12/2004)

Monthly Division by External and Internal Accesses. gi
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Estudo de caso: Instituicao 1 (01/2005)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 1 (02/2005)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 1 (03/2005)

Monthly Division by External and Internal Accesses.
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Como identificar worms? |

* SASSER: TCP 445, 5554, 9996;
* DABBER: TCP 5554, 8967, 9898;
* SLAMMER: UDP 1433, 1434;

« BOBAX: TCP 445, 5000;
 KIBUV: TCP 135, 445, ...
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Estudo de caso: Instituicao 2 (01/2004)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 2 (01/2004)

Monthly Division by External and Internal Accesses.
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Monthly Division by destination port number.
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Estudo de caso: Instituicao 2 (02/2004)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 2 (03/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 2 (04/2004)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 2 (05/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 2 (06/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 2 (07/2004)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 2 (08/2004)

Monthly Division by External and Internal Accesses. -
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gL & panLnyy

130 14

43HT

ACCesses [ Lg ).
I
(]

LAt b 1 ok foa ] T 3 i Lh;u -: o 1, e 1 o e

Week 31 Week 3z Week 33 Week 24 Week 35
Hz21 W2z H2 W E3 g0 M 139 [O102c @ 1080 [ 1433 H 4593 [ soo00 [ 5554 [0 9898
O others Detecgido de Worms em Redes Institucionais - GTS - 17/2005 -p. 51/59




Estudo de caso: Instituicao 2 (09/2004)

Monthly Division by External and Internal Accesses. -
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Estudo de caso: Instituicao 2 (10/2004)

Monthly Division by External and Internal Accesses.
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Monthly Division by destination port number.

=
o
=
=
=
4.0 i
......................... e
iy
Z &
— bl
& 3.0 ;
. —
=
—r B
]
n 2.0+
il -1-
L
L B
il
= SR N M N B PR O W M N B W e | R e
L=} ¥
E 1
A il :
sl L
o, o .

Weel 40 Weelk 44 Weel 42 Weel 43 Weelk 44

Hz1 W2z Mz W5 Os0 W139 O1025 MW 1080 [0 1433 W 43359 [ 5000 [ 5554 [0 98398
O others Detecgido de Worms em Redes Institucionais - GTS - 17/2005 - p. 53/59




Estudo de caso: Instituicao 2 (11/2004)

Monthly Division by External and Internal Accesses.
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Estudo de caso: Instituicao 2 (12/2004)

Monthly Division by External and Internal Accesses. -
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Conclusoes |

* Na Instituicao 1, a abordagem via script, serviu
para ter-se uma idéia mais precisa da ordem de
grandeza das infeccoes, permitindo melhor
rapidez no tratamento dos casos de wormes;

* Auxiliou os administradores a correr atras do
problema, mas os administradores sao em
numero pequeno e a disseminacao dos worms €
mais rapida que as agoes que devem ser
tomadas.
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Conclusoes |l

* FALTA: Sistematizar praticas eficientes de
desinfeccao na Instituicao 1.

* Em ambos os casos, foi possivel detectar
atividades que nao atendem as politicas de
seguranca das organizacoes.
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Trabalhos Futuros

* Utilizar logs de capturas de pacotes para
identificar assinaturas de worms;

* Aprimorar e implantar o sistema de geracao de
graficos.
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