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DADOS SOBRE FALHAS EM SOFTWARE
Vulnerabilidades Reportadas - CERI

Vulnerabilities reported

1995-1999 o

Year 19951996 1997|1998 1999
|\u"ulr"|erablllt|es| 1?1| 345| 311| 252| 417|

2000-2005

Year I Eﬂ{]ﬂl 2001 | Eﬂﬂz' 21::[:::3| 2004 1{:} EDDE'
UulnerabllltlesH {]9{] 2,437 4 129 3,784 3 ?Eﬂu 1,220

Total vulnerabilities reported (1995-1Q,2005): 17,946
http:/Awwv.cert.org/stats/cert_stats.html
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INTRODUCAO SOBRE PROGRAMACAO
Desenvolvimento de Sistemas

Dividido em Fases
>>> Design (Modelagem)
>>> Codificacéo (“Programacan”)

N&o comecar a construir sua casa sem antes definir onde ficarao os quartos!
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INTRODUCAO SOBRE PROGRAMACAO
Ferramentas para modelagem

>>> DFD(Diagrama. de Huxo de dados) —Modelagem de sistemas
>>> DER(Diagrama. Entidade-Relacionamento) — Banco de dados
>>> UML(Unified Modeling Language) — Orientado a Objetos

>>> Grafos — Mapas, Cireuitas, etc...

>>> Autdmatos — Compiladores, Protocolos, 1A, etc...

>>> Algoritmos!
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INTRODUCAO SOBRE PROGRAMACAO

Modelagem Codificacao
void *rec_pacs()
{
cohecta int n;
char bf[ 256];
enquanto conectado whi | e(cont i nuar)
em paralelo {
bzer o( bf, 256) ;
I‘eC§be mensagem n = recvfrom(sk, bf, 256,0, &r, & n):
envia mensagem if (n <0) error("recvirom);

printf(bf);

—
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INTRODUCAO SOBRE PROGRAMACAO
Desenvolvimento de Sistemas Seguros

Programadores bons escrevem sistemas ruins (Inseguros)
Por qué?

>>> Livros de programacao Ndo citam programacao segural
>>> Professores de programagao também n&o citam!

. >>> C/C+ sacrifica seguranca em nome da performance!
>>> Existe a mentalidade: Programar = Resolver o Problemal
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INTRODUCAO SOBRE SEGURANCA
Quao seguro deve ser um software?

Seguro contra qualguer atague?

O mais seguro possivel?

Depende de quao seguro o software precisa ser!
(e 0 que & seguranca?)

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

INTRODUCAO SOBRE SEGURANCA
Ojetivos em seguranca de software

>>> Prevencao

>>> Rastreamento e Auditoria

>>> Monitoramento

>>> Privacidade e Confidencialidade
>>> Seguranca em niveis

>>> Anonimato

>>> Autenticacao

>>> |ntegridade
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INTRODUCAO SOBRE SEGURANCA
Prevencao

Agir proativamente!

Exermplo:
>>> OpenBSD : 1 buraco em 8 anos! Pensamento proativo em segurancal

10
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INTRODUCAO SOBRE SEGURANCA
Auditoria e Rastreamento

Atagues irao acontecer!

>>> E necessario saber quando aconteceram os atagues. Seus objetivos e
suas conseguéncias! (analise forense)

>>> (Os mecanismos de auditoria podem sofrer ataques! O que fazer entao?
(log do log?) >> (log do log do log?) >> (1)

11
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INTRODUCAO SOBRE SEGURANCA
Monitoramento

Auditoria em tempo real!

>>> Executada através de software
>>> Executada por seres humanaos (“minaware”)

Tem o intuito de detectar e barrar o atague emtempo real!
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INTRODUCAO SOBRE SEGURANCA
Varios nivels de seguranca

O gue deve ser protegido? e quéo protegido?

Podemos ter:
>>> Nivels de privilegio
>>> Nivels de ocultamento (quem pode ver e quem pode modificar?)

Exemplo pratico; Forum Eletronico

>>> Convidados, usuarios, moderadores, administradores, etc...
13
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INTRODUCAO SOBRE SEGURANCA
Anonimato

Uma faca de dois gumes!

>>> Pode proteger contra preconceito e discriminagao!
>>>Tem o poder de ocultar crimes!

Oposto emrelacao ao processo de rastreamento!

O que usar?

14
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INTRODUCAO SOBRE SEGURANCA
Privacidade e confidencialidade*

Os notivos sao Obvios!

>>> Proteger segredos!

15

*um dos pilares da seguranca
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INTRODUCAO SOBRE SEGURANCA
Autenticacao*

Em quem voceé confia?

Como confiar?
>>> Chaves assimétricas, assinadas digitalmente!

O quanto confiar?

16

*um dos pilares da seguranca
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INTRODUCAO SOBRE SEGURANCA
Integridade™

Garantir a veracidade da informacao!

Uma atividade dificil de ser executada por meios digitais!
>>> Pode ser usado funcdes hashing para tentar garantir a integridade!
(mas mesmo isso pode ser burlado)

17

*um dos pilares da seguranca

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



ONDE ESTAMOS

Roteiro do Tutorial
Introducao

Seguranca e projeto de software

Introducao sobre atagues
Principios da programacao segura
Buffer Overflow
CondicOes de corrida
Criptografia
Auditoria de software
Conclusoes

‘ ERDGRAMAQE\D SEGURA

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

SEGURANCA & PROJETO DE SOFTWARE
Andlise de Risco

IMUItos dos requisitos de software vao de encontro com s requisitos de
segurancal (e as vezes com 0s proprios requisitos de software)

19
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SEGURANCA & PROJETO DE SOFTWARE
Alguns requisitos de software

>>> Usahilidade

>>> Confiabilidade

>>> Hficiéncia

>>> \iabilidade (Time-to-market)
>>> Simplicidade

20
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SEGURANCA & PROJETO DE SOFTWARE
Usabilidade

Choque direto com seguranca:
Quanto mais seguro, mais dificil de usar!

O usuario final se aborrece ao ter que usar passwords, ao descobrir que sua
Sessao expiroy, etc...

Também vai de encontro com a confiabilidade do sistenal
. >>> Todo ser humano tem o direito de errar!
>> Sistemas com tolerancia a falhas sao chatos de usar
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SEGURANCA & PROJETO DE SOFTWARE

HficiEncia
Seguranca gera overhead!
>>> Criptografia, Autenticacéo, Controle de sessao, checagem de limites,
analise de expressoes...

Tambem vai de encontro com a simplicidade!
>>> BubbleSort X MergeSort
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SEGURANCA & PROJETO DE SOFTWARE
Viahilidade (Time-to-market)

Gerador de pressao!

>>> Tempo escasso para localizacao e correcao de bugs!
>>> Tempo escasso para projeto de software!

>>> Um time de prafissionals experientes tende a conseguir lidar coma
M Situacio e desenvolver de forma rapida e segura.
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SEGURANCA & PROJETO DE SOFTWARE
Simplicidade (Kiss)

Pela l6gica abaixo, a simplicidade minimiza os bugs!

>>> O numero de linhas de codigo em um sistema é proporcional a
complexidade de codigo desse sistema
>>> O numero de bugs do sistema é proporcional ao ndmero de linhas de
codigo desse sistermal
Complexidade gera codigo que gera bugs!

24 i . .
Val de encontro com todos 0s requisitos de seguranca.
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INTRODUCAO SOBRE ATAQUES
Como definir atague a um sistema?

Um atague em um sistema € qualguer atividade maliciosa intencional contra um sistema.
Vejam alguns conceitos importantes: *

>>> Opjetivo Fnal — O objetivo do ataque
>>> Sub-Objetivos — Necessarios para se alcancar o objetivo final

>>> Atividades — O ato de executar uma agao maliciosa, com o intuito de alcancar algum
dos Sub-Objetivos.

>>> BEventos — O resulitado das atividades maliciosas
>>> Consequencias — Os efeltos diretos de um ataque
>>> |mpactos — Efeitos indiretos de um ataque

*Segundo Secure Coding, Principles & Practices

26
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INTRODUCAO SOBRE ATAQUES
Tipos de ataques*

Um atague pode ser dividido em varios nivels, no que diz respeito ao tipo de
wvulnerabilidade a ser explorada.

>>> Atagues a nivel de projeto — Falhas no algoritmo
>>> Ataques a hivel de implementagado — Falhas na codificacéo
>>> Ataques a nivel de operacao — Falhas na administragao do sistema

27

*Segundo Secure Coding, Principles & Practices
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INTRODUCAO SOBRE ATAQUES
Principals atagues

nivel de projeto:* nivel de implementacé&o:*

Atague sniffer (Tubo Aspirador**) Vazamento de Buffer
Homem do Meio “Porta dos fundos”
Ataque replay Falha no tratamento de expressdes
Morte de sesséo
Sequestro de sessao
28 Condic&o de corrida

*Segundo Secure Coding, Principles & Practices
**Segundo Google Language Tools
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INTRODUCAO SOBRE ATAQUES

sniffer

O atacante consegue Ver 0s pacotes que passam na rede!

Pode ser defendido com

>>> Uso de switches na camada de enlace (embora nao resolva totalmente o
problema)

>>> Uso de criptografiacomchaves assimétricas

Criptografia? Chaves assimetricas?
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PARALELO — CRIPTOGRAFIA
Introducéo a criptografia

O que é criptografia?
>>> Ato de embaralhar as informagdes com determinada chave, de forma que
somente o detentor da chave consegue reorganizar a informacao.
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PARALELO — CRIPTOGRAFIA
Tipos de chaves

Existem dois tipos principais de chaves:
Simétricas

>>> Onde a mesma chave € usada para criptografar e decriptografar
determinado texto

Assimétricas
>>> Consiste em um par de chaves, Chave Publica e Chave Privada, onde

gl Um texto criptografado com a chave publica de um par de chaves sO pode ser
decriptografado com a chave privada do mesmo par de chaves. O contrario tambem é

verdadeiro.
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PARALELO — CRIPTOGRAFIA
Chaves assimétricas

Chaves publicas:
>>> Todos conhecem
>>> criptografa mensagens destinada ao dono da chave.
>>> verifica autenticidade da mensagem, quando assinada.

Chaves privadas:
>>> Somente o dono conhece
4 >>> Usada para assinar mensagens
>>> decriptografa as mensagens destinadas ao dono da chave.
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INTRODUQAO SOBRE ATAQUES
Homem do Melo

O atacante consegue ver 0s pacotes gue passam na rede, além de poder
modificar o contetido desses pacotes

Pode ser defendido com
>>> Uso de chaves publicas certificadas

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

PARALELO — CRIPTOGRAFIA
Chaves publicas certificadas

Umaautoridade certifidadora atesta que determinada chave pertence a
determinada pessoa (fisica ou juridica) assinando a chave publica dessa

PeESSoa.

A chave plblica da autoridade certificadora necessita ser adguirida de forma segura.
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INTRODUCAO SOBRE ATAQUES
Alague Replay

O atacante grava 0 processo de autenticacao em determinada maguina para
depois reproduzi-lo com o intuito de conseguir acesso privilegiado, por exemplo

Pode ser defendido com

>>> Utilizagao de chaves assimétricas assinadas digitalmente e, sobretudo,
utilizacao de nonce.
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INTRODUCAO SOBRE ATAQUES
CondicOes de Corrida

O atacante se aproveita de brechas no algoritmo do software para fazer com
gue o sistema se comporte de forma anomalal

Defesa:

>>> Entender a diferenca entre comandaos atdmicos e n&o atdmicos, e evitar 0
uso do Ultimo destes em partes criticas do sistema.
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INTRODUQAO SOBRE ATAQUES
Buffer Overflow

O atacante envia uma string malformada que excede o limite do buffer a ela
destinado, sobrescrevendo outras variavels e/ou parte do codigo, 0 que pode
ocasionar desvio do fluxo de codigo, podendo também ocorrer a execucéo de
codigo malicioso

Defesa:
>>> Nao use C/C+H, oul...
4 >>>Tenha o cuidado de checar os limites de seus buffers
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INTRODUQAO SOBRE ATAQUES
“Porta dos fundos”

Atague realizado na fase de implementacéo do sistema: O atacante insere
codigo malicioso durante o desenvolvimento do software

Defesa:
>>> Auditoria de codigo!
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INTRODUCAO SOBRE ATAQUES
Erro no tratamento de expressoes

Devido a falhas no tratamento de expressoes, 0 USuario consegue transpassar
as restricoes do sistema

Defesa:
>>> Reutilizar codigo! (dos outros!-)

>>> Tomar muito cuidado no processo de desenvolvimento do algoritmo de
tratamento de expressbOes, dando énfase N0 que pode ser aceito em
determinada expressao!
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PROGRAMACAO SEGURA: PRINCIPIOS
Os 10 mandamentos da construcao de software seguro

Proteja o €lo mais fraco

Pratique defesa em profundidade

Falhe de forma segura

Utilize os principios do minimo privilégio
Divida em compartimentos

Simplifique! (KISS)*

Dé prioridade a Privacidade

Lembre que é dificil guardar segredo!
Relute em confiar

41

Use 0s recursos publicos
*Keep it simple, stupid
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PROGRAMACAO SEGURA: PRINCIPIOS

Proteja o elo mais fraco
>>> A seguranca em um sistema € como uma corrente: Tao forte quanto seu elo mais
fraco!
>>> Os atacantes sempre procurarao pelos elos mais fracas!
>>> Uma boa seguranca afasta os atacantes ocasionais!
>>> O elo mais fraco pode n&o ser o sistema, mas sim as pessoas!!!
>>> Criar procedimentos contra engenharia social!

42
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PROGRAMACAO SEGURA: PRINCIPIOS
Pratique defesa em profundidade

>>> Seguranca Redundante. Mals barreiras a serem transpostas
>> O porgue de se assaltarem mais postaos de gasolina do que banco!

>>> “Divida seus ovos em varias cestas!”

A probabilidade de 2 sistemas falharem ao mesmo tempo € extremamente menor do
gue a probabilidade de um sistema falhar.
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PROGRAMACAO SEGURA: PRINCIPIOS
Falhe de forma segural

Sistemas complexos irdo falhart

>>> Analize as possivels falhas
>>> Atue de forma reativa

>>> Salba detectar as falhas

>>> Saiba se recuperar das falhas

>>> SAIBA COMO AGIR QUANDO NAO EXISTE MANEIRA DE SE RECUPERAR
DAS FALHAS!
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PROGRAMACAO SEGURA: PRINCIPIOS
Utilize os principios do minimo privilégio

Em quem voce confia?

>>> N&o existe razao para permitir além do necessario

>>> Diminui a gravidade das consequéncias no caso de comprometimento do
sistema

>>> Quando bemimplementado, dificulta. a escalada de privilégios.

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

PROGRAMACAO SEGURA: PRINCIPIOS
Divida em compartimentos!
N&o exponha seu sistemal

>>> Dividir seu sistema em modulos, para gque o comprometimento de um dos modulos
nao comprometa o funcionamento dos outras modulos

>>> Sga 0 exemplo da seguranca presente em cadeias e submarinos!
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PROGRAMACAO SEGURA: PRINCIPIOS
Sinplifique

Pra que conplicar?

>>> Nao reinvente a rodal Utilize o que ja existe!
>>> Complexidade atrai bugs!
>>> Deixe a seguranca como padrao!

>> Usuario Fnal n&o 1é manual!

* Este principio vai de encontro com a seguranca em profundidade e com o uso de

47 . N .
compartimentalizacao! “cuidado com o excesso de cestas de ovos!”
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PROGRAMACAO SEGURA: PRINCIPIOS
Dé prioridade a privacidade

Privacidade do usuario:
*** Val de encontro coma usabilidade do sistema.
>>> Proteja as informagoes pessoals dos clientes de seu software.
>>> (Guarde o minimo paossivel de informagtes confidencials.

Privacidade do sistema:
>>> Nao mostre informacgdes desnecessarias.
>>> Minta sobre seu sistemal
>> engane o Black-Hat!
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PROGRAMACAO SEGURA: PRINCIPIOS
Lembre-se que é dificil guardar segredos!
>>> Codigo Binario nao € indecifravel!
>> Nao guarde chaves criptograficas simétricas em seu binario.
>> Seja relutante em confiar na seguranca por obscuridade.

49
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PROGRAMACAO SEGURA: PRINCIPIOS
Relute em confiar!

>>> O cliente ndo deve confiar no servidor em um sistema em rede.
>>> A reciprocra e verdadeira.
>>> Corfie 0 minimo possivel

> em seu sistema operacional

> em codigo de terceiros
> emarquivos de sistemas
>em TUDO!
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PROGRAMACAO SEGURA: PRINCIPIOS
USE os recursos ja disponivels!

>>> BEvite reinventar a roda.

>>> O gue a comunidade analizou provavelmente tem menos erros do que aquilo que
apenas vocé analizou!

>>> Seja consciente! (nao use qualquer coisa)

51
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BUFFER OVERFLOW
Introducao

>>> A maloria absoluta das falhas de seguranca encontradas em softwares dizem
respeito a estouro de buffer! (+ de 50%)

>>> (O que € umbuffer overflow?

>> E quando colocamos meais dados em um buffer do que este buffer esta
preparado para receber.

>>> Quals Sao as consequencias?
>> Varias, desde alteracéo de valores em variaveis até execucao de codigo
malicioso!
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BUFFER OVERFLOW
Porgue ocorre?

>>> Falta de checagem de limites de buffer
>>> Checagem incorreta de limites!
>>> USO DE FUNCOES INSEGURAS

>> exemplo mais famoso: gets();
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BUFFER OVERFLOW
Como se prevenir

>>> Nao utilize funcles inseguras.
>>> Salba utilizar as fungbes seguras da maneira certa.
>>> Verifique os erros!

‘ ERDGRAMAQE\D SEGURA
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BUFFER OVERFLOW

Funcoes de alto risco
Funcao de risco Solucao
gets(char *s) utilizar fgets(char *s, int size, stdin)
strcpy(dest, src) Utilizar
strcat(dest, src) strncpy e strncat
sprintf use snprintf, ou idem abaixo
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BUFFER OVERFLOW

FuncOes de alto risco
Funcao de risco Solucao
scanf(), sscanf(), fscanf(), viscantf(), Use especificadores de precisao
vsprintf(), vscanf(), vsscanf() (ex “YAs")
Strecpy(output, Input, exceptions); tenha a certeza de ter alocado 4 vezes o
streadd(output, input, exceptions): tamanho da entrada para a saida

S7
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BUFFER OVERFLOW
FuncOes de risco consideravel

Funcao de risco Solucao

calcule o tamanho méaximo de result, usando:(strlen

strirns(string, old, new, result) (string)/strlen(old))*strlen(new)).*

Qu calcular manualmente o tamanho de result

*usada somente se strlen(old) < strlen(new)
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BUFFER OVERFLOW
FuncOes de risco consideravel

Funcao de risco Solucao

o buffer de resolved pathprecisa ser do
tamanho de MAXPATHLEN.

pathnao pode ser maior gue MAXPATHLEN

realpath(path, resolved path)*

* y. . Trunque todas as strings de entrada para. um
syslogl)” ge;c;%(gs,s%itopt_l ong0” tamanho rasoavel antes de passa-las para essas

59 funcbes

*Podem ser mais sequras, dependendo da versao utilizada
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BUFFER OVERFLOW
FuNgOes de risco médio e baixo

~

FuNncao de risco Solucéo

Lermbre-se de checar os limites de seu buffer caso
getchar(), fgetc(), getc(), read() estiver usando estas fungdes em um looping

Tenha certeza de que seu buffer € to grande

el (e Aokl (Rt quanto voce diz que é!
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BUFFER OVERFLOW

Tipos de Buffer Overflow
2 tipos basicos:
>>> Stack Overflow

>> Também conhecido como esmagamento de pilha.
>>MUITO GRAVE!!

>>>Heap Overflow
>> Esmagamento de “monte”!
61 >> GRAVE!

Pilha? Monte?

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RDERAMAI;ACI SEGURA
— 1

PARALELO - PROGRAMACAO
=strutura de um programa

62

o
-
o n+1
I
- _ . _ _ _
_m+1
e
I
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PARALELO - PROGRAMACAO
Heap

>>>  Ammazena  dados — alocados
dnamcamente durante a execucédo do

programa(Malloc())

>>> Cresce emdirecao a pilha (stack)

o
-
o n+1
I
- _ . _ _ _
m+1
e
I
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HEAP OVERFLOW
introducio
>>> Funciona sobre as variavels dinamicas do programa.
>>> Dificil de ser explorado

>> E necessario descobrir quai variaveis tem ligacdo com a seguranca do programa
>> Dificuldade aumenta quando nao se tem acesso ao codigo fonte
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HEAP OVERFLOW
exemplo conceitual — versao 0

programa saida

int main(int *argc, char *ar
( % o0 Jex0 5 12345678900
{ prioridade =5
char *nome;
char *prioridade;

prioridade=(char*)malloc(2*sizeof(char));
strepy(prioridade,argvi1]);

strepy(nome,argvi2));
printf("prioridade = %s\n", prioridade);
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HEAP OVERFLOW

exemplo conceltual —versao 1

programa saida

int main(int *argc, char *argv(]) lex0 5 1234567890
{ 0x80496a8 = nome

char *nome: 0x8049608 = prioridade
char *prioridade;

prioridade = (char*)malloc(2*sizeof(char));
printf("%4 = nome\n",nome);
printf("%p = prioridade\n", prioridade);
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HEAP OVERFLOW

exemplo conceltual —versao 2
programa saida

int main(int *argc, char *argv]) { Jex01 5 1234567890
char *nome: char *prioridade; 0x8049788 = nome -> 1, valor =31

nome = (char*)malloc(10*sizeof(char)); .C.);<8049791 =nome >0, valor =30

prioridade = (char*)malloc(2*sizeof(char)); 0x8049792 = nome -> ?, valor =0
strepy(nota,argvil)); O0x8049793 = nome -> ?, valor =0
Ox80497H4 = nome -> ?, valor =11
0x8049795 = nome ->?, valor =0
0x8049796 = nome -> ?, valor =0

strcpy(nome, argv2]);
while (nome < (prioridade + 4)) {
printf("%gp = nome -> %, valor = %ax\n’, Ox8049797 = nome ->?, valor =0
o | nome,isprint(*nome)?nome:'?, (unsigned intj*nome); 0x8049798 = nome ->5, valor =35

nome-+: } 0x8049799 = nome > ?, valor =0
0x804979%a=nome ->?, valor =0
} OX80497% = norme > 2, valor =0
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HEAP OVERFLOW
exemplo conceltual — versao final

programa saida

int main(int *argc, char *ar
(Int "arge oD Jex05 1234567890......0
{ prioridade =0
char *nome;
char *nota;

nota = (char*)melloc(2*sizeof(char));
strepy(nota,argv{1]);

strecpy(nome,argv{2));
printf("prioridade = %s\n", prioridade);
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HEAP OVERFLOW
exemplo visual — parte 1

programa memaria

int main(int *argc, char *argv{])
{

char *nome;
char *nota;

nome = (char*)malloc(10*sizeof(char)):

prioridade = (char*)malloc(2*sizeof(char));
strepy(prioridade,argv1]);

strcpy(nome,argv{2));
printf("prioridade = %s\n", prioridade);

2l | ELF
E 1 o =1 K
e — —
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HEAP OVERFLOW
exemplo visual — parte 2

programa memoria

int main(int *arge, char *argv{])
{
char *nome;
char *nota;
nome = (char*)malloc(10*sizeof(char));

strepy(prioridade,argvi1]);
strepy(nome,argvi2));
printf("prioridade = %s\n", prioridade);

I W W
]
]
I
I
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HEAP OVERFLOW
exemplo visual — parte 3

programa memoria

int main(int *argc, char *argv(])

{
char *nome;
char *nota;

nome = (char*)malloc(10*sizeof(char));
prioridade = (char*)malloc(2*sizeof(char));
strepy(prioridade,argvil));
strepy(nome,argvi2]);

printf("prioridade = %s\n", prioridade);

I W W
]
]
I
I
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HEAP OVERFLOW
exemplo visual — parte 3

programa memoria

=
|
[

int main(int *argc, char *argv(])

{
char *nome;
char *nota;

=)
+ 1=
ok

nome = (char*)malloc(10*sizeof(char));
prioridade = (char*)malloc(2*sizeof(char));
strepy(prioridade,argvil));
strepy(nome,argvi2));

printf("prioridade = %s\n", prioridade);

=
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STACK OVERFLOW
Introducao

>>> (O gue vema ser a pilha?
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PARALELO - PROGRAI\/IAQAO
Stack

>>>  Armazena  variavels  locais,
parametros de fungbes e program
counter quando ocore a chamada de
funcoes

>>> (resce em drecao ao heap!
(decresce)

4

o
-
o n+1
I
- _ . _ _ _
m+1
e
I
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ASSEMBLY & ARQUITETURA
=strutura do processador

Composto basicamente pela ULA(unidade logica e aritmética), UC(unidade de controle),
e e Registradores

>>> ULA: Local onde sdo efetuadas as operagdes matenéticas.
>>> UC: Responsavel pela leitura de instrugdes da memdria.
>>> Registradores: Repositorio de informacoes (identico a variavels!)

75
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ASSEMBLY & ARQUITETURA
Aguns registradores importantes

Dentre os varios registradores presentes na cpu, temos 2 cujo funcionamento merece
destaque:
>>> PC (program counter — contador de programa):
>> Armazena 0 enderego em memdria da proxima instrucéo a ser executada

>>> SP(stack pointer — ponteiro da pilha):
>> Armazena 0 enderego em memodria do “topo”’ da pilha.

(§)
A\ hos s50 PONTEIROS
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PARALELO - PONTEIROS

variavels que armazenamendereco de memaoria

Em uma alusboa vetores, seria a variavel gue armazena o indice de um vetor. Veja

exemplo

int main(){ int main(){

int *endereco; int indice;
int vetor[50];

endereco = 10;
*endereco = 5; \ indice = 10;
endereco++; \ vetor[indice] = 5;
*endereco = 7; § indice++;

} vetor[indice] = 7;

}

Para fins didaticos! O correto seria usar: endereco = malloc (50*sizeof(int));
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PARALELO - PONTEIROS

Exemplo pratico
int main(){ int main(){
int *endereco; int indice;
endereco = malloc(50*sizeof(int)); «gee———pp int vetor[50];

indice = 0;
* (endereco + 10) = 5,; €$————————————-— de-vetoc(10] = 5;
endereco++; < —SS———l> | 1Ce++;
*endereco = 7; <l ———————me—)- JetoOr[indice] = 7;
* (endereco + 10) = I <g———————lp 7etLOr[1l1l] = 9;
} }

78
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
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m»zlo
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
208
209
210
211

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IERAMAI;ACI SEGURA
— 1

ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
208
209
210
81 211
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
m->207
208
209
210
& 211
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
[Z&> 208
209
210
211
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
208
209
210
211
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ASSEMBLY & ARQUITETURA
Chamada de funcoes

206
207
208
209
210
211
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STACK OVERFLOW
Introducao
>>> Sobrepasicao de dadas que se encontram na pilha
>>> Principals efeitos
>>> Modificagio de dados
>>> Alteracao de fluxo do programa
>>> Execucao de codigo arhitrariol

Ao alterar o valor de retormo da funcéo, podemos alterar arbitrariamente o fluxo do
programa. Comisso, podemos executar CODIGO MALICIOSO!
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STACK OVERFLOW

funcionamento
>>> Principal Objetivo: Execucio de codigo maliciaso (shell)
>>> Insercao de shellcode em algum buffer.

>>> Alteracao do enderego de retorno da funcao
>>> Execucao de codigo arbitrario!

Vale lembrar: main() tambem é uma funcéo, chamada pelas bibliotecas internas do
CIC+.

87
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STACK OVERFLOW
Exemplo Visual

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

m-» 211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura

L
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STACK OVERFLOW
Exemplo Visual

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

211 declaracao de variavel Y
m-F 212 leiturade Y
213]Chamada de funcao insegura
L
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STACK OVERFLOW
Exemplo Visual — insercéo de shellcode*

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

211 declaracdo de varidvel Y

212 leitura de Y *shellcode = codigo binario cujo
m-» 213|Chamada de funcdo insegura objetivo consiste em executar urm

A0 I ____shell(ex bash)
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STACK OVERFLOW
Chamada de funcaéo — PC inserido na pilha

stack

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

a1 211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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STACK OVERFLOW
Chamada de funcéo — Inicio da funcéo

stack

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

R 211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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STACK OVERFLOW
Declaracao de buffer a ser explorado

stack

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

93 211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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STACK OVERFLOW

BUHFER OVERFLOW

stack

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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STACK OVERFLOW
Retorno da funcao insegura

stack

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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STACK OVERFLOW
Execucao de Shellcode!

Y = shellcode*

205
206 declaracao de variavel X
2071 leitura de X (buffer overflow!

211 declaracao de variavel Y
212 leiturade Y
213]Chamada de funcao insegura
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BUFFER OVERFLOW
Um olhar sobre o esmagamento de buffer

>>> Um codigo malicioso pode ser executado somente se fornecido
pelo atacante!(?)

>>> Para executar codigo malicioso, 0 atacante precisa sobrescrever o
endereco de retomno das funcoes!(?)

>>> Somente buffer em pilha € vulneravel a falhas de seguranca que
dll [evam a execucio de codigo malicioso!(?)
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BUFFER OVERFLOW

Técnicas avancadas

>>> arc injection
>>> pointer subterfuge

>>> heap smashing

! ERDGRAMAQE\D SEGURA
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BUFFER OVERFLOW
Arc injection
>>> Consiste em injetar uma “linha. de comando” maliciosa no lugar de usar injecao
de codigo em buffers.

>>> Utilizado para burlar programas que implementam protecdo de memoria
(separagdo da memdria em area de dados e area de codigo.)
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BUFFER OVERFLOW
Pointer subterfuge

>>> Consiste em modificar o valor de algum ponteiro.
>>> Pode ser usado para:
>>> Modificar o ponteiro de alguma funcao dindmica, apontando-o para codigo
fornecido pelo atacante
>>> Modificar o ponteiro de dados de algum objeto dinamico, utilizando-o para
Inserir dados arbitrarios no programa
>>> Burlar sistemas de protecao contra buffer overflow

>>> Modificar o ponteiro de alguma entrada VPTR (virtual function table),
= também apontando-o para alguma funcéo arbitréria que o atacante deve ter inserido.
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BUFFER OVERFLOW
Heap smashing

>>> Consiste em, conjuntamente com um ataque de VPTR smashing, introduzir
ponteiras para codigo malicioso no programa.

‘ ERDGRAMAQE\D SEGURA
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BUFFER OVERFLOW
Consideracoes finais!

>>> Mitas técnicas surgiram afim de dificultar a exploracéo de falhas na verificagdo
de limites de buffer!

>>> A MAIORIA FALHOU!(senéo todas!)
>>> Ninguém explora. uma falha se elanao existe!

Portanto:

102
>>> A melhor forma de prevenir o comprometimento de seu sisterma € atacando a
ralz do problema: FALHAS NA VERIFICACAO DE LIMTES DO BUFFER
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ONDE ESTAMOS

Roteiro do Tutorial
Introducao

Seguranca e projeto de software
Introducao sobre atagues
Principios da programacao segura
Buffer Overflow

Condigoes de corrida
Criptografia
Auditoria de software
Concluses

‘ ERDGRAMAQE\D SEGURA
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CONDICOES DE CORRIDA
Consideracoes inicials
>>> Provocada por falhas de algoritmos que utilizam threads

>>>Threads?

‘ ERDGRAMAQE\D SEGURA
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PARALELO - THREADS

Concelto
>>> Threads Sao processos, concorrentes ou paralelos, usados em diversos tipos de
algoritmos.
Exenplo:

conecta
enguanto conectado

emparalelo
recebe mensagem
envia mensagem

105
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PARALELO - THREADS
Caracteristica Atdmica
>>> Uma parte de um processo pode ser considerada atomica quando ocorre
Inteiramente sem interrupcoes.

>>> Para garantir a caracteristica atdmica da parte desejada do processo, se faz
necessario o uso de semaforos, ou, caso O Sistema operacional permita, uso de

Interrupgoes.

106
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CONDICOES DE CORRIDA
Como ocorre

>>> Existe no software uma situacao inesperada e indesejada, que dificilmente
ocoire, apenas em uma janela de tempo muito peguena, mMas gque pode ser
perfeitamente exploravel pelos atacantes

>>> Pode ocorrer tanto entre processos concoirentes no software quanto na
Interacao entre software e sistema operacional.

107

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

CONDICOES DE CORRIDA
Porque ocorre

>>> Erros no desenvolvimento de agoritmos concorrentes, que geram situagoes
Inesperadas e indesejadas.

>> (Geralmente, ocasionados pela suposicéo que determinada parte do processc
é atbmica, quando na verdade n&o €.

108
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CONDICOES DE CORRIDA
Principais Conseguencias
>>> Pode permitir indevidamente a alteracdo de arquivos.

>>> Pode alterar indevidamente as permissoes de determinado arquivo.

>>> Pode gerar uma Situagao onde a autenticagdo em um sistema possa ser
transposta.

109
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CONDICOES DE CORRIDA
Consideracoes finais
>>> Programacao concorrente € umtipo de programacao extremamente dificil de ser
debugadal Erros podem existir, e estes erros podem ser de dificil correcao.

Portanto

>>> Sempre prefira 0 uso de um Unico Processo quando a operacao a ser realizada
seja critical

110
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ONDE ESTAMOS

Roteiro do Tutorial
Introducao

Seguranca e projeto de software
Introducao sobre atagues
Principios da programacao segura
Buffer Overflow
CondigOes de cotrida

Criptografia
Auditoria de software
Conclustes
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CRIPTOGRAFIA
Introducao - recordando:

O que é criptografia?
>>> Ato de embaralhar as informagdes com determinada chave, de forma
gue somente o detentor da chave consegue reorganizar a informacao.

>>> Existem 2 tipos principais de criptografia: as que utilizam chave simétrica e as
que utilizam chave assimetrica

112
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CRIPTOGRAFIA
Ohjetivos
>>> Deixar uma mensagem ilegivel, a ndo ser para agueles que possuam a chave
de decriptografia.
>>> Confere CONFHDENCIALIDADE ao software

>>> Garantir que uma determinada mensagem nao foi modificada, utilizando
algoritmos de hashing criptografico

>>> Confere INTEGRIDADE ao software

= >>> Determinar a identidade de determinado usudrio, utilizando o recurso de chaves
assimétricas assinadas.

>>> Confere AUTENTICIDADE ao software
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CRIPTOGRAFIA
Pilares da seguranca

>>> CONHDENCIALIDADE
>>> INTEGRIDADE
>>> AUTENTICIDADE

A criptografia pode ser considerada a panaceéia da seguranca?

‘ ROGRAMAGCAO SEGURA

“Nao é suficiente nos protegermos comleis,
temos que nos proteger com matemética.”

S ) Bruce Schneier, emApplied Cryptograpny.
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CRIPTOGRAFIA
Andlise dos fatos

“Ha sete anos, escrevi outro livro: Applied Cryptography. Nele, descrevi uma utopia
matematica: algoritmos que manteriam os segredos mais profundos protegidos por milénics,
protocolos que poderiam realizar as interagdes mais fantasticas — jogos e apostas sem
regulamentacao, autenticacdo indetectavel, dinheiro anbnimo — de forma segura e protegida.

(...)
Mas isso ndo € verdade. A criptografia nao pode fazer nada disso.”

Bruce Schneier, emSecrets & lies. (Seguranca.com)
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CRIPTOGRAFIA
Analise dos fatos - i

“Desde que escrevi o livro, tenho me mantido como consultor de criptografia.(...)

Para minha surpresa inicial, descobri que os pontos fracos ndo tinham nada a ver coma
matemética. Eles estavamno hardware, no software, nas redes e nas pessoas.”

Bruce Schneier, emSecrets & lies. (Seguranca.com)

“Seguranca € uma corrente: tao forte quanto seu elo mais fraco”
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CRIPTOGRAFIA

TOpicos
>>> Determinismo X aleatoriedade
>>> Aplicagao de algoritmos criptograficos

>>> Entropia

‘ ERDGRAMAQE\D SEGURA
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CRIPTOGRAFIA
Determinismo X aleatoriedade

>>> Determinismo: De condico determinada.
>>> “Previsivel”

>>> AleatOriedade: De Condicéo aleatoria.
>>> “Imprevisivel”

Computadores sao maguinas deterministicas!
e (N20 existe aleatorieadade — na teorial)
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CRIPTOGRAFIA

Determinisno X aleatoriedade
Pseudo-aleatoriedade

>>> Utilizado pelos computadores para simular aleatoriedade

>>> (Serado por fungdes (que sao previsivels)
>>> Que usam Sementes!
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CRIPTOGRAFIA

Determnismo X aleatoriedade
Deducao na Pseudo-aleatoriedade

>>> Tao facil quanto deduzir a Semente!
>>> Facilitado pelo uso de situagdes anteriores.
> Vide suposto “Ataque de Kevin Mitnick’ a Tsutomu Shimomura
> predilecao da sequéncia de ACK (que deveria ser aleatorea)
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CRIPTOGRAFIA
Aplicacéo de algoritmos criptogréficos

>>> CONFIDENCIALIDADE
>>> INTEGRIDADE

>>> AUTENTICIDADE

‘ ERDGRAMAQE\D SEGURA

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

CRIPTOGRAFIA
Aplicacao da criptografia - Confidencialidade

>>> Utilizagao de ambos os tipos de chaves (PGP)

>>> Chaves assimétricas (preferencialmente assinadas)  criptografam
uma chave simetrica Unica
>> chave simétrica precisa ser aleatoria
>>> 0 texto a ser protegido é criptografado usando a chave simétrica

>>> A chave simétrica, criptografada pela chave plblica, é
vl erviada ao destinatario da mensagem, assim CoOmMo a mensagem,
criptografada pela chave simétrica.
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CRIPTOGRAFIA
Aplicacao da criptografia - Integridade
>>> Utilizagao de chave assimétrica (PGP)
>>> O texto passa por um hashing, e é criptografico utilizando a chave
privada do remetente. o resultado disso € chamado assinatura
>>> Tanto o texto como a assinatura Sao enviados ao destinatario

>>> No destinatario, a assinatura é decriptografada, e € aplicado hashing
sobre o texto recebido. se 0 hashing for identico a assinatura, o texto é
validado

123

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

CRIPTOGRAFIA
Aplicacao da criptografia - Autenticacao
>>> Utilizagao de chave assimétrica (PGP)
>>>Umnounce é enviada ao usuario pelo servidor.

>>> Este nounce é criptografado pelo usuario, usando a chave privada. C
resultado € enviado ao seridor.

>>> No servidor, o resultado € decriptografado usando a chave plblica, €
caso 0 texto enviado e o recebido sejam iguais, 0 usuario € validado

>>>0nounce precisa ser aleatorio!
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CRIPTOGRAFIA
algoritmos criptograficos — Quais usar?

>>> Chaves simétricas.DES, RC4, IDEA, AES, etc...

>>> Algoritmos para hash: SHA-1, MD5, RIPEMD-160, etc...

>>>Chaves assimétricas: RSA, B Ganmal, DSA, etc...

>>> NUNCA crie seu proprio algoritmo criptograficol Programadores ndo sao
= criptoanalistas, portanto dificlmente terao conhecimento técnico suficiente para
poder criar seu proprio algoritmo.
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CRIPTOGRAFIA
algoritmos criptograficos — Como usar?

>>> Bibliotecas prontas s&o a melhor alternativa
>>> Algoritmos criptograficos s&o dificeis de implementar

>>> O que a comunidade ja usou e analizou provavelmente tera menos falhas
de seguranca do gue algo que apenas uma pessoa (ou um pegueno grupo de
pessoas) usou e analizou.
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CRIPTOGRAFIA
algoritmos criptograficos — Bibliotecas.
>>>Cryptlib —Paralinguagem C
>>S\WWV.CS.auckland.ac.nz/~pgutO01/cryptlil/

>>> OpenSSL — Para linguagem C — pode ser chamada por shell-scripts através de un
programa
SSSWWV.0penssl.org

>>>Crypto++ - Para C+

*>>> Www.eskimo.comy~weidai/cryptlib.html
127

>>>BSAFE —Ce JAVA
SSSWWWLrsasecurity.com
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CRIPTOGRAFIA
mineracao de entropia

>>> O que € mineiragao de entropia’?

>>> E 0 ato de coletar informacdes aleatdrias de forma a gerar um nimero
(ou sequéncia de numeros) aleatorio.

>>> Extremamente importante na geracao do NOUNCE, para autenticacao, €
na geracdo da CHAVE SIMETRICA, para confidencialidade. Além de ser
Py necessario para a criacio do PAR DE CHAVES ASSIMETRICAS.
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CRIPTOGRAFIA
mineracao de entropia

>>> Como e feita?
>>> Captando informagdes de hardware especifico.

>>> Analizando eventos aleatorios (digitacdo e chegada de pacotes, por
exenplo)
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CRIPTOGRAFIA
mineracao de entropia

>>> Como fazer?
>>> Alguns sistemas operacionals fazem por Voce!

>>> No caso do linux, use /devirandom
>> NUNCA use /dev/urandom

‘ ROGRAMAGCAO SEGURA
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CRIPTOGRAFIA
mineracao de entropia

>>> O Windows nao minera entropial O processo tem que ser manual.

>>> NO caso, seja pessimista em relacao aos calculos para a mneracac
de entropia. Antes pecar pelo excesso (e falta de performance) do que pecar pela
falta (e falta de seguranca.)
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ONDE ESTAMOS

Roteiro do Tutorial
Introducao

Seguranca e projeto de software
Introducao sobre atagues
Principios da programacao segura
Buffer Overflow
CondigOes de cotrida
Criptografia

Auditoria de software

Conclusoes
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AUDITORIA DE SOFTWARE

Para que senve?

>>> Descobrir falhas de seguranca.
>>> Descobrir Backdoors.

>>> Certificar um software.

‘ ERDGRAMAQE\D SEGURA
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AUDITORIA DE SOFTWARE
Quem deve auditorar?

>>> Deve ser escaado uma pessoa (OU um Qrupo de pessoas)
especificamente para auditorar o codigo.

>>> Preferéncialmente, os auditores nao devem ter contato com a fase de
desenvolvimento.

>> Cabeca livre de vicios.
134 >> |mpossibilidade de ocultamento de falhas propositals.
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AUDITORIA DE SOFTWARE
Como deve ser efetuada a auditoria?

>>> Dividido em fases:
>> Analise do algoritmo
>> Andlise do codigo

‘ ERDGRAMAQE\D SEGURA
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AUDITORIA DE SOFTWARE
Analise do algoritmo

>>> Dividido em fases:
>> Mineracao de informacoes
>> Analise
>> Relatdrios

‘ ERDGRAMAQE\D SEGURA
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AUDITORIA DE SOFTWARE
Analise do algoritmo

>>> Mineracao de informagoes
> Analizar 0s requerimentos do sistema(Software e Seguranca).
> Entender o algoritmos utilizados.
> Sanar as dividas em relacdo ao projeto.
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AUDITORIA DE SOFTWARE
Analise do algoritmo

>>> Analise
>> Procurar por formas de quebrar o sistema, usando “Arvores de Atague”
>> Analizar a factibilidade dos atagues.

138

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

AUDITORIA DE SOFTWARE
Exenmplo de “Arvores de Atague”

Interceptar uma conexao SSH
1. Quebrar a criptografia
1.1 Quebrar a criptografia da chave publica
1.1.1 Usando RSA?
1.1.1.1 Fatorar os modulos
1.1.1.2 Achar vulnerabilidade na implementacao
1.1.1.3 Achar um novo atague ao sistema criptografico
1.1.2 Usando B Gamal?
1.1.2.1 Achar uma falha na implementacéo
1.2 Quebrar a criptografia da chave simétrica
1.3 Quebrar o uso de criptografia no protocolo
2. Obter a chave
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AUDITORIA DE SOFTWARE
Analise de “Arvores de Ataque”

>>>Dficil de ser construida(é mais uma arte do que uma ciéncia)
> E necessario ter vasto conhecimento de atagues possiveis
> E necessario ter vasto conhecimendo do software a ser analizado
> E nessessario saber como, onde e quando aprofundar em detalhes na arvore.
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AUDITORIA DE SOFTWARE
Relatdrio dos Fatos

>>> Traduzir a andlise da arvore em relatorios
>> Detalhar as falhas de seguranca encontradas

>> Se possivel, sugerir corregbes

‘ ERDGRAMAQE\D SEGURA
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AUDITORIA DE SOFTWARE
Analise de codigo

>>>Procurar por erros da fase de codificacéo
>> estouro de buffer, tratamento de expressoes, etc...

>>>Procurar por implementactes erroneas de algoritmos

>> CondicOes de corrida e deadlocks por uso incorreto (ou Nao uso) de semaforos
para acesso de regides criticas; implementacdes n&o fiéis ao algoritmos, efc...
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AUDITORIA DE SOFTWARE
Analise de codigo

>>> FOCo ha comunicagao entre programa e fontes nao confiavels
>> Entrada padréo
>> Arquivos
>> Bibliotecas alhelas
>> Hardwere
>> EfC...
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AUDITORIA DE SOFTWARE
Ferramentas de Auxilio

SS>RATS
>> Utilizado para analise de codigo em Perl, Pyton, Ce Php
>> \WWW.Securesw.comrats/

>>>Hawfinder
>> Utilizado para analise de codigo em C/CH

» >> \Wwww.dwheeler.com/flanfinder/
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AUDITORIA DE SOFTWARE
Ferramentas de Auxilio

>>> Nunca devem ser a Unica forma de analise em codigo

> Auxiliam na deteccdo de falhas, mas nao provam gque um sistema € seguro.

> (Grande quantidade de Falsos Positivos.
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ONDE ESTAMOS

Roteiro do Tutorial
Introducao

Seguranca e projeto de software
Introducao sobre atagues
Principios da programacao segura
Buffer Overflow
CondigOes de cotrida
Criptografia
146 Auditoria de software

Conclusoes
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CONSIDERACOES FINAIS

Programacao Segura
>>> Falhas em software sao as raizes da inseguranca

>>> Programar nao é apenas codificar

>>> Nao é dada devida enfase em seguranca nas cursos € livras de programacao.
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CONSIDERACOES FINAIS
Desenvolvimento de softwares

>>> Requisitos de software vao de encontro com os requisitos de seguranca.

>>> Seguranca em software € andlize de risco
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CONSIDERACOES FINAIS
Falhas em software

>>> Buffer overflow ndo ocorre se existir a correta checagem de limites em buffers.

>>> Condicoes de corrida ndo ocorrem se o trabalho com threads for efetuado de
maneira cautelosa e consiente.
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CONSIDERACOES FINAIS
Criptografia
>>> (Criptografia nao € a panaceia da seguranca. Nao podemos confiar cegamente nela.

>>> NUNCA devemos inventar nossos algoritmos criptograficos

>>> Se possivel, é preferivel utilizar de bibliotecas conhecidas a implementar a sua
versao do algoritmo criptografico
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CONSIDERACOES FINAIS
Auditoria de codigo

>>> |mportante para, além de checar a existéncia ou nao de falhas de seguranca no
software, garantir a n&o incluséo de BackDoors no codigo e conferir credibilidade em
relacéo a seguranca de software

>>> O auditor de software, preferencialmente, ndo deve ser o responsavel pela
Implementacao do software.
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CONSIDERACOES FINAIS
Por Fm

KLS.S

Keep It Simple, Stupid
Mantenha as coisas de forma simples
(onde simples = simplorio)

152

ACME! Laboratorio de pesquisa em seguranca de redes de computadores



RI:IGRAMAI;ACI SEGURA
— 1

CONSIDERACOES FINAIS

Relembrando:

NOs N&o precisariamos gastar tanto termpo, dinheiro e esforgo em seguranca
de redes se nao tivessemos uma seguranca em software tao ruim
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LEITURAS RECOMENDADAS

Building Secure Software —Howto avoid Security Problens the Rigth Way
>>Autores: John Viega & Gary McGraw
>>Editora: Addison-\Wesley ISBN: 0-201-72152-X

Secure Coding — Principles & Practices
>>Autores: Mark G. Graff & Kenneth R. van WAK
>>Editora: OREILLY ISBN: 0-596-00242-4

rioecure Programming Cookbook —for Cand G+
>>Autores: John Viega & Matt Messier
>>Editora: OREILLY ISBN: 0-596-00394-3
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