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Introducao !
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e Organizagoes utilizam-se de sistemas desenvolvidos internamente ou
por terceiros para uma variedade de objetivos.

e Estes sistemas podem ser criticos, ou estar intimamente ligados a

sistemas criticos, a operacao da organizacgao.

o Estes sistemas muitas vezes estao expostos externamente para

parceiros e clientes, como extranets ou servicos Internet.

e Nao € usual a incorporacao de requisitos de seguranca na

funcionalidade e no processo de desenvolvimento, por um dos seguintes
motivos:

- Falta de cultura de Seguranca da Informacao.
- Falta de preparo da equipe de desenvolvimento.

- Escassez de recursos que leva a uma priorizacao dos requisitos
funcionais.
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A questao do elo mais fraco:

Seguranca de rede nao

basta se as aplicacoes

f tiverem vulnerabilidades.
[
.

L
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SEGURANGA DA INFORMAGAD

Escopo

Define critérios para a avaliacao de seguranca de produtos e sistemas
de TI.

Permite a comparacao de avaliagoes independentes de diferentes
produtos ou sistemas (EAL1-EAL7).

Auxilia analise de risco e tomada de decisao de consumidores.
Guia o desenvolvimento de produtos e sistemas seguros.
E aplicavel a medidas de seguranca em hardware, firmware ou software.
Abrange, entre outros:
- Sistemas operacionais
- Redes
- Sistemas distribuidos

- Aplicacoes
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SEGURANGA DA INFORMAGAD

Escopo

Analisa a preservacao de confidéncialidade, integridade e
disponibilidade da informacao.

Foco em ameacas originadas por seres humanos, maliciosas ou nao.

Analisa o design e processo de desenvolvimento, além de informagoes
coletadas no processo de avaliacao.
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Areas Nio Abordadas

e Medidas administrativas de segu-ranga do ambiente e usuarios do

produto ou solucao.
e Controle de emissdes eletromagnéticas.

e Metodologia de avaliagao de produtos e sistemas (abordado no CEM -

Common Evaluation Methodology).

e Critérios de avaliacao de algoritmos criptograficos.
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SEGURANGA DA INFORMAGAD

Contexto de Seguranca

O objetivo da seguranca é proteger os ativos (assets) das ameacas
(threats), que sao usos indevidos em potencial dos mesmos.

Os proprietarios (owners) dos ativos associam as ameacgas presentes

em seu ambiente os riscos (risks) correspondentes.

Contramedidas (countermeasures) sao instaladas para anular
vulnerabilidades (vulnerabilities) e mitigar riscos.
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SEGURANGA DA INFORMAGAD

Contexto de Seguranca

Os proprietarios de ativos devem ter confianca (confidence) na
eficacia das contramedidas, mas podem ndo possuir a habilidade de

avalia-la.

Assim, os proprietarios utilizam-se de uma avaliacao (evaluation),
que gera uma declaracao do nivel de validagao (assurance) de sua
capacidade de mitigar riscos.
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SEGURANGA DA INFORMAGAD

Requerimentos de Seguranca
e S3o0 agrupados em familias, que gpor sua vez sao agrupadas em classes.
e Se dividem em dois tipos:

- Requerimentos Funcionais de Seguranca

- Requerimentos de Validacao de Seguranca
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Requerimentos de Seguranca
e (lasses de Requerimentos Funcionais de Seguranca:

- Auditoria de seguranca (FAU) - validacao da funcionalidade de
geracao de trilha de auditoria de eventos relevantes do ponto de

vista de seguranca;

- Comunicacao (FCO) - validacao dos controles aplicados a
comunicagao entre o sistema e outras entidades através de nao

repudio de recebimento e envio;

- Suporte criptografico (FCS) - validacao dos controles aplicados ao
suporte criptografico, como gerenciamento de chaves e escolha dos

algoritmos;

- Protecao a dados do usuario (FDP) - validacao dos controles de
protecao aos dados do usuario na importagao, exportacao,
armazenamento ou comunicacao interna entre componentes do

sistema;
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Apresentacio da Common Criteria .

Requerimentos de Seguranca
e (lasses de Requerimentos Funcionais de Seguranca:

- Identificacao e autenticacao (FIA) - validacao dos controles
aplicados a correta identificacdo dos usuarios do sistema, bem

COMO Sua associagao a perfis de permissoes;

- Gerenciamento de seguranca (FMT) - validacao dos controles
aplicados ao gerenciamento de dados de seguranca como perfis de

permissoes, atributos de seguranca e outros dados internos;

- Privacidade (FPR) - validacao dos controles utilizados para
impedir que usuarios do sistema comprometam a seguranga dos

dados uns dos outros;

- Protecao do sistema (FPT) - validacao dos controles utilizados
para garantir a integridade dos dados e processamento do sistema

diretamente associados a sua seguranga;
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Requerimentos de Seguranca
e (lasses de Requerimentos Funcionais de Seguranca:

- Utilizacao de recursos (FRU) - validacao dos controles utilizados
para garantir o uso devido de recursos como memoria,
armazenamento e banda, com a devida compartimentalizacao e
priorizacao de sua alocacao;

- Acesso ao sistema (FTA) - validacao dos controles aplicados ao
estabelecimento, gerenciamento e encerramento de sessoes entre

O usuario e o sistema;

- Trusted Paths (FTP) - validacao dos controles aplicados a criagao
de canais de comunicacao confiaveis (ndo-repudio) entre usuarios e
o sistema, e entre este e outras entidades com as quais exista um

relacionamento de confianca.
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Requerimentos de Seguranca
e C(Classes de Requerimentos de Validacao de Seguranca:

- Gerenciamento de Configuracao (ACM) — manutencgao da
integridade do sistema do controle e dos processos de modificagao

do mesmo;

- Entrega e Operacao (ADO) - manutencao da seguranca do
sistema durante entrega, instalacao, inicializacao e operacao;
- Desenvolvimento (ADV) - provisoes de seguranca na
especificacao, design e implementacao do sistema.

- Documentacao (AGD) - cobre a facilidade de compreensao,
abrangéncia e completude da documentacao operacional do

sistema para usuarios e administradores;
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Requerimentos de Seguranca
e C(Classes de Requerimentos de Validacao de Seguranca:

- Suporte ao Ciclo de Vida (ALC) - que inclui a seguranca do
ambiente, processos e ferramentas utilizadas para o

desenvolvimento e manutencao do sistema;

- Testes (ATE) - analisa os testes sistematicos utilizados para
validar a aderéncia do sistema aos seus requisitos funcionais de
seguranca;

- Analise de Vulnerabilidades (AVA) - que cobre a identificacao de

vulnerabilidades exploraveis no sistema, como covert channels;

- Manutencao da Validacao (AMA) - que cobre a validacao
continuada de seguranca apos a avaliacao inicial, quando da

alteracao do sistema.



”;f_"éstudo de Caso - Seguranca em PHP 6_\

CIPHER

AAAAAAAAAAAAAAAAAAA

ePonto importante sobre sistemas web:

Sistemas web sao equivalentes a
daemons, e devem ser
desenvolvidos com critérios estritos

de Seguranca da Informacao.
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e PHP € uma linguagem simples de usar e rica em funcionalidades;
e PHP é insegura por default:

- Funcdes de execucao de scripts e abertura de arquivos aceitam URLs

remotas;

- Parametros de origem externa se transformam em variaveis globais

automaticamente;

- E possivel acessar todos os arquivos permitidos ao usuario do processo

do servidor web;
- Uploads de arquivo sao permitidos em todas as paginas;
- Expbe informacdes sensiveis quando ocorre um erro de execugao;

- Identificadores de sessao sdo armazenados no /tmp, que € legivel a todos

OS usuarios;
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SEGURANGA DA INFORMAGAD

Autenticacao em Sistema Web Tipica (Insegura)

query = “select id from usuarios where nome = ‘$nome’ and senha = ‘$senha’”;
$stmt = oci_parse( $conn, S$Squery );
ocl exec( $stmt );
if (oci fetchinto( $stmt, $result, OCI_ASSOC ) == FALSE) {
(...) // volta usuario para tela de login com mensagem de erro
} else {
// grava identidade do usudrio em cookie
setcookie( “user id”, S$result[0] );

(...) // redireciona usuadrio para tela de entrada
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SEGURANGA DA INFORMAGAD

Desabilitando variaveis globais automaticas para dados externos com
register_globals:

// importa para varidveis globais apenas os dados esperados

$nome = § POST[“nome”]; $senha = $ POST[“get”];
query = “select id from usuarios where nome = ‘$nome’ and senha = ‘$senha’”;
$stmt = oci parse( $conn, S$query );

ocl exec( $stmt );
if (oci fetchinto( $stmt, $result, OCI ASSOC ) == FALSE) {
// volta usuadrio para tela de login com mensagem de erro
(...)
} else {
// grava identidade do usudrio em cookie
setcookie( “user id”, Sresult[0]);

(...) // redireciona usuario para tela de entrada
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SEGURANGA DA INFORMAGAD

Criando trilha de auditoria (FAU):

$nome = $ POST[“nome”]; $senha = $_POST[“get”];g
query = “select id from usuarios where nome = ‘$nome’ and senha = ‘S$senha’”;
Sstmt = oci parse( $conn, S$query );

oci exec( $stmt );

Squando = date("Y/m/d H:i:s");

if (oci fetchinto( $stmt, $resu}f, OCI ASSOC ) == FALSE) ({
// registra falha de autenticacéo

syslog (LOG_WARNING, “S$quando Acesso negado: $nome $ SERVER[ ‘REMOTE ADDR’] ($ SERVER

[ ‘HTTP_USER_AGENT 1M
// volta usudrio para tela de login com mensagem de erro
(..0)

} else {
// registra login de usudrio

syslog (LOG_NOTICE, “$quando Acesso ok: $nome $ SERVER[ REMOTE ADDR’] ($ SERVER

[‘HTTP_USER AGENT’])");
// grava identidade do usudrio em cookie
setcookie( “user id”, S$result([0]);

(...) // redireciona usuéadrio para tela de entrada
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SEGURANGA DA INFORMAGAD

Protegendo mecanismo de autenticacao contra SQL Injection:

$nome = $ POST[“nome”]; $senha = S_POST[“get”f;

Squery = “select id from usuarios where nome = :nome and senha = :senha’”;
$stmt = oci parse( $Sconn, Squery );

ocibindbyname ( $stmt, “:nome”, S$nome );

ocibindbyname ( $stmt, “:senha”, $senha );

-

oci exec( $stmt );
Squando = date ("Y/m/d H:i:s");
if (oci fetchinto( S$stmt, Sresult, OCI ASSOC ) == FALSE) {

syslog (LOG _WARNING, “$quando Acesso negado: $nome $ SERVER[‘REMOTE ADDR’] ($ SERVER

[ ‘HTTP_USER AGENT ])");
// volta usuadrio para tela de login com mensagem de erro
(oo0)

} else {

syslog (LOG NOTICE, “$quando Acesso ok: $nome $ SERVER[ REMOTE ADDR’] ($ SERVER

[ \HTTP_USER AGENT'])");
// grava identidade do usudrio em cookie
setcookie( “user id”, Sresult[0]);

(...) // redireciona usudrio para tela de entrada
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SEGURANGA DA INFORMAGAD

Protegendo a associacao da sessdo ao usuario autenticado:
(c..) :
} else {

syslog (LOG NOTICE, “$quando Acesso ok: $nome $ SERVER[ REMOTE ADDR’] ($ SERVER

[ ‘HTTP_USER AGENT'])");
// comeca nova sessdo, destruindo eventuais sessdes pré-existentes
session destroy() ;i
session_unset();
session start();
// armazena identidade do usuadrio em variavel de sessdo, junto a dados para validar

// origem de futuras requisicgdes e evitar session hijacking

$ SESSION[‘user id’] = Sresult([0];
$ SESSION[‘remote addr’] = $ SERVER['REMOTE ADDR’];
$ SESSION[ ‘user agent’] = $ SERVER['HTTP USER AGENT’];

(...) // redireciona usuadrio para tela de entrada




FINN

Estudo de Caso — Seguranca em PHP .

Protegendo a associagao da sessao ao usuario autenticado:

+ As paginas de autenticacdo, bem como todas as restritas a usuarios autenticados,
devem ser acessiveis apenas através de SSL;

« Os arquivos que armazenam as variaveis de sessao no servidor devem ser movidos
para diretério com permissoes restritas usando a opcao session.save_path;

* A opcao session.use_only_cookies deve ser usada para que o identificador de sessao
seja armazenado apenas em cookies;

* A opgao session.cookie _secure deve ser usada de forma que o cookie com o
identificador de sessao trafegue apenas em conexodes seguras;

* Todas as paginas restritas a usuarios autenticados devem acessar as variaveis de

sessao e garantir que o endereco de origem e a identificacao do browser existem e sao

as mesmas da requisicao atual, de forma a detectar usuarios ndao autenticados e session

hijacking.
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e Seguranca de rede nao basta se as aplicacoes tiverem

vulnerabilidades.

e A ISO 15408 - Common Criteria é a referéncia internacional para
desenvolvedores, administradores e auditores de seguranca de sistemas

de informacao;

e Sistemas web sao equivalentes a daemons, e devem ser
desenvolvidos com critérios estritos de Seguranca da Informacao.
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