ALGUNS
PROCEDIMENTOS
LEGAIS EM

LOCAL DE CRIME

PCF Jorilson Rodrigues

Brasilia, 05 outubro de 2004

\




¥R Ministério da Justica

SUMARIO

O Introducao
Objetivo
Contexto

Conceitos necessarios
Aspectos Legais
Questoes de ordem pratica

Jurisprudéncias

O 0 0 0 0 O O

Conclusao




¥R Ministério da Justica

OBJETIVO

O Discutir a atuacao judicial do técnico

O Revisitar o vocabulario legal

O Apontar questoes de relevo

O Expor jurisprudéncias
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ATIVIDADES DO TECNICO EM SI

O Configurar perimetro seguro

N

O Aplicar correcoes

O Responder por seus atos
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CONTEXTO

O Acepcao do termo Justica

O Instauracao de diversos procedimentos

O Duvidas do especialista

O Pergunta: o que fazer com
equipamentos alvo de ataques?
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CONCEITOS NECESSARIOS (1)

O Jurisprudéncia

“Conjunto de decisdes uniformes, resultantes da aplicagdo de
normas legais a casos similares, constituindo uma norma geral

aplicavel nas hipéteses que guardam identidade entre si.”
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CONCEITOS NECESSARIOS (2)

O Incidente de Seguranca

“Incidente de Seguranca, em redes de computadores, € o
conjunto de atividades ou eventos adversos,
correlacionados entre si, vinculados com a seguranca de
computadores .”
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CONCEITOS NECESSARIOS (3)'

O Crimes Informaticos

“qualquer incidente ligado a tecnologia do
computador, no qual uma vitima sofreu, ou poderia
ter sofrido um prejuizo, € um agente teve, ou poderia

ter tido, vantagens.”
Don Parker

“qualquer conduta ilegal, ndo €tica, ou nao
autorizada que envolva processamento

automatico de dados e/ou a transmissao de

dados.”
OECD
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CONCEITOS NECESSARIOS (4)

O Crimes Informaticos

“Conduta t1p1ca e antljurldlca que envolva tecnologla
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ASPECTOS LEGAIS (1)

“A legislacao brasileira &
suficiente para que acoes
energicas sejam tomadas”
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ASPECTOS LEGAIS (2)

O Scan de portas (servicos) nao € CRIME

O Atos preparatorios nao sao crimes

O Tentativa so € penalizada se descrita

em lei
. .
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QUESTOES PRATICAS

O Computadores ativos no local

Riscos da interrupcao do servico - Perdas de evidéncias -
Alerta para o Criminoso

O Principio da Razoabilidade

Deve liderar a atuacao da area de Seguranca da Informacao -
Deve ser aplicado pelo técnico
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JURISPRUDENCIAS (1)

O Analise autorizada, apreensao nao

EMENTA: - Mandado de seguranca contra ato do Presidente da
Comissao Parlamentar de Inquérito destinada a investigar o avanco e a
impunidade do narcotrafico. 2. Apreensao de documentos e
equipamentos sem fundamentacao em locais inviolaveis. 3. Parecer da
Procuradoria-Geral da Republica pela concessao da ordem. 4. O fato
da autorizacao judicial para a pericia dos equipamentos, oriunda de
autoridade judiciaria de primeiro, grau, ap0s a apreensao, sem
mandado judicial, nao legitima os resultados da pericia que se tenha
realizado ou em curso. 5. Mandado de segurancga que se defere para
determinar a devolucao dos bens e documentos apreendidos,
declarando-se ineficaz eventual prova decorrente dessa
apreensao com infracao do art. 50, XI, da Lei Maior. (Grifo nosso).

* Fonte: D.J. 09.03.2001. 29/11/2000 - EMENTARIO Ne 2022—1. TRIBUNAL PLENO. MANDADO DE SEGURANGCA No
23.642-6
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JURISPRUDENCIAS (2)

O Prova ilegal — Caso PC

0s Ministros do Supremo Tribunal Federal, em sessao plenaria,
na conformidade da ata de julgamentos e das notas
taquigraficas, preliminarmente, por maioria de votos, rejeitar a
proposta de retorno dos autos ao Ministério Publico Federal
para eventual aditamento; e, por unanimidade, nao dever ser
apreciada a prova ilicita obtida pela apreensao dos
computadores da VERAX; bem como, por maioria, rejeitar a
alegacgao de inépcia da denuncia; no merito, por unanimidade,
receber a denuncia.” (grifo nosso)

*D.J. 10.05.96. EMENTARIO Ne 1827-02, 13/12/95. TRIBUNAL PLENO. INQUERITO Ne
7315/140
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JURISPRUDENCIAS (3)

O Extorsao por e-mail

EMENTA: “CONFLITO DE COMPETENCIA. PENAL. JUIZOS
ESTADUAIS. EXTORSAO VIA MENSAGENS ELETRONICAS
PELA INTERN ET. DELITO FORMAL. MOMENTO
CONSUMATIVO. PRESENCA DOS ELEMENTOS
CONSTITUTIVOS DO TIPO. LOCAL DO RECEBIMENTO DOS
E-MAILS. Na hipétese dos autos, houve 0 momento
consumativo perpetrado pelo agente ao praticar o ato de
constrangimento (envio dos e-mails de conteudo extorsivo), e 0
das vitimas que se sentiram ameacadas e intimidadas com o
ato constragedor, o que ocasionou a busca da Justica.
Consumacao do lugar do recebimento das mensagens
eletronicas. Conflito conhecido, declarando-se a competéncia
do Juizo de Direito da 22 Vara Criminal de Guarapuava/PR”.

*CC 40569/SP. CONFLITO DE COMPETENCIA 2003/0187145-1. Fonte: DJ. DATA:05/04/2004
PG:00201. Relator: Min. JOSE ARNALDO DA FONSECA (1106). Data da Decisao: 10/03/2004. Orgéo
Julgador: S3 - TERCEIRA SECAO
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RESPOSTA

O 0 que fazer com equipamentos alvo de
ataques?
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CONCLUSAO

O Falta de conhecimentos juridicos
nao sanavel pela jurisprudéncia

O Jurisprudéncia e ferramenta de
trabalho

O Outras licoes podem ser
aprendidas na jurisprudéncia
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CONTATO
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