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Introducao

« Desenvolvimento da tecnologia wireless -> uso
crescente de dispositivos sem fio.

 Meio fisico - > alvo facil para atagues de escuta.

 Configuracao inadequada dos dispositivos de redes
sem fio.

e Stuacao dos sistemas wireless em areas
estratégicas.
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Recursos Utilizados - Hardware

e Notebook Toshiba P4 1.8Ghz 256Mb RAM

« PCMCIA Dell TrueMobile 1150 802.11b (Chipset
Orinoco) com conector MC para antena externa

« Antena externa com base magnética
o Altura: 22 cm
e 1.50 m de cabo coaxial RG174, com conector MC
 Impedancia: 50 ohms
 Frequéncia nominal de operacao: 2400 a 2483 MHz
e Poténcia maxima: 50 Watts
e Ganho antes da atenuacao do cabo: 5.5 dBi

e GPSGarmin Erex Vista
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Recursos Utilizados - Software

e Linux Sackware 9.1 (http://www.slackware.com/)

 Orinoco Monitor Mode Patch
http://airsnort.shmoo.com/ orinocoinfo.html

o Kismet (http://www.kismetwireless.net/)
o GPX (http://pygps.org/ gpsd/)
 GPS TrackMaker (http://www.gpstm.com/)
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Procedimentos

« Sondagem Passiva: modo monitor

« N&o ha conexao entre dispositivo de monitoramento e redes
sem fio analisadas.

o 4 |eituras entre 25/02 e 08/03/2004
— Periodo: entre 14:00 e 15:30 (GMT-03)
— Duracao média: 1h22m
— Percurso por leitura: 30.47 Km

 Leitura apenas de informacodes de difusao publica.
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InformacoOes utilizadas para os Mapas

« Contagem dos BSSID unicos do arquivo Kismet.xml
— BSSID
— WEP
— Latitude, longitude
— Timestamp
e Criacao do caminho trafegado a partir do arquivo
Kismet.gps
— Latitude, longitude
— Altitude
— Timestamp
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Resultados

Av. Paulista e 26 8 89 28 115 36
imediacoes:

Av. Berrini e imediacoes: 56 17 74 24 130 41
Exo Juscelino /

Brigadeiro: 22 7 49 16 71 23

TOTAL: 104 32 212 68 316 100




%)
©
e
©
1L
>
o
7
)
Q
)
)
10
)
O
| -
%)
©
g
©
| -
O
o)
o
uT
b
>

=1 ACME!
Computer Security Research




=STACME!

Computer Security Research

Av. Paulista

g Com WEF

o ABERTAS

/ikv. Brigad |;ro L.
/:?\ntc“)ni '
L a

________________________________________________________________________________

b

“'L" o

529500 B30000 7 B3nson 531000 F31 500 B32000



=STACME!

Computer Security Research

Av. Juscelino Kubitscheck

____________________________________________________________________________________________________________________________________

: i o

gp Com WEFP

O w—— E 5 5
a7 150 300m : ) ; ] b ABERTAS

B27 500 28000 R28500 529000 29500 '53000&\



=STACME!

Computer Security Research

Av. Berrini

g Com WEP i :

4k ABERTAS

Marginal

_________________________ Pinheiros & i %s ™ J
] 150 300 mi



=STACME!

Computer Security Research

Conclusoes

e 10% das redes sem fio localizadas estavam com a
configuracédo default de fabrica

 Problema mais aparente: quebra de confidencialidade
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Base dos mapas utilizados

o http://www.gpstm.com/port/ maps_port.ntm



