http://www.acmesecurity.org

=FACME!

Computer Security Research

Técnicas e Ferramentas Utilizadas em
Analise Forense

Arnaldo Candido Junior
Almir Moreara Saude

Prof. Dr. Adriano Mauro Cansian
Coordenador

ACME! Computer Security Research Labs
UNESP - Universidade Estadual Paulista

Campus de S3o José do Rio Preto

© 2005 — ACME! Computer Security Research 1



http://www.acmesecurity.org

=FACME!

Computer Security Research

Rotelro

* Introducéo.

» Metodologia paraforense.

* Preparacao, coletae analise.

* Coletae andlise apartir de comandos nativos do UNIX.
e Ferramentas TCT, TCTUtilse TASK.

e Qutras ferramentas.
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Introducao

e CiénciaForense:

— “A aplicacéo de principios das ciéncias fisicas ao direito na busca da
verdade em questdes civeis, criminais e de comportamento social para
gue ndo se cometam injusticas contra qualquer membro da sociedade”

[1].
» Forense computacional:

— “O uso de metodos cientificos para preservacao, coleta, restauracéo,
Identificacdo, documentacao e apresentacao de evidéncias digitais’ [2].

[1] Manual de Patologia Forense do Colégio de Patologistas Americanos
[2] Forensic Science Comunications
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Evidéncia digital

» Evidéncias digitais sao informagbes em formato digital
capazes de determinar se um sistema computacional sofreu
uma violag&o, ou que provéem uma ligagdo com a vitima ou
com o atacante.

— Evidéncias desta natureza podem ser duplicadas com exatidao.
— E possivel verificar se sofreram alteracdes com os métodos adequados.

— Sao adtamente voléteis, podendo ser alteradas durante a anélise, caso as
devidas precaucdes nao sgam tomadas.

e Principio daTrocade Locard.

— Toda a pessoa que passa pela cena de um crime, deixaalgo de s eleva
algo consigo.

— Deformaandloga, toda a pessoa que comete um crime digital, deixa
rastros no sistema comprometido. Os rastros podem ser dificeis de
serem seguidos, mas existem.
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Forense Computacional

o Examesforensestradicionals, como o exame de DNA, s&o
realizados através de métodos e procedimentos bem definidos.

— A analise e efetuada atraves de passos rotineiros, repetidos em cada
caso.

o Geramente, a estratégia para forense computacional é
particular em cada caso.
— Heterogeneidade de softwares.
— Heterogeneidade de hardwares.
— Uso de padrdes distintos.
— Constantes mudancas na tecnologia.

» (Os métodos para a forense computacional devem ser genericos
0 suficiente para acomodar todas essas mudancas.
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Metodos e procedimentos

o Simplificam o processo de coleta, armazenamento e analise de
evidéencias.

e Minimizam o panico e reagOes negativas em circunstancias em
gue a pericia e conduzida sobre niveis elevados de estresse,
evitando um possivel comprometimento das evidéncias.

e Contribuem para validar as evidéncias coletadas em um
processo criminal.

* Necessitam de uma fase de plang amento para sua correta
aplicacao.
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Resposta a Incidentes

e Metodologia de resposta em 6 passos (SANS I nstitute):
— Preparacao: envolve o plangjamento e definicdes de politicas paralidar
com o incidente quando detectado.

— ldentificacdo: caracterizagcao da ameaca e seus efeitos nos sistemas
afetados.

— Contencao: consiste em limitar o efeito do incidente de modo que atinja
0 menor numero de sistemas possiveis.

— Erradicacdo: estagio no qual as conseguéncias causadas pelo incidente
sd0 eliminadas ou reduzidas.

— Recuperacéo: retomada das atividades em andamento antes do
incidente ocorrer. Também restauracao de dados caso necessario.

— Continuacao: medidas necessarias para evitar que a ocorréncia do
Incidente sgja repetida.
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Metodologia para a pericia

e Coletade informacoes.
 Reconhecimento das evidéncias.

» Restauracéo, documentacao e preservacao das evidéncias
encontradas.

» Correlacao das evidéncias.
e Reconstrucao dos eventos.
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Preparacao (1)

* DefinicOes de politicas a serem seguidas e acOes a serem
tomadas durante a pericia

e Medidas preventivas para evitar o comprometimento do
sistema computacional.

* Monitoramento para detectar incidentes quando ocorrerem.

» Escolhadas ferramentas mais adequadas para coleta e analise
de evidéncias.
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Preparacao (2)

e Os mecanismos de rede podem fornecer informacoes valiosas
para analise quando corretamente configurados.
— Firewalls/Sniffers/Detectores de I ntruséo.
— Roteadores e gateways em geral.
— Servidores de DNSe Proxy.
— Servidores de backups.
— Coletores de fluxos.

e AvVisos sobre alteracOes no sistema podem ser obtidas a partir
do uso de ferramentas como o monitorador Tripwire.

 E recomendavel o uso de um host exclusivo para coleta de
logs. Logs locals podem ser facilmente removidos por um
atacante com acesso administrativo.
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Coleta (1)

* A coletade evidéncias e feita principal mente com base nos
dados obtidos a partir dos discos rigidos e das demais midias
fisicas.

e (Caso 0 sistema ainda estegja em funcionamento, pode-se
recuperar evidéncias adicionais.

— E recomendavel interromper a energia ao invés de desligar o sistema de
modo habitual.

» Permite preservar o estado do sistema (swap, arquivos temporarios, marcas
de tempo nos arquivaos, ...).

» Pode evitar armadilhas programadas para disparar durante o desligamento
do sistema.

— Deve ser observado o tempo de vida de cada evidéncia.
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Coleta “Online”

e Examinar uma parte do sistemaira perturbar outras partes:

— O simplesfato de observar informacdes de determinados tipos € capaz
de altera-las.

— Asinformagbes devem ser preferencialmente col etadas de acordo com
Seu tempo de vida.

— Registradores, cache A
— Memoria dos periféericos (ex. video)
— MemoériaRAM

Tempo de — Tréfego derede Volatilidade

vida — Estado do sistema Operacional (processos,
usuarios logados, conexdes estabelecidas, ...)

— Disco Rigido
vV _ Midias secundaria (cd-roms, backups)
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Dispositivos de armazenamento

* Registradores e cache.
— Contém pouca informacao aproveitavel.
 Memodriade periféericos.

— Podem possuir informag6es ndo disponiveis na memaria principal
como documentos enviados via fax, imagens exibidas no monitor, etc.

e MeamobriaRAM.

— Contem informacdes sobre o sistema operacional e 0s processos em
execucdo. Pode conter senhas e informacdes em texto plano que estéo
cifradas no disco.

» Discos Rigidos e midias secundarias.
— Contém amaior parte das informacoes usadas para extracao de
evidéncias.
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Alteracoes no sistema

* AsinformacOes obtidas podem ndo ser confiavels umavez que
0 sistema foi comprometido.

— Como formade minimizar o problema, alguns kits de forense para
ambientes UNIX contém binarios compilados estaticamente dos
principais utilitarios de sistema.

« Alvos de modificacao:

Shell

Comandos do sistema

Bibliotecas dinamicas Dificuldade
de deteccao

Drivers de dispositivos

Kernel
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Analise
* A andlise deve ser efetuada sobre uma copia das midias originais. As

midias originais devem ser devidamente protegidas.

— A cOpiadeve ser bit abit com o intuito de preservar arquivos removidos e
outras informacoes.

» AsinformacOes coletadas suas respectivas copias devem ser autenticadas
através de assinaturas criptograficas.

e A andlise de dados brutos do disco e da memoria é excessivamente lenta.

— O uso de ferramentas para recuperacaéo de arquivos e dump de processos pode agilizar a
analise.
« Um ambiente de teste pode ser preparado para auxiliar o procedimento de
andlise.
— O hardware deve ser preferencialmente similar ao hardware do ambiente original.

e Todo o processo deve ser devidamente documentado.
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Reconstrucao de eventos

e Correlacionamento de logs.

* Analisedo trafego darede (logs de roteadores, firewalls, ...).
e Historico do shell (quando houver).

« MAC Times.

* Recuperacdo de arquivos apagados ou analise do dump do
disco.

 Analise de artefatos encontrados no sistema.
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Modo de operacao do atacante

* Entender o modo de operacao é Util durante a busca por
evidéncias.
— ldentificag&o do alvo.
— Busca por vulnerabilidades.
— Comprometimento inicial.
— Aumento de privilégio.
— Tornar-se"invisivel".
— Reconhecimento do sistema.
— Instalacéo de backdoors.
— Limpezade rastros.

— Retorno por um backdoor; inventario e comprometimento de maquinas
vizinhas.
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Ferramentas para monitoracao

e Monitorando mudancas no sistema de arquivos.
— Tripwire (http://www.tripwire.com).
— Aide (http://www.cs.tut.fi/~rammer/aide.html).
e Centralizando logs.
— syslog-ng (http://www.bal abit.hu/en/downloads/syslog-ng).

 |dentificacéo de rootkits.
— chkrootkit (http://www.chkrootkit.org).

e Registro de conexdoes.
— TCPwrapper.

© 2005 — ACME! Computer Security Research 18
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Coletando dados brutos

Dump da memoria:
— dd if /dev/mem of <destino>
— dd if /dev/kmem of <destino>
— dd if /dev/rswap of <destino>

Dump nos discos:
— dd if <dipostivo> of <destino>
Obtendo dados da memoria da placa de video:
— xwd -display :0 -root > screen.xwd
— xwud -in screen.xwd
Transferindo informacdes col etadas através do Netcat:
— Servidor: nc -p <porta> -| > <saida>
— Cliente: <comando_do_sistema> | nc -w 3 to <porta>

© 2005 — ACME! Computer Security Research 19
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Estado da rede

e ConfiguracOes darede:
— ifconfig, iwconfig
— route
— arp
— netstat -tupan, |sof -i
» Coletando o trafego:
— tcpdump -l -n -e-x-w -s1500
— ethereal

© 2005 — ACME! Computer Security Research 20
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Coletando informacoes sobre o estado
do sistema

e Logindeusuérios:
— Usuérios atualmente logados: w, who
— Ultimos logins efetuados: last
— Ultimo acesso de cada usuério: lastlog

e Processos:
— Processos atualmente em execucao: ps auxeww, ps ealf, Is/proc/
— Ultimos comandos executados: lastcomm
— Arquivos abertos: |sof
o Kernd e modulos;
— ConfiguracOes gerais. uname -a
— Moadulos carregados: Ismod, cat /proc/modules
— Maoadulos ocultos: kstat -M (http://www.sOftpj.org/tool s/)
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Informacoes do sistema de arquivos

e MAC Times:

— Horério de ultimo acesso: Is -altu

— Tempo de alteracdo: Is-alt

— Tempo de mudanca nas permissoes:. |s -altc
* Propriedades de um arquivo:

— Stat <arquivo>

e Registro de todos 0s arquivos presentes no sistema:
— find/ -typef -printO | xargs-0 md5Ssum > <saida>
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Analise dos dados coletados

» Buscas nos dumps de disco e memoria?
— strings e grep.
— Podem encontrar informacdes em blocos marcados como defeituos.
— Util pararecuperacio de trechos de arquivos apagados, em particular,
de logs apagados.
* Analise de binarios suspeitos
— Tabelade simbolos: nm <binario>, nm-Du <binario>
— Bibliotecas dindmicas associadas. |dd <binario>
— Visualizagdo em hexadecimal: cat <binario> | xxd
— Chamadas de sisterma (em um ambiente de testes): strace <binario>
— Pausando a execucao de um processo: kill -STOP <pid>

© 2005 — ACME! Computer Security Research 23
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Ferramentas para analise

* TCT —The Coroner's Toolkit (http://mww.porcupine.org/forensics/tct.html):
— Conjunto de ferramentas para forense.

o TCTUtils (http://www.porcupine.org/forensicsg/tct.html):
— Utilitarios que provéem funcionalidades extras ao TCP.

* TAXK - The @stake Seuth Kit (http://mww.sleuthkit.org/):

— Engloba as funcionalidades do TCT e do TCTUtils para anallise do sistema de
arquivos, além de recursos adicionais.

— Portado para uma série e plataformas.

« AFB - Autopsy Forensic Browser (http://www.sleuthkit.or g/autopsy):
— Prové umainterface graficaparao TASK.

© 2005 — ACME! Computer Security Research 24
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The Coroner's Toolkit (1)

o E composto pPor quatro par tes.
— grave-robber
» Automatiza a coleta de evidéncias com os comandos citados anteriormente.

» Executa acOes adicionais (geracao de assinaturas criptograficas, listacom
arquivos apagados ainda em uso, historicos de shell, ...).

» A coletaéfeitade acordo com a ordem de volatilidade.
— mactime

 Utilizainformag6es produzidas pelo grave-robber para criar um historico
de arquivos modificados e acessados em um dado intervalo de tempo.

— lazarus
 |lazarus. ferramenta para recuperacéo de arquivos apagados.
« unrm: efetua dump do espaco n&o alocado no disco.

— Utilitarios
« Utilirios usados pela ferramenta grave-roober.

© 2005 — ACME! Computer Security Research 25
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The Coroner's Toolkit (2)

 Funcionamento do lazarus:
— Sistemas de arquivos unix tem baixa fragmentacao.

— Tentaidentificar o tipo de arquivo ao qual pertence um espaco nao
alocado do disdo de 100 bytes.

— Armazena em um arquivo os blocos de dados lidos enquanto o tipo de
arquivo identificado nao for aterado.

— Nao funciona bem com arquivos grandes.

« Exemplosde utilitarios:
— pcat: efetua 0 dump de um processo ha memoria.

— icat (ou inode-cat): visualiza o conteudo de um arquivo a partir no
numero do seu inode. Pode recuperar arquivos apagados ou parte deles.

— 1ls: listainformacoes inodes de arquivos removidos.

© 2005 — ACME! Computer Security Research 26



http://www.acmesecurity.org

=FACME!

Computer Security Research

TCTUtils

« Exemplosde utitarios:

— bcat: exibe o contetido de um bloco de dados presente no sistema de
arquivos.

— blockcalc: mapeia blocos do sistema de arquivos orginal com a imagem
gerada pela ferramenta unrm.

— fls: lista as entradas de um bloco de dados pertencente a um diretorio.
— find _file: tenta encontrar o nome de arquivo associado aum inode.

— find_inode: tenta encontrar o inode que tem alocado um determinado
bloco de dados do sistema de arquivos.

— Istat: exibe informacdes sobre um determinado inode.
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The @stake Sleuth Kit

e Suporte asistemas de arquivos de diversos SOs (BSD, Linux,
Solaris, Windows).

« Exemplosde utilitarios:
— dstat: exibe informagbes sobre um determinado bloco.

— fsstat: informages detal has sobre 0 sistema de arquivos em uma
determinada particao.

— icat: semelhanteao icat do TCT.
— dcat: semelhante ao bcat do TCTUTtils.
— Qutras ferramenas com funcdes similares as exibidas anteriormente
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Autopsy Forensic Browser

FILE ANALYSIS DaTA UnNT META DATA IMAGE DETALS  KEYWORD SEARCH FILE TYPE HeLr CLOSE

O 7 X

File Type Sortings

The sorter tool will process an image and organize the files based on their file type. The files are organized
into categories that are defined in configuration files. The categories will be saved in the cutput directory.

[+ Sort files into categories by type
I Do not save data about unknown file types
" Save a copy of files in category directory (may require lots of disk space)
[+ Extension and File Type Validation
v Exclude files in the NIST NSRL
« Alert files that are found in the Alert Hash Database
= Ignore files that are found in the Exclude Hash Database

OF
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Outras ferramentas uteis (1)

 LiveCDs:
— Biatchux Fire (http://biatchux.dmzs.com).

« DUMP de sistemas de arquivos FAT e NTFS:
— EnCase (http://www.guidancesoftware.com).

— DriveSpy. DriveSpy (http://www.digitalintel.com).
— Byte Back (http://www.tool sthatwork.com).

* Ferramentas para recuperacdo de senhas (office, rar, zp, ...):
— Lostpassword (http://www.lostpassword.com).

© 2005 — ACME! Computer Security Research 30



http://www.acmesecurity.org

=FACME!

Computer Security Research

Outras ferramentas uteis (2)

Andlise delogs:
— Netforensics - (http://www.netforensics.com).

Andlise de sistemas de arquivos.
— Foremost tool. (http://foremost.sourceforge.net).

Visualizador de disco e memoria em ambientes windows:
— Winhex (http://www.winhex.conv).

Visualizador de processos em Windows 9x:
— Wintop (http://mww.dewassoc.comnvsuppor t/useful /wintop.htm).
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Conclusoes

A Forense computacional € um importante ramo da ciéncia
forense aplicado a coleta de evidéncias digitais.

* O uso de métodos e procedimentos adequados aumentam a
eficiéncia da coleta, andlise e armazenamento de evidéncias.

« Asinformacdes maisvoléateis devem ser coletadas primeiro,
sendo que ndo é possivel coletar todas as informacoes
presentes em um sistema.

e O sistema operacional fornece diversos mecanismos de
contabilidade que podem ser utilizados no processo de coleta
de evidéncias.

e O dominio de ferramentas especificas para forense

computaciona permite a obtencéo de melhores resultados
durante a coleta e andlise.
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