Canais para geracao de

alertas criticos
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Agenda

Motivacgao
Defini¢ao de canais
Selecdo de canais em situagdes criticas

Opcoes de envio
* Bip
* Mail
e SMS

e Contato telefOnico

Ferramentas

Integracao com programas de monitoramento
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Motivacao

* Aplicacoes e sistemas criticos
e Monitoramento em tempo real

* Alertas podem ocorrer no horario comercial
ou fora dele

* Reunides/Eventos/Viagens/Férias?

* Poucos canais disponiveis € a maioria
sujeita a falhas
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Alertas criticos

e Como i1dentificar ?

* Quantidade de alertas aceitavel para cada
canal
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Alertas criticos

Exemplos:
* Desfiguracao de servidores WEB
e Falha em servidores criticos

* Falha em aplica¢cdes consideradas criticas
* DDoS
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Alertas criticos

Problemas:

Limitacao na quantidade de envio em

alguns canais (SMS, por exemplo)
Repeti¢ao de alertas

Quantidade nao tratavel

Garantia de entrega

Confirmacao de recebimento?
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Escopo

* Foram selecionadas apenas solucoes de
codigo aberto.
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Bip

Meétodos de envio

« Pagina da operadora
« E-mail

+ Chamada de voz
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Mail

Varias opcoes para leitura

« Computador
« PDA

+ Celular
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Mail

Facil conversao para outros canais

+ SMS
+ Fax

« Bip
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Celular

Meétodos de envio

« Pagina da operadora (Mail, SMS)
« E-mail (Leitura direta, SMS)
* SMS direto

+ Chamada de voz

— Celular
— Telefone fixo
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Ferramentas

Conversao Mail para FAX

e Servicos comerciais

 Hylafax (http://www.hylafax.org)

* Mgetty+Sendfax(http://alpha.greenie.net/mgetty)



http://www.hylafax.org/

Ferramentas

Envio de Bip via pagina

* Simulacao de acesso a pagina da operadora (Shell,
C/C++, Perl, Pyton, etc.)
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Ferramentas

Envio de SMS via pagina

» Simulacao de acesso a pagina da operadora (Shell,
C/C++, Perl, Pyton, etc.)

Problema; CAPTCHA




Ferramentas

Envio de Bip via e-mail

* Simples e eficiente:
echo “Alerta” | mail -s “Alerta” 0099999999 @operadora.com.br

Problema: Sem garantia de entrega e prazo

Nelson Murilo <nelson@pangeia.com.br> © Panaeia Informatica




Ferramentas

Envio de SMS via e-mail

* Simples e eficiente:
echo “Alerta” | mail -s “Alerta” 0099999999 @operadora.com.br

Problemas:
e Pago, ou gratis em apenas algumas operadoras

e Garantia de entrega e prazo apenas em Servicos pagos
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Ferramentas

Envio de SMS via celular
e gnokii (http://www.gnokii.org)
e gammu (http:/www.cihar.com/gammu)




Ferramentas

Envio de SMS via celular:

echo “SMTP is Down” | gnokii —-—sendsms \

SO S0 ——smscno 1 ——1ong

echo “SMTP is Down” | gammu —-sendsms TEXT \
EEEEEE 0y —smscset 1 —len 120
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Ferramentas

Envio de SMS via celular: Message Centres

Message ae
centres

SIM msg. centre |
SIM msg. centre(01)
SIM msg. centre(02)

Options Back
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5IH Msg. centre ”

Msqg. centre name

5%IM msg. centre

Msg. centre number

+20b61 92015300

Options Back
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Ferramentas

Envio de SMS via celular:

Problema: Programas de monitoramento em geral
nao enfileram envios de PAGER/SMS
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Ferramentas

Envio de SMS via celular:
¥ extmessage

<nagios (D com.hr
(Hagios)> <> PROBLEM CPU_

Idie Firewall INTERHET State:
WARHING Date,/Time: 01-11-
2005/13:33:44 Info: CPU_Idle
WARHING - #69%

Options Back
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Ferramentas

Chamada de voz

* Festival
(http://www.festvox.org/festival)
* FreeTTS (Java)
(http://freetts.sourceforge.net)
e vgetty+voicemail (http://alpha.greenie.net/vgetty)




Ferramentas

Festival + vgetty

# echo "SMTP is Down" | text2wave —-o out.wav

# wavtopvf out.wav | pvfspeed -s 8000 | \

EEEeer S Robotics 1 > out.rmd

- 2 -1 ttyS2 out.rmd
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Verificacao

* Silencio nao significa necessariamente que esta
tudo bem

* Pode ser necessario ter mecanismos de verificacao
se 0s controles estao operando normalmente
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Verificacao

Canais de verificacao convencionais:
e Marcas temporais

* AplicacOes proprietarias

* Paginas web/wap

Problema: Necessidade de rede (Internet ou celular dados)
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Ferramentas

Canais de verificacao convencionais:

e AplicacOes proprietari
plicagoes proprietarias _ Nagios WAp @
")) Interface

5] Rald | |

* Paginas web/wap

16

Status Summary For All Service Nagios

Groups WAP Interface
e Quick Stats

_ Service Status Totals Status Summary

DS (DS Status Dverview
All Problems

Miail Fielay [Mﬁ ' L) Unhandled Pruhlems
11p
i Options +  Back
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Ferramentas

Verificacao via chamada de voz:

BT S SMTP... OK
DNS... OK
WEB... Epal!
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Ferramentas
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Verificacao via Unidade de Resposta Audivel (URA)
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Ferramentas

Astérlsk

Verificacao via Unidade de Resposta Audivel (URA)
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