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● Clonagem de páginas
● Redirecionamento de DNS
● Keylogger 
● ScreenLogger 
● Cavalos de Tróia com comportamento de 

vírus (exploração de falhas e/ou arquivos 
compartilhados)

Histórico da Fraude bancária
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Contra-medidas adotadas
Clonagem de página

● Uso de HTTPS na página principal
● Divisão da autenticação em dois passos, 

com ou sem exibição de informações de 
cadastro 

● Exibição de informações cadastrais logo 
após identificação 

● Autenticação adicional no momento de 
efetuar a transação financeira
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Contramedidas adotadas
Redirecionamento de DNS

● Robôs para consulta de servidores DNS 
● Instalação de programa nos clientes
● As mesmas utilizadas contra clonagem de 

páginas
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Contramedidas adotadas
Keylogger

● Teclado Virtual
● Botões com duas ou mais letras/números
● Uso de certificados digitais
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Contramedidas adotadas
Screenlogger

● Botões com duas ou mais letras/números
● Certificados digitais
● Instalação de programa nos clientes
● Cadastro de usuários/equipamentos
● Senhas dinâmicas (cartão de segurança)
● OTP (One Time Password)
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Ataques correntes e futuros (?)

● Furto de certificado digital
● Retirada de uso do navegador e 

simulação de seu comportamento
● Uso remoto do computador da vítima, 

após captura das credênciais
● Carona em uma conexão autenticadaCarona em uma conexão autenticada
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Medidas paleativas
Uso de senhas dinâmicas em cartões

Solução:

 Distribuição de cartões com tabelas 
de números impressos

Problemas:
Não resolve problema de carona em
conexão estabelecida. Vulnerável à 
coleta dos números pelo trojan, após 
uma certa quantidade de conexões 
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Ataques correntes e futuros (?)
Copia das credenciais e certificados digitais

Soft certificates
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Ataques correntes e futuros (?)
Carona em conexão autenticada
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Ataques correntes e futuros (?)
Carona em conexão autenticada

Fonte: IDGNow 
12/06/2006
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Ataques correntes e futuros (?)
Carona em conexão autenticada
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Ataques correntes e futuros (?)
Certificados digitais em tokens/smartcards

● Implementação cara
● Não resolve problema da carona em conexão estabelecida
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Ataques correntes e futuros (?)
Carona em conexão autenticada

● Cadastramento de máquina de cliente
● One Time Password
● Senhas dinâmicas (cartão de segurança)
● Certificação digital
● Biometria 

● Parcialmente mitigado com Parcialmente mitigado com 
instalação de programa nos clientesinstalação de programa nos clientes
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Medidas paleativas
Carona em conexão estabelecida

Solução:

 Programa trava demais instâncias do 
 navegador, quando acessando o sítio 
 do banco

Problemas:
 Limitado a somente um navegador 
 Navegador falso
 Sobreposição do navegador
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Novos horizontes
Criação de novos canais 

  Forte tendência de migração das 
transações do ambiente PC para 
celular: 
– Maior mobilidade
– Fraude zero 
– Maior controle aparente do processo 
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Novos horizontes
Criação de novos canais 

   June 19 2006 at 03:06AM

By Sven Appel

    Berlin - Most people forget that cellphones are actually small, 
portable computers capable of sending and receiving data. 
Receiving data is good, but it's also possible to receive software 
that damages the cellphone or its user. In other words: viruses 
and worms, the bane of the computer world, are now being 
written for cellphones too.
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Novos horizontes
Criação de novos canais 
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Ataques futuros (?)
Mobile

Facilitadores de ataque
● VM Java (j2me) presente na maioria dos 

celulares atuais
● Mercado não proprietário dividido 

entre:



  

nelson@pangeia.com.br

GTS-07GTS-07

Ataques futuros (?)
Mobile

● Ataque facilitado 
(wifi/wimax/bluetooth/IPv6)

● Reprodução dos mesmos problemas 
atuais 
– Redirecionamento de DNS
– Clonagem de página
– Key/Screenloggers
– Carona em conexão estabelecida
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Ataques futuros (?)
Mobile Desvio de DNS

● Ataque ao servidor DNS do provedor 
(Celular com acesso Wi-Fi/WiMax)

● Código malicioso modifica arquivo hosts
– e-mail 
– acesso não autorizado via bluetooth 
– serviço de mensagens instantâneas 
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Ataques futuros (?)
Mobile ScreenLogger
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Ataques futuros (?)
Mobile

Cenário hipotético

Home

Bank

GPRS/EDGE/1xRTT
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Ataques futuros (?)
Mobile

Cenário hipotético
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Conclusões
Soluções atuais

Limitadas (navegadores, ambientes, etc.)
● Não cobrem muitos dos problemas já 

conhecidos
● Não abrangem outros canais e dispositivos 

– URA
– Celular

● Disseminação do uso via celular deverá 
abrir novas frentes de ataques
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