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Introducao

Uma das alternativas mais utilizadas pelas empresas como medida
de protecao contra ataques € o firewall

Os firewalls armazenam - para cada acesso bem sucedido ou
tentativa frustrada - registros em arquivos de log

Do ponto de vista da geréncia de seguranca este log € rico em
informacoes, pois permite:

mensurar e identificar os acessos a rede privada e a externa
acompanhar historicamente o crescimento do volume de acessos
depurar problemas de configuragdo de regras de filtragem

reconhecer sequéncias de eventos que indiquem estratégias usadas
por invasores para tentar acessar estagdes e servigos

7p)]
o
-
)
5
"




7p)]
o
-
)
5
"

Introducao

Controle manual dos arquivos de log € inviavel
Log diario gerado pode ser maior que 1 GB
Existem algumas ferramentas para a analise de logs
N&o oferecem visao historica de ocorréncia dos eventos
N&o dispdem de mecanismos para a visualizacao facilitada de eventos
Nao sdo capazes de identificar atividades suspeitas automaticamente

Apresentamos uma abordagem, acompanhada de uma ferramenta,
para classificacao, caracterizacao e analise de eventos gerados por
firewalls

Validamos a abordagem e a ferramenta usando logs reais gerados
ao longo de uma semana pelo firewall da universidade
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Abordagem para anéalise de eventos

01/03 05:15:39.751 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3526—79)
01/03 05:15:39.779 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3528—80)
01/03 05:15:39.821 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3530—81)
01/03 05:16:55.121 347 Port Scan detected (66.66.77.90 — 10.200.160.1 Port 1316 — 80)
01/03 05:16:55.168 347 Port Scan detected (66.66.77.90 — 10.200.160.2 Port 1340 — 80)
01/03 05:15:55.187 347 Port Scan detected (66.66.77.90 — 10.200.160.3 Port 1352 — 80)
01/03 05:15:55.198 347 Port Scan detected (66.66.77.90 — 10.200.160.4 Port 1354 — 80)
01/03 05:15:55.210 347 Port Scan detected (66.66.77.90 — 10.200.160.5 Port 1368 — 80)
01/03 06:01:07.074 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.161

01/03 06:12:08.963 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.2

01/03 09:30:49.625 121 Statistics; duration=56.88 sent=16721 rcvd=277
src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp

01/03 09:45:20.125 121 Statistics: duration=25.00 sent=25010 rcvd=300
src=66.66.77.80/1285 dst=10.200.160.161/21 proto=ftp
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Abordagem para anéalise de eventos

01/03 05:15:39.751 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3526—79)
01/03 05:15:39.779 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3528—80)
01/03 05:15:39.821 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3530—81)
01/03 05:16:55.121 347 Port Scan detected (66.66.77.90 — 10.200.160.1 Port 1316 — 80)
01/03 05:16:55.168 347 Port Scan detected (66.66.77.90 — 10.200.160.2 Port 1340 — 80)
01/03 05:15:55.187 347 Port Scan detected (66.66.77.90 — 10.200.160.3 Port 1352 — 80)
01/03 05:15:55.198 347 Port Scan detected (66.66.77.90 — 10.200.160.4 Port 1354 — 80)
01/03 05:15:55.210 347 Port Scan detected (66.66.77.90 — 10.200.160.5 Port 1368 — 80)
01/03 06:01:07.074 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.161

01/03 06:12:08.963 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.2

01/03 09:30:49.625 121 Statistics:; duration=56.88 sent=16721 rcvd=277
src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp

01/03 09:45:20.125 121 Statistics: duration=25.00 sent=25010 rcvd=300
src=66.66.77.80/1285 dst=10.200.160.161/21 proto=ftp
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Abordagem para anéalise de eventos

01/03 05:15:39.751 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3526—79)
01/03 05:15:39.779 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3528—80)
01/03 05:15:39.821 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3530—81)
01/03 05:16:55.121 347 Port Scan detected (66.66.77.90 — 10.200.160.1 Port 1316 — 80)
01/03 05:16:55.168 347 Port Scan detected (66.66.77.90 — 10.200.160.2 Port 1340 — 80)
01/03 05:15:55.187 347 Port Scan detected (66.66.77.90 — 10.200.160.3 Port 1352 — 80)
01/03 05:15:55.198 347 Port Scan detected (66.66.77.90 — 10.200.160.4 Port 1354 — 80)
01/03 05:15:55.210 347 Port Scan detected (66.66.77.90 — 10.200.160.5 Port 1368 — 80)

01/03 06:01:07.074 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.161
01/03 06:12:08.963 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.2

01/03 09:30:49.625 121 Statistics; duration=56.88 sent=16721 rcvd=277
src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp

01/03 09:45:20.125 121 Statistics: duration=25.00 sent=25010 rcvd=300
Src=66.66.77.80/1285 dst=10.200.160.161/21 proto=ftp
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Abordagem para anéalise de eventos

01/03 05:15:39.751 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3526—79
01/03 05:15:39.779 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3528—80
01/03 05:15:39.821 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3530—81

01/03 05:16:55.168 347 Port Scan detected (66.66.77.90 — 10.200.160.2 Port 1340 — 80
01/03 05:15:55.187 347 Port Scan detected (66.66.77.90 — 10.200.160.3 Port 1352 — 80
01/03 05:15:55.198 347 Port Scan detected (66.66.77.90 — 10.200.160.4 Port 1354 — 80

( )
( )
( )
01/03 05:16:55.121 347 Port Scan detected (66.66.77.90 — 10.200.160.1 Port 1316 — 80)
( )
( )
( )
01/03 05:15:55.210 347 Port Scan detected (66.66.77.90 — 10.200.160.5 Port 1368 — 80)

01/03 06:01:07.074 201 1080/tcp: Access denied for 66.66.77.77 to

01/03 06:12:08.963 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.2

01/03 09:30:49.625 121 Statistics: duration=56.88 sent=16721 rcvd=277
Src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp

01/03 09:45:20.125 121 Statistics: duration=25.00 sent=25010 rcvd=300
Src=66.66.77.80/1285 dst=10.200.160.161/21 proto=ftp
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Identificacao automatica de cenarios suspeitos

Propomos a utilizagcdo do paradigma Raciocinio Baseado em Casos
(RBC) para identificar cenarios de intrusdo de forma automatica

RBC utiliza o conhecimento de experiéncias anteriores para propor
solugdes em novas situagoes

As experiéncias passadas sao armazenadas como casos

Para a resolugdo de uma nova situagao, esta € comparada aos casos
armazenados e 0s casos mais similares s&o utilizados para propor
solugOes ao problema corrente
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Caso A

Parte Administrativa

=|d: Acesso_bem_Sucedido_Apods_Varredura
»Desc_Obs: Acessos a rede interna por um endereco IP...

Parte Classificatoria

=Classificador: MESMO _|IP_ORIGEM

Parte Descritiva

=Sintoma S;:
»Relevancia: 1
=Similaridade_Min_Necess: PARCIAL_0.5
*Num_Min_Eventos: 5
=Atributos Evento:
=Tipo_Evento: PORT_SCANNING
=Sintoma S,
»Relevancia: 1
=Similaridade_Min_Necess: TOTAL
=Num_Min_Eventos: 1
=Atributos_Evento:
=Tipo_Evento: STATISTIC
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Caso A

Parte Administrativa

=|d: Acesso_bem_Sucedido_Apods_Varredura
»Desc_Obs: Acessos a rede interna por um endereco IP...

Parte Classificatoria

=Classificador: MESMO IP_ ORIGEM

Parte Descritiva

=Sintoma S;:
»Relevancia: 1
=Similaridade_Min_Necess: PARCIAL_0.5
*Num_Min_Eventos: 5
=Atributos Evento:
=Tipo_Evento: PORT_SCANNING
=Sintoma S,
»Relevancia: 1
=Similaridade_Min_Necess: TOTAL
=Num_Min_Eventos: 1
=Atributos_Evento:
=Tipo_Evento: STATISTIC
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01/03 05:15:39.751 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3526—79)
01/03 05:15:39.779 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3528—80)
01/03 05:15:39.821 347 Port Scan detected (66.66.77.77—10.200.160.161 Port 3530—81)
01/03 05:15:39.842 347 Port Scan detected (66.66.77.77 -> 10.200.160.161: Port 3532->82)
01/03 05:16:55.121 347 Port Scan detected (66.66.77.90 — 10.200.160.1 Port 1316 — 80)
01/03 05:16:55.168 347 Port Scan detected (66.66.77.90 — 10.200.160.2 Port 1340 — 80)
01/03 05:15:55.187 347 Port Scan detected (66.66.77.90 — 10.200.160.3 Port 1352 — 80)
01/03 05:15:55.198 347 Port Scan detected (66.66.77.90 — 10.200.160.4 Port 1354 — 80)
01/03 05:15:55.210 347 Port Scan detected (66.66.77.90 — 10.200.160.5 Port 1368 — 80)
01/03 06:01:07.074 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.161

01/03 06:12:08.963 201 1080/tcp: Access denied for 66.66.77.77 to 10.200.160.2

01/03 09:30:49.625 121 Statistics: duration=56.88 sent=16721 rcvd=277
src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp
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Caso A

Parte Administrativa

=|d: Acesso_bem_Sucedido_Apods_Varredura
»Desc_Obs: Acessos a rede interna por um endereco IP...

Parte Classificatoria

=Classificador: MESMO _IP_ORIGEM

Parte Descritiva

=Sintoma S
=Relevancia: 1
=Similaridade_Min_Necess: PARCIAL_0.5
*Num_Min_Eventos: 5
=Atributos_Evento:
=Tipo_Evento: PORT_SCANNING
=Sintoma S,
=Relevancia: 1
=Similaridade_Min_Necess: TOTAL
*Num_Min_Eventos: 1
=Atributos_Evento:
=Tipo_Evento: STATISTIC




A ferramenta SEFLA

Symantec Enterprise Firewall Log Analysis
arquivos (
anco
web scripts maquina
server raciocinio
S

_(PHP)
5 ¢ >
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MENU
SUMMARY
EVENT ANALYSIS
| Statistic
I LAST LOG

| Summany

ail-By-Host
. HISTORITAL
: Urmrma ey
tocol

‘er-Source-Host

tination-Ho st

ail-By-Host
Acess Denied

I .Cnnnar:ticln Fail

" Packet Not Enabled
| Port Not Allowed

: Pr:}rt Sﬁnning

A ferramenta SEFLA

10.10.200.89
10.10.200.61
10.16.161.251
10.10.100.4
10.10.200.11
10.10.200.6
10.10.200.5
10.10.200.90
lnofas s

216.39.48.16

10.10.200.3

SYMANTEC ENTERPRIS

Source Host View From 28-09-2003 Statistic Events

217 004758 493 GE  13.05MB 5.00 GB
19 212750 1086KB 259GB 259 GB
7% 155507 5548KB 150GE 150 GB
24248 235:15:03 31553 MB 556 MB  321.0% MB
14358 343:22:35 87.06 MB 672 MB 9378 MB
14499 334.36:21 6872 MB 1085 MB 79.57 MB
21949 0242:14 1147 MB 55.99 MB 6746 MB

28 010926 SO02ME 5522 MB 6023 ME

T 00:1342 320EKE 3381 ME 5381 ME

575 00:3342 16875 KB 4154 ME 4171 ME

10779 220:22.22 546 ME 2634 ME 3150 ME

200.188.175.242 624  02:0501 142MB 2972 MB 31.14 MB
200.227.120.104 133 02:00:07 59.24 KB 23.87 MB 23.93 MB

10.13.132.85
66.77.73.178

1449 024134 73090 KB 2292 MB 23.65 MB
1102 001023 21179 KB 2113 ME 21.34 ME

E FIREWALL LOG ANALISYS
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A ferramenta SEFLA

e —— .

: S EF_I_... A SYMANEC ENT

HOME
b "~ MENU
SUMMARY
EVENT ANALYSIS
| Statistic
LAST LOG

| Summany

ail-By-Host
. HISTORITAL
: Urmrma ey
tocol
‘gr-Source-Host
tination-Host

ail-By-Host
Acess Denied

Connection Fail
" Packet Not Enabled
| Port Not Allowed
: Port Scanning

10.10.200.89
10.10.200.61
10.16.161.251
10.10.100.4
10.10.200.11
10.10.200.6
10.10.200.5
10.10.200.80
lnofas s

216.39.48.16

10.10.200.3

200.188.175.242

200.227.120.104
10.13,132.85
66.77.73.178

ERPRISE FIREWALL LOG ANALISYS

Per-Protocol View From 28-09-2003 To 04-10-2003 Acess Demied Events

Protocol: ping

B : _ HOis L F g
28-09-2003 322220 94 96 %
29-09-2003 325873 8539%
F0-09-2003 242667 81.70%
01-10-2003 260921 8§7.93 %
02-10-2003 356677 80.18%
03410=20ﬁ3 347ETE TT13%
04-10-2003 359152 9233 %

Protocal: 53/udp

28-08-2003 6656 197% |
29-09-2003 30527 810% W
20-09-2003 34200 1151% W
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A ferramenta SEFLA

00458 200.188.161.20

2001851612

20016,

200....
Port 45 200,
Port d5
200.183.161.3 ...
Port 41
200.488.161.0
Port 33
200188 161.22 partat 2
200,188 164.35 200,184 175162 putt 5
Part 33
20018816113 Fort 51
Pot 24 —
20018816114 Fot 27 |
Pt 24

200226212451

20015816112
200.158.161.22

200 188 17511
200.155.161.25 _.____‘
PO TEETEI 28 |

/-
IREIRIL
nnnl/ 200.488.475.40

= o 200,158 fm Part 50
—

#1.125.2d9.66




2 Estudo de caso
7 Fol utilizada a rede académica da Unisinos = 4.100 computadores
% Firewall se encontra na borda dessa rede
5 Foram coletados arquivos de log durante o periodo de uma semana
Tamanho
Tamanho do log Eventos VERIOEE acumulado da
Data do log processados  processamento
(em GB) . : base de dados
(em milhGes) (em minutos)
(em GB)
28/09/2003 0,69 1,30 8,1 0,15
29/09/2003 2,53 3,84 28,7 0,72
30/09/2003 2,55 3,79 28,4 1,27
01/10/2003 2,37 3,52 24.0 1,82
02/10/2003 2,28 3,58 23,6 2,31
03/10/2003 1,93 3,10 22,6 2,75
04/10/2003 0,70 1,40 9,1 2,92
Totais 13,05 20,53 144.5 2,92




Estudo de caso

Bytes transferidos entre a rede interna e a externa
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domingo segunda terca  quarta quinta  sexta  sabado

[ ftp-data W 1500/tcp @ smtp @ https M http
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Estudo de caso

Bytes transferidos entre a rede interna e a externa

Principais origens das varreduras em 28/09/2003

10
) 3354 4960
domingo segunda terg
B 200.188.175.43
@ ftp-data @150 3874 [ 200.188.175.161
[ 200.188.175.85
I 200.188.175.162
4687 | m200.188.175.11
m 200.188.175.10

4370

4461
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Estudo de caso

140

Historico de varreduras por host destino

120
100

[ 200.188.172.242 W 200.188.172.243




2 Estudo de caso
=
2, Historico de varreduras por host destino
Z 140
a | 120
100
d |
60 1 Historico de varreduras para a porta 135
40 30000
20
0 25000 -
{Q\@‘) K 20000
P &
[ 15000 -
O
10000 -
5000 -
0 ‘
domingo segunda terca quarta quinta sexta sabado
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Conclusoes e trabalhos futuros

Apresentamos uma abordagem, acompanhada de uma ferramenta,
para classificacao, caracterizacdo e analise de eventos gerados por
firewalls

Nossa abordagem nao substitui outros sistemas, como os de detecgao
de intrusao

A organizacao da abordagem em duas partes permite manipular
tanto informacgdes quantitativas, quanto qualitativas

O mecanismo de visualizacdo incorporado a ferramenta é outro
ponto positivo a ser destacado

Algumas dificuldades encontradas:

O grande nimero de eventos processados e armazenados requer um
tratamento especial de questdes relacionadas a desempenho

A maquina de raciocinio precisa ser ajustada de modo a otimizar as
consultas a base de dados

Avaliagdo da maquina de raciocinio precisa ser realizada
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