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Objetivo desta apresentação

   Mostrar que é possível investir muito 
dinheiro, despender muito tempo com 
segurança e...

    não ter segurança nenhuma



Coisas ilusórias:

♦ Propagandas de 2 horas de duração para 
vender um ABencolhetor;

♦ Governos que gastam 2 bilhões ao ano com 
propaganda;

♦ Vendedores que “focam o target no 
paradigma do valor agregado” 
(normalmente possuem “advanced plus 
manager certificate”)

♦ Diplomas de faculdades caçaníqueis
♦ Empresas de recolocação profissional



A segurança compete com a 
comodidade.
Mas tem gente que consegue conciliar as duas 

coisas...









O total desconhecimento não é 
tão ruim quanto o conhecimento 
pela metade

 Fomos ajudados por um hacker bonzinho...
 Contratamos uma empresa e eles resolvem 

tudo para a gente...
 Instalamos um firewall: agora estamos 

seguros...



Casos de “segurança usando 
Firewall”

 Quando o firewall tem uma função inútil 
 Quando o firewall prejudica a conexão
 Quando o firewall não é firewall 



Você está entrando em um site 
seguro. Tem certeza que deseja 
continuar?

♦ O que garante que uma conexão seja 
segura?

♦ Quantos bits tem que ter uma chave para 
que uma conexão seja segura?



Sites certificados e garantidos 

♦ Os investimentos em segurança podem 
ajudar a reduzir a segurança.

♦ Os artifícios para roubo de senha são os 
mesmos usados a 20 anos atrás (e 
funcionam). 







Outros erros comuns

♦ O sistema é seguro. Já usamos e não 
tivemos nenhum problema.

♦ Quanto mais secreto for o sistema, mais 
seguro ele será.



Urna Eletrônica

Foi necessário uma derrota do governo para 
provar que o sistema era honesto.



Conclusão

♦ Nada substitui o conhecimento.


