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VPNs (Redes Vituais Privadas)

Contextualizando

 Tuneis virtuais

- Interfaces virtuais sobre interfaces reais
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VPNs (Redes Vituais Privadas)

Contextualizando

* Geralmente utilizadas em redes publicas (nternet p.ex.)
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VPNs (Redes Vituais Privadas)

Contextualizando

Outras Caracteristicas

* Geralmente usam criptografia

- Porém nao necessariamente (tuneis nao encriptados)

* Podem utilizar, ainda, compactacao

- Reducao do trafego tunelado (aconselhavel em links saturados)

- Necessario avaliar retardo da compactacao
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VPNs (Redes Vituais Privadas)

Contextualizando

Vantagens de Utilizacao

* Redes fisicamente separadas podem ser vistas
logicamente como uma unica rede

 Com o uso da criptografia, tem-se canais sequros,
mesmo sobre canais insequros
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VPNs (Redes Vituais Privadas)

Cendrios de Implementacdo

Acesso Remoto via Internet
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VPNs (Redes Vituais Privadas)

Cendrios de Implementacdo

Conexao de LANs

< Internet
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VPNs (Redes Vituais Privadas)

Cendrios de Implementacdo

Conexao de Hosts em uma mesma Intranet
(sem intermediacéo)

" Intranet

Comunicacao Segura em Canais Inseguros com OpenVPN -

Ricardo Kléber (rk@ufrn.br) LT NARIE



VPNs (Redes Vituais Privadas)

Cendrios de Implementacdo

Conexao de Hosts em uma mesma Intranet
(com intermediacao)

Intra net
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Servidor VPN
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Softwares para Implementacao de VPNs

FreeSwan e ) ,f/ /
—
(www. freeswan.orq)

Uso do IPSec para tunelamento

\
- Nativo no IPv6, necessario instalar no lpv4

- Modificacao nos cabecalhos dos datagramas Ipv4

- Apresenta problemas para estacoes em mascaradas (NAT)

- Descontinuado (ultima versao (2.06) de 22/04/2004)

- Sucedido pelo OpenSwan (www.openswan.org) /\Z
- Voltado para VPNs entre LANs openswan
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Softwares para Implementagdo de VPNs

PPTP — Pont-to-Point Tunneling Protocol

(Wwww.pptp.orq)

* Criado pela Microsoft

* Baseado no protocolo GRE (nivel de rede)

* Criptografia de 128 bits

* Versoes anteriores ao Windows 2000 sem patch = 40 bits
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Softwares para Implementagdo de VPNs

Outras Opcoes:

*  Vtun - Virtual Tunnel

* Cipe - Crypto IP Encapsulation

* Vpnd - Virtual Private Network Daemon
°* Tinc

* Secvpn — Secure Virtual Private Network

* Yavipin
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OpenVPN

http://openvpn.net

Principais Caracteristicas

Utiliza os protocolos SSL/TLS
Flexibilidade (uso de TCP ou UDP)

Implementa todos os cenarios apresentados
Clientes também para Windows (texto ou grafico)
Uso de chaves ao invés de usuario/senha

Plataformas: Linux, Windows (a partir do 2000),
OpenBSD, FreeBSD, NetBSD, MacOS X e SunOS/Solaris

Comunicacao Segura em Canais Inseguros com OpenVPN
Ricardo Kléber (rk@ufrn.br)




OpenVPN

Instalacdo

Instalacao a partir do fonte:

« Baixar o fonte (Versao 2.0.9 de 01/10/2006):

» Descompactar em /usr/src e proceder instalacao:

Instalacao no Linux Debian:
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OpenVPN

Arquivos Importantes

Servidor

* Arquivo de Configuracao do Servidor

* Certificado da Entidade Certificadora (CA)

* Chave Publica da Entidade Certificadora (CA)
* Certificado do Servidor

 Chave Publica do Servidor

Cliente

* Arquivo de Configuracao do Cliente

* Certificado da Entidade Certificadora (CA)
» Certificado do Cliente

 Chave Privada do Cliente
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OpenVPN

Arquivos Auxiliares

Scripts para Automatizar Tarefas

* O processo de configuracao inicial era o mais trabalhoso

- Geracao dos parametros Diffie-Hellman (utilizado para a troca de
chaves)

- Geracao manual e assinatura das chaves CA

- Criacao manual das chaves do servidor e dos clientes

 Atualmente...

- SCI‘iptS (/usr/share/doc/openvpn/examples/easy-rsa)

- Arq.Configuragéo (/usr/share/doc/openvpn/examples/sample-config-files)
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OpenVPN

Procedimentos Iniciais

Diretorio Padrao e Copia de Scripts e Arquivos:

 Criacao de diretorio padrao:

« Copia dos scripts para o diretorio padrao:
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OpenVPN
Geracdao do Certificado e Chave da CA

- Editar o arquivo vars e personalizar informacoes:

 Carregar variaveis e gerar certificado da CA:

# Informar Common Name: Arquivos Gerados:
# . o
# o
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OpenVPN

Geracao de Cerlificado e Chave do Servidor

Executar o script para geracao dos arquivos:
#

Informar como Common Name:

Responder na solicitacao: “sign the certificate? [y/n]’

Arquivos gerados:
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OpenVPN

Geracdo de Cerlificados e Chaves dos Clientes

Executar para cada cliente:
#

Informar como Common Name:

Cada cliente deve ter um Common Name distinto

Arquivos gerados:

Com estes procedimentos os clientes serao autenticados baseando-se
apenas em seus certificados. Para utilizar autenticacao baseada em
certificado e senha, utilizar o script
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OpenVPN

Geracdao dos Pardmetros Diffie-Helmann

Executar o script para geracao do arquivo:

#

Arquivo gerado:

Esta geracao geralmente é demorada

Para utilizar 2048 bits, modificar o arquivo vars antes de
executar o script build-dh.
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OpenVPN

Arquivos Importantes

Servidor

* Arquivo de Configuracao do Servidor server.conf

* Certificado da Entidade Certificadora (CA) ca.crt

* Chave Publica da Entidade Certificadora (CA) ca.key

* Certificado do Servidor server.crt

 Chave Publica do Servidor server .key

Cliente

* Arquivo de Configuracao do Cliente client.conf

* Certificado da Entidade Certificadora (CA) ca.crt

 C(Certificado do Cliente nome do cliente.crt
 Chave Privada do Cliente nome do cliente.key
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OpenVPN

Arquivo de Configuracdao do Servidor

« Conteudo do arquivo server.conf:

(ip do servidor)
(porta padrao, porém configuravel)
(usar protocolo udp)
(usar tap somente em vpns em nivel de enlace)
(arquivo do certificado do CA)
(arquivo do certificado do servidor)
(arquivo da chave privada do servidor)

(arquivo com parametros Diffie-Helmann)
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OpenVPN

Arquivo de Configuracdao do Servidor

« Conteudo do arquivo server.conf (cont.):

(sub-rede da VPN)

(clientes receberao rota para rede atras do servidor)
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OpenVPN

Arquivo de Configuracdo do Cliente

« Conteudo do arquivo client. conf:

(informa que atuara como cliente na conexao)
(usar tap somente em vpns em nivel de enlace)
(protocolo utilizado na VPN)
(endereco IP e porta do servidor)
(certificado do CA)
(certificado do cliente)

(chave privada do cliente)
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OpenVPN
Windows GUI

i Dpen PN 2.0 5-gui-1.0.3 Selug = =100 =i
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OpenVPN
Windows GUI

¥ Dpen¥PN Connection i, .. 10| x|
Current State: Connecting

=% DpenV¥PN Connection (Office)
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Cancel
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OpenVPN

Conectividade Total

 Visualizando maquinas atras de um cliente OpenVPN:

- No arquivo de configuracao do servidor (server.conf):

— Criar um arquivo para cada cliente (dentro do sub-diretério ccd):

- Cada arquivo informa a rota para sua rede interna:
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OpenVPN

Conectividade Total

 Visualizando maquinas atras de um cliente OpenVPN (cont.):

- Com isso, mesmo redes atras de clientes remotos com conexao nao-
permanente ficam disponiveis para acesso enquanto a VPN estiver
ativa;

- As rotas sao inseridas somente quando o cliente estabelece a VPN e
sao removidas automaticamente quando a VPN é desfeita;

- Desta forma um cliente remoto torna-se um gateway VPN para acesso
de/para a sua rede interna.

Uma opcao deve, ainda. ser habilitada no arquivo de configuracao do
servidor para permitir a comunicacao entre clientes VPN:

o o wae '@ o o wawe '@
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OpenVPN

Revogacao de Certificados

« Executar o script para revogacao do certificado:

#
#

 Verificar se o arquivo crl.pem gerado esta no diretorio de
configuracao do servidor

* Adicionar a linha abaixo no arquivo server.conf:
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OpenVPN

Outros Recursos

* VPNs em nivel de enlace (tunel ethernet)

- No arquivo de Configuracao do servidor (server.conf):

* Trocar a linha:
* pela linha:
« Manter IPs de clientes nas proximas conexoes:
- No arquivo de Configuracao do servidor (server.conf):
* Permitir mais de um cliente com mesmo certificado:

- No arquivo de Configuracao do servidor (server.conf):
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OpenVPN

Outros Recursos

« Limitando o numero de clientes simultaneos
- No arquivo de Configuracao do servidor (server.conf):
* Registrando logs em arquivo especifico:

- No arquivo de Configuracao do servidor (server.conf):
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Concluindo...

» Consolidacao do OpenVPN
- Flexibilidade e Robustez
- GPL (General Public License)

- Nao exige mudancas em nivel de rede
 Principal Desvantagem: Nao oferece suporte a Win98

* Concorrente Direto: PPTP (nativo no Windows)

“Nada é tao simples quanto parece,

nem tao complicado quanto diz o manual”
(Corolario das Leis de Murph)
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Perguntas ???
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