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Introducao

Aumento da velocidade e dos recursos computacionais
das redes aumento da exposicao das
vulnerabilidades de seus aplicativos.

Pragas digitais (worms) propagam-se atraves das redes
de dados, explorando sistemas vulneraveis. Sao auto-
repllcavels

Registros de acoes negadas.

Necessidade de acesso irrestrito para ambientes abertos
(Rede académica e de pesquisa ou Backbone IP).
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Introducao

 Aplicativos de monitoramento de trafego geram grande
volume de dados, geralmente, sob a forma de relatorios.

» Ferramentas tradicionais de captura de trafego nao
conseguem manipular satisfatoriamente grandes
guantidades de informacoes.

* Ferramentas de monitoramento baseadas em fluxos -
comumente utilizadas como analizadores de trafego
(geréncia de desempenho das redes).

» Para aidentificagdo da origem da anormalidade na rede, é
necessaria a execugao de diversos procedimentos,
geralmente, manuais.
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Introducao - Problemas

# Auséncia de ferramenta especifica para capturar,
classificar e filtrar padroes de atividades maliciosas
em redes livres de restricoes e de alto trafego;

# Numero elevado de informacoes textuais para analise;

# Realizagao de procedimentos manuais para a
identificacdo do(s) elemento(s) gerador(es) do trafego
anomalo;

# Desconhecimento do estado atual da seguranca da
rede;

#  Auséncia de histérico dos eventos andomalos
encontrados.
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Introducao - Objetivos

Fornecer, em tempo real, subsidios necessarios para
a reacao em casos de atividades maliciosas
provenientes de propagacao de worms, em ambientes
livres de restricOoes de acesso e em grandes volumes
de dados trafegados;

Automatizar os procedimentos utilizados para a
identificacdo do(s) elemento(s) gerador(es) do trafego
anomalo;

Apresentar visualmente o resultado das analises do
trafego classificado;

Prover um historico das anormalidades identificadas:

N&ao interferir no trafego benigno.
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B Trabalhos Relacionados;
P Metodologia utilizada,

B A Ferramenta para Geréncia de Seguranca
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Trabalhos Relacionados

Fatores comumente adotados na identificacao de eventos
andmalos:

@ Alteracao de volume de trafego;
@ Elevacédo do numero de sessdes estabelecidas;
@ Conteudo da area de dados dos pacotes;

@ Periodicidade de ocorréncias de fluxos.
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Trabalhos Relacionados

- Metodologias tradicionais:

Usuarios do servigo
gerador do evento

Evento anémalo Servigo gerador andmalo
Monitoramento Identificac@o do Identificacdo dos Providéncia
do Trafego servico usuarios do

servico
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Trabalhos Relacionados

- Visualizacado de eventos andmalos em rede.

Vantagens:

ldentificac&o instantanea do estado da rede monitorada;

Dispensa o conhecimento de um especialista para seu
reconhecimento;

* Resume um numero elevado de informacoes textuais em
uma informacao visual.
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Trabalhos Relacionados

- Visualizacao de eventos anOmalos em rede:

Visualizacao dos fluxos com porta de destino 25 [4].

[4] SAMPAIO, L. e outros. Um ambiente de gerenciamento de medices por fluxo de trafego baseado na utilizagéo de mapas em Arvore. Il WPerformance, Campinas,

Brasil, p. 115-128, 2003. TS, COPPE
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Trabalhos Relacionados

- Visualizacao de eventos anoOmalos em rede:

. Paralle] Axes View F__|EE|
Fls Toos Helo
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DU L i BecuryVi aRawConnect_dalili pooliow scoli 3 soried Show Insi de i 14
Domsne (B4 EEO0 From S 20045805 | o HCSA E32EEs t - i
- - v " it
F ot | e |0 O wpon s 1t

Evmat tvd dorvagi e raca v

Wi M IT (0041 0 COT 2003

I~1 IP to Port to Port to IP

255.255,255.255 65535

0.0.0.0 0
External

x|

65535 255.255.255.255

0 0.0.0.0

Internal

VisFlowConnect e sua visao de trafego suspeito [5].

Impressao digital visual passiva [6].

[5] YIN, X. et al. Visflowconnect: netflow visualizations of link relationships for security situational awareness. In: VizSEC/DMSEC '04: Proceedings of the 2004

ACM workshop on Visualization and data mining for computer security .Washington DC, USA: ACM Press, 2004. p. 2634. ISBN 1-58113-974-8.

[6] CONTI, G.; ABDULLAH, K. Passive visual fingerprinting of network attack tools. In: VizSEC/DMSEC '04: Proceedings of the 2004 ACM workshop on Visualization
GTS'8 and data mining for computer security. New York, NY, USA: ACM Press, 2004. p. 4554. ISBN 1-58113-974-8.
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Trabalhos Relacionados

= Visualizacao de eventos anOmalos em rede:

[7] ERBACHER, R. F. Glyph-based generic network visualization. In: Proceedings of the SPIE '2002 Conference on Visualization and Data Analysis. [s.n.], 2002.
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Trabalhos Relacionados

= Visualizacao de eventos anOmalos em rede:

B Varredura de
f 3 j portas

Potta de destino

BOOGG

TG0

0000 DoS2
DoS1
FOG000
20000
e
., 74 Fe+09
10000 . Tde+0D
T 3.5e+00
0 P ~ 3e+)9
T2.5e+09
T 2009
T 1.5e+09 IP de destino

Varredura de IP cle origem e 094&@;
equipamentos

[2] KIM, I. K. H.; BAHK, S. Real-time visualization of network attacks on highspeed links. IEEE Network, v. 18, p. 3019, 2004.
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Metodologia Utilizada

Diferenciais:

Analise das informagdes sumarizadas contidas no cabecalho do fluxo analisado.
- Tipo de protocolo
- Endereco IP de origem
- Endereco IP de destino
- Porta de origem
- Porta de destino
- Sinalizadores (TCP)

Apresentacao grafica do resultado
Contabilizacao

Registro das ocorréncias anomalas.

Atualizacao automatica da base de dados de referéncia.
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lFLUXO

Porta origem > 1023
Porta destino = suspeita
Protocolo = TCP
Sinalizador = SYN

Porta origem > 1023
Porta destino = suspeita

Protocolo = TCP
Sinalizador = RST/ACK
Porta origem > 1023

Protocolo = TCP
Sinalizador = RST

Protocolo = TCP
Sinalizador = RST/ACK

—

Metodologia Utilizada
\

SYN_TCP

SYN_UDP

Apresentar graficamente

SYN_half_open Contabilizar

Resposta de tentativa de conexao
em uma porta ndo disponivel

Registrar no histérico

SYN_Null_TCP

Resposta a uma tentativa de conexao
TCP sem envio de sinalizadores

SYN_TCP_porta_baixa

Resposta de tentativa de conexao
por aplicativo privilegiado em uma
porta ndo disponivel

J
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Metodologia Utilizada

|
| Visualizagao dos '
| eventos |
: anbmalos :

Trafego

| |
Analise dos cabecalhos dos fluxos. monitorado | | | Providéncia
I Consulta de |
I histérico de |
w ocorréncias \:\/‘

| anémalas I
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Metodologia Utilizada

Analise dos cabecalhos dos fluxos.

Alteragéo de volume de trafego;

Elevagédo do numero de sessfes
estabelecidas;

Conteudo da area de dados dos
pacotes;

Periodicidade de ocorréncias de fluxos.

GTS-8
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| eventos |
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Ferramenta Proposta

Componentes do Sistema

MODULO WEB MODULO  |-—|
EXTRATOR

\ FLUXOS
?:%%?Xg SENSOR
COLETOR
FLUXOS WORMS
FORMATO
TEXTO
MODULO
CLASSIFICADOR

HISTORICO HISTORICO
IMAGENS ARQUIVO
TEXTO
T

DADOS
PARA
PLOTAGEM

/\

JAN

MODULO GERADOR
DE IMAGENS

ANALISADOR
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Ferramenta Proposta

Funcionalidades

3 L ANOTAIR - e propEg z em tempo resl 5.

File Edit iew Favorites Tools Help k
Q- © BB G P Frroos @3- % 3 - L B

Address |§j http:fiptraf . ravel, ufri.brfanomaliafanamalia. bkl i_""}| Go | Links @ %

Anomalia ‘C ;RAVEL

|
Equipamento monitorado: Roteador de Borda da RedeRio |
(Fluxos que entram e que saem da RedeRio)
Processamento: 10/09/2006 - 16:39:47
+ ESYN_TCR
* GYM_UDP
@ FIN_ull_TEF| |
Porta de Destine .0 e
G000
S0000
000
30000
20000
Ao
0 0 o —
IP de Origem
o]

Done
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Ferramenta Proposta

Funcionalidades Equipamento monitorado: Roteador de Borda da RedeRio
(Fluxos que entram e que saem da RedeRio)
Processamento: 10/02/2006 - 16:39:47

¥ EYN_TCP
£ SYN_UDP
o FIN_Null_TCP

Parta de Déesting

IP de Origem
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Ferramenta Proposta

Funcionalidades
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Ferramenta Proposta

Funcionalidades

+ S¥M_TCP

Porta de Destino

BoOOO0 -

aoaoo -

oG =
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g Bt
20000 = - + ol
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Funcionalidades
iptraf.ravelufri.br /anomalia/images/graphs/arq_historico_assinatura_1.kxt - Microsoft Internet Explore
Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajuda
™ \ : v i S =)
Q- O - HNRKLLB|IR2E
Endereco @http:,l',l'iptraf.ra\-'el.uFr]’.I:ur,l'anu:umalia,l'images,l’graphs,l’arj Ir Links ** @ - 9 | Inglés -» Portugués x | ':Q] % |
12.166.232.146 192.80.209.212 & 50956 135 el ignogd 2
12.207.158.29 200.20.91.1858 G 2328 445 Safaliddinhg 2
12.207.155.29 Z00.20.91.189 & 27585 445 = ho e 2 b e S 2
12.207.158.29 200.20.91.=00 G 313:2 445 L= 0o S b e s S B 2
12.207.155.29 Z00.20.91.201 & 3610 445 Sufdbisnind 2
12.207.155.:29 Z00.20.91,202 3 403 6 445 928.11:34:32 2
12.207.155.29 Z00.20.91.203 & 4470 445 Sufdisn g 2
122.16.50.70 164.85.73.181 [ 1756 445 9258.11:34:27 2
o BT B A S B 152 .54.115.585 & 3435 445 = b S e S 2
124,61.17.173 200.156.134.109 & 3158 1433 928.11:34:2 2
BT B ) ) B e Z00.156.145.153 & 3540 14335 b= hok S b e B 2
124,61.17.173 200.156.197.36 6 2618 1433 928.,11:33:59 2
 BTEL B ) e o Z00.156.2.5 & 1922 14335 Safdd e ads Z
o BT B ) B B e Z00.156.51.67 & 21285 14335 2 o B B e 2
o TR R T e e Z00.156.558.254 6 3985 14335 L2 do e b e S Z
o BT B ) B B e Z00.20.150.22 & 20135 14335 Sugadb e ads 2
o TR R T e e Z00.20.156.159 & 2786 14335 L2 ¥ e b e ) Z
BT B ) ) B e Z00.20.141.2 & 4379 14335 = HoE e 2 B AT 2
TR R T I o 200.20.149.247 6 4050 1433 9258.11:34:20 2
BT B ) B B e Z00.20.162.244 6 1541 14335 925.11:34:26 2
TR R T I o 200.20.234.243 G 3205 1433 9258.11:34:18 2
BT B ) ) B e Z00.20.2535.137 6 4376 1435 = hok v 2 b e a1 2
124,61.17.173 Z00.20.245.184 6 25810 1433 928.11:34:32 2
124.62.57.219 Z00.156.105.51 & 3919 139 925.11:34:18 2
124,62.87.219 Z200.156.115.76 6 1906 139 9258.11:34:42 2
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Roteiro
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Usando Analise de Trafego em Backbones IP ;

B Aplicacado da Ferramenta em um Cenario Real;
P Resultados Obtidos:;
B Conclusdes e Trabalhos Futuros.
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Aplicacao da Ferramenta ao Monitoramento da
Seguranca de Redes

COLETOR

ANALISADOR

{ FLUXOS
—————
S/ I

/
@ Roteador
de Borda

Coleta do trafego das
InstituicBes da Rede-Rio
passando por estes 16

enlaces
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Roteiro

B Introducao;
B Trabalhos Relacionados:
B Metodologia utilizada,

B A Ferramenta para Geréncia de Seguranca
Usando Analise de Trafego em Backbones IP ;

B Aplicacdo da Ferramenta em um Cenario Real;
B Resultados Obtidos;
B ConclusoOes e Trabalhos Futuros..
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Resultados Obtidos

* Visualizacao Global de Propagacoes de Worms

+ SYMN_TCP
~ . SYM_UDF
Intervalo de observacéo: 1 min o FIN, Pl TCP
Porta de Destino 7 e
Fluxos analisados: 387.835 e, e
: %J:KE
. B - T
Fluxos classificados como OO0 [ . 55!k: -i._,gﬁpf
~ Pl K% o
Propagac&o de worm: cooon - RV K_Ef >
e
30.575 (7,88%) R G
40000 x KE*Q‘E
g -]
30000 | <R o
% % % o
20000 | x;ﬁ‘_—_‘ﬁ' £
10000 )
+09
O p* vf’ 1 ) i e

GTS-8
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Porta de Destino

RO =
oo =
4O000 -
FOonn =
#3 e +++
20000 g gy

IP de Origem

Resultados Obtidos

* Visualizacao de Propagacoes de Worms — SYN_TCP

+ &YN_TCP

Seqi€ncia  |P de origem IF de destino Prot. P. Org.  P. Dest.  Timestamp Flag
1 24109180 253 200156186134 ] 219% 1356 8241249506 z
z 24109180253 200156190235 ] 14 136 8241249457 z
2364 0023674250 200,156 82.90 ] 2621 135 82412497 z
2265 BOL236 74250 20020151244 ] 2551 136 82412405 z
i 0023674250 200,20 2646 ] 3025 135 824124910 z
86T 24173101 217 19280 209,195 ] 1972 139 824124958 z
3863 69221123255  200.156.13.233 g 4044 139 824.12:500 z
3369 69221123255  200.156.140.30 g il 139 824124914 z
GATE BE 197 27 82 120,22 548 ] 27T 129 8224124048 z
GATT 86197 .27 .82 139,82 540 g 277G 139 824124948 z
GATE 4154111133 200156777 ] 2985 445 524124945 z
GATH 4226111108 152 .92 28457 g 2315 445 824124927 z
GH20 o 2EE 143140 162,92 118236 ] iz 445 BX4 12016 z
G521 o235 206,103 200,20, 10626 ] 4520 445 B4 1249 z
Qa0 8950118205 200,156 41157 g il 445 824124950 z
Q621 29.51.127.200 164.25. 124231 ] 4045 445 824124930 2

TP
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WLl UER]




6 ERA\:’EL
Resultados Obtidos

* Visualizacao de Propagacoes de Worms — SYN_UDP

X BYN_UDP
. Seqiéncia  IP de arigem IF de destiro Prot. P.oig.  P.dest.  Timestamp  Flag
Porta de Destina 1 70.104.130.122 200.156.205.100 17 1020 127 924125004 D
2 70.104.130.122 200.156.205.102 17 1020 137 €24.12:50:05 O
266 85.07.108.174 152.02 2108 17 1020 127 924124008 D
2267 200.20.217 63 100.146.22.106 17 1027 137 €24.12:43:36 O
BO000 3265 200.20.217 63 199 146 22,107 17 1027 137 g2 zde36 O
2269 200.20.217 63 100.146.22.108 17 1027 137 €24.12:43:36 O
BO000 3370 200.20.217 63 199.146.22.109 17 1027 137 924124827 O
2371 200.20.217 63 100146 22110 17 1027 137 924124027 D
40000 2372 200.20.217 63 109.146.22.111 17 1027 137 €24.12:43:37 O
3373 200.20.217 63 199.146.22.112 17 1027 137 8924.12:48:27 D
2274 200.20.217 A3 100146 22113 17 1027 1237 924124027 D
F0000 3275 200.20.217 53 199146 22,114 17 1027 137 224024328 O
20000 B07E 4154214121 200 .20 £9.25 17 3145 1434 224124008 0
BO77 24.165.194.156 161.79.118.135 17 503 1434 524124927 O
10000 BO7S B1.175.162.105 120,82 15230 17 1048 1434 824924007 D
6079 §1.175.163.195 120.82.160.25 17 1048 1434 824124024 O
. B020 B1.175.163.105 120,82 167140 17 1048 1434 824924030 D
0y B £1.175.163.195 120,82 1741095 17 1048 1434 824124037 D
BO32 B1.175.163.195 139.52.22.1 17 1048 1434 824124054 D
BO23 B1.175.162.105 120,82 236,182 17 1048 1434 824924015 D
IF de Origem B0E4 §1.175.163.195 120,82 243237 17 1048 1434 824024031 0
BOS5 B1.175.163.195 13052 36.111 17 1048 1434 824125007 D
BO26 B1.175.162.105 120,82 6170 17 1048 1434 824124013 D
B0E7 §1.175.163.195 120,82 77.129 17 1048 1434 824124036 O
BO2S B1.175.163.105 120,22 84,244 17 1048 1434 824924032 D
B89 £1.175.163.195 130,32 01,43 17 1048 1434 824424039 O
B090 B1.175.163.195 139,52 9295 17 1048 1434 824124045 D
B091 B1.175.162.105 148.164.10170 17 1048 1434 8241240852 D
f092 §1.175.163.195 146.164.10038 17 1048 1434 824124304 O
B093 B1.175.163.195 146.164.22.27 17 1048 1434 824124008 D
o= e

GTS 7755 coppE
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Porta de Deztino

BOG0G -

0000

(o} i]aoio]

40000
Lo el o
20000

10000 - .

IP de Origem

GTS4

o FIN_Mu

_TCP

CEIHID I B CEEEECCENEOED 800 COED W E 0

Resultados Obtidos

* Visualizacao de Propagacoes de Worms — FIN_Null_ TCP

Seqiénciz  IP de origem IP de destino Prot. P.org.  P.dest. Timestamp  Flag
i 1Az TE 152841037 f a0 48685 Srd. 124036 4
2 214272 152.84.10.94 g an 2VEE1  F24.12:40:54 4
3 ALY 152 .84 103126 f a0 14436 H24.12:40:34 4
130 AT 152 .84 96,111 fi a0 59933 gad.12:49:30 4
1 R I s 152840220 g a0 a0vds F2d 124004 4
132 R I s 20002010080 g a0 20030 F2d.1240:02 4
133 214272 200020 106,123 g 20 40207 9241249 4
134 214272 20002012487 g an 43068 S24.12:40:47 4
134 AT 20002012543 fi a0 403 grd 12508 4
136 R s 20002012735 fi a0 a0vad g 124023 4
137 1Az TE 20002012788 f a0 ddrd Grd 124046 4
184 1Az TE 200020 88,16 f a0 33882 grd 403 4
184 ALY 200020 89.77 f a0 55123 g24.12:50:10 4
186 AT 200020 97 92 fi a0 89 425010 4
187 22260973 200156113102 fi a0 30260 24124936 4
188 22260973 152.84.121.88 fi a0 3G9 g 124044 4
124 22 ME00.732 15284152120 g 20 Gz gad 124033 4
198 22 MEA09.73 2000.20.148.50 g an 17031 32d4.12:40:44 4
1949 22 MEA09.73 200020 220,25 g an 16573 324124935 4
200 20002003 18325 200 156169 126 fi 443 40640 g 12:40:40 4
201 20002003 18325 2001466218201 f A3 S2vEY  grd 12501 4
202 20002003 18325 15284 128128 f A3 daaes  grd 12402y 4
203 20002003 18325 15284137113 g A3 40:7s  Fad.12:50:0 4
204 20002003 18325 152 84175122 fi Lo 4rv0s  grd 12491 4
205 20002003 18325 152.84.18.145 fi Lo 48814 g 12:49:40 4
206 20002003 18325 152 84228171 fi A3 45427 g4 125018 4
207 20002003 18325 152.84.31.12 fi 443 51546 a4 12:50:8 4
208 2000200218325 152.84.82.155 g 443 3304 F2412:5017 4
204 200020318325 200,156, 143,32 g A3 49433 g24.12:40:28 4
210 200020318325 200, 156.212.60 g A3 52371 924125016 4
N 20002003 18325 2000156 58961 f 443 43342 gad.12:49:30 4
212 20002003 18325 200015691183 f A3 40736 Srd.12:40:40 4
213 2002003 19325 20020 .48.147 fi 443 471 g 124047 4
7" COPPE
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Resultados Obtidos

* Monitoramento de Fluxos Oriundos de Enderecamento Reservado:

IF de origerm
= OOED o

10.10.100 .30
10.10.100 .39
10.10.100 .30
10.10.100 .30
10.10.100.58
10.10.100 .39
10.10. 100, %0
10.10.13.3
10.24.24.50
130482744
130482744
14016434, 145
148 16434145
Vel 166 3. TG
146.164.34. 146
146.164.34. 144
15284 252 136
15284 252 136
152 84 252 236
152 84.253.2

IF de destino

82,129,352
82.129.35.235
82.129 35237
85173414
89.213.35.5
B0, 121 340

i T L

00 .20,186,75
80 .61.26.127
172.168.129.109
172.18.120.109
172.28.1.10
172.28.1.10
ivz.28.1.10
172.28.1.10
7220
10.001
10.00.1
10.00.1
172.16.120.107

Prot. P.ong. F. Dest

17
17
17

137
137
137
137
137
137
137
1024
i
51744
51744
1507
1408
1500
1510
1511
4614
4620
4621
G074

137
137
137
137
137
137
137
113
1200

25
25
Qg
Qa7
Qe
Qa7
=
&l
gd
g
25

Timestamp

8216.21:30:40
825213041
g25.21:30:40
82521:39:10
825221 :30:25
825213805
B26.21:30:05
815.21:39.48
825.21:30:20
B25.21:30:34
a2521:40:20
825221 :39:37
825221 :39:47
8i6.21:39.67
826214007
gas. 21407
25213953
g5 213017
a25 21304
82521 :40:27

Flag
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Resultados Obtidos

* Volume Médio de Fluxos classicados como propagacao de Worms:

Periodo de analise: 23 a 31 de agosto de 2006

Descricao Numero de fluxos | Percentual
Total analisado 2.212.189.939
SYN TCP 71.623.813 3,24%
SYN UDP 139.748.823 6,31%
SYN Half open 0 0
FIN Null TCP 932.873 0,04%
SYN Porta baixa 0 0
Total de trafego de propagacao de worms 212.305.509 9,59%
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Resultados Obtidos

* Volume Médio de Fluxos oriundos de Enderecamento Reservado:

Periodo de analise: 25 a 31 de agosto de 2006

Fluxos analisados: = 1,5 bilhdes de fluxos

= 1,4 milhdes (0,096%) oriundos de enderecamento reservado
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Roteiro

B Introducao;
B Trabalhos Relacionados:
B Metodologia utilizada,

B A Ferramenta para Geréncia de Seguranca
Usando Analise de Trafego em Backbones IP ;

B Aplicacdo da Ferramenta em um Cenario Real;
B Resultados Obtidos:;
B Conclusdes e Trabalhos Futuros.
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Conclusoes e Trabalhos Futuros

Com o0 uso da metodologia proposta, mostrou-se que € possivel,
rapidamente, localizar equipamentos contaminados com worms em
um backbone IP Gigabit Ethernet.

Explorou-se o recurso visual como meio de divulgacao do resultado da
analise, em tempo proximo do real e sem interferéncia no trafego
benigno.

Os resultados obtidos mostram que, em média, 10 % de todos o0s
fluxos trafegados, sao oriundos de propagacéao de worms ou de
utilizacao indevida de enderegcamento reservado.

O fornecimento de informacfes estatisticas, em tempo proximo
do real e com a preservacao de seu historico, garante uma entendimento
mais realistico dos eventos anémalos na rede.
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Conclusoes e Trabalhos Futuros

Obijetivos:

Fornecer, em tempo real, subsidios necessarios para a

reacao em casos de atividades maliciosas em ambientes
livres de restricOes de acesso e em grandes volumes de
dados trafegados;

Automatizar os procedimentos utilizados para a identificacéo
do(s) elemento(s) gerador(es) do trafego anémalo;

Apresentar visualmente o resultado das analises do trafego
classificado;

Prover um histérico das anormalidades identificadas;

N&o interferir no trafego benigno.

OK

OK

OK

OK

OK
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Conclusoes e Trabalhos Futuros

Trabalhos futuros:
- Andlise de novos parametros visando criacao de novos

perfis de comportamentos andmalos.

- Integracéao da ferramenta implementada com sistemas de
rastreamento de atacantes (IP Traceback).

TR
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Perguntas / Comentarios

Ferramenta para Geréncia de Seguranca
Usando Analise de Trafego em Backbones IP
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claudia@dtm.mar.mil.br

Luis Felipe Magalhaes de Moraes !

moraes@ravel.ufrj.br

1 Universidade Federal do Rio de Janeiro (UFRJ)
2 Marinha do Brasil
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