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Ataques d e N eg açã o d e 
S er v i ço (D oS /  D D oS )
Téc n i c as d e  M i t i g açã o u t i l i z an d o a R e d e

Andrey Lee
E ng enh ei ro  de S i s t em a s
S erv i c e P ro v i ders
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Agenda

� Introduçã o
� A natom i a dos  A taq ue s
� M e c ani s m os  de  D e f e s a,  D e te c çã o e  M i ti g açã o
� C onc l us ã o
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S o l u çã o p ar a at aq u es de N .d.S .

� Eliminar os u su ários
� S iste mas O p e rac ionais p e rf e itame nte se g u ros
� H ard w are  inf initame nte c onf iáv e is

V amos se r P R ÁT I C O S  ! ! !
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O C u s t o d a N e g a çã o d e  S e r v i ço
Dollar Amount of Loss By Type of Attack   - C S I / F BI  2 0 0 4  S urv ey2004: #1

26  M U S D
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O C u s t o d a N e g a çã o d e  S e r v i ço
Dollar Amount of Loss By Type of Attack   - C S I / F BI  2 0 0 4  S urv ey2004: #1

26  M U S D

2006 : #5
3  M U S D
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A principal cau s a d o s  at aq u e s N .d .S .

SPOOFING
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T i p o s de At aq u es de N .d.S
� A taq u e s p or I nu nd açã o
� A taq u e s p or R e f le tor
� A taq u e s p or V u lne rab ilid ad e
� A taq u e s D istrib u íd os (D D oS )
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3 .  F l o o d i n g

� �� �� �� �

At aq u es de N .d.S D i s t r i b u ído s

I S P C P E Targ et

“Z u m b i s ”
o u “B o t s ”

H acker

1.  C r a c k i n g
2.  S i g n a l l i n g

I n o c e n t e s
P C s
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T C P  – P r o t o c o l o o r i ent ado a c o nex ã o

SIP, Source IP
Syn

a c k ( s #+ 1 )

D a t a  ( h t t p  g e t  e t c )

Z on e

s yna c k ( s #)

Way Handshake
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T C P  S y n F l o o d

SIP, Source IP
Syn

Z on e

s yna c k ( s #)

Way Handshake
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F i l t r o s Ant i -S p o o f i ng
SIP, Source IP

F i l t ro
Syn( c #)

Hash-f u n c t i o n ( S I P , p o r t , t )

a c k ( c #, s #)
=

R e d i r e c t ( c #, s #)

Syna c k ( c #’, s #’)
Syn( c #’)

r e q u e s t ( c #’, s #’)

H os t
SI P

V e r i f i e d  c o n n e c t i o n s

s yna c k ( c #, s #)
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As  6  f as es de r es p o s t a ao at aq u e

1. P r e p a r a çã o
Preparar s erv i d o res e red er
C ri ar f erram en t as
T es t ar f erram en t as
Preparar pro c ed i m en t o s
T rei n ar o  t i m e
Prat i c ar

2 . I d e n t i f i c a çã o
C o m o  v o c ê s o u b e d o at aq u e?
Q u e f erram en t as v o c ê
u t i l i z a?
Q u al é o  s eu pro c es s o d e 
c o m u n i c açã o ?

3 . C l a s s i f i c a çã o
Q u e t i po d e at aq u e o c o rreu ?4 . T r a c e b a c k

(R a s t r e a m e n t o )
D e o n d e o  at aq u e v ei o ?
O n d e e c o m o es t á af et an d o a 
red e ?

5 . R e a çã o
Q u e o pçõ es v o c ê t em  para
rem ed i ar?
Q u ai s as  m el h o res o pçõ es
d i an t e d as c i rc u n s t â n c i as ?

6 . P o s t  M o r t e m
O  q u e f o i f ei t o ?
O  q u e po d e s er f ei t o para
prev en i r?
C o m o  po d e s er m en o s
d o l o ro s o  n o  f u t u ro ?



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 13

P r ep ar açã o /  P r ev ençã o

� M ante r S iste mas O p e rac ionais atu aliz ad os
� Ele me ntos d e  se g u rança: S tate f u l F ire w alls,  I P S  /  I D S ,  c rip tog raf ia d e  d ad os e  ou tros
� L imitar b and a p or tip o tráf e g o (Q oS )
� End e re ços I P  nã o u tiliz ad os (D ark  I P )
� C onting ê nc ia
� A ny c ast
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I dent i f i c açã o  /  D et ec çã o

� R e c l am açõ e s de  U s uári os
� M oni toraçã o da C P U  ( S N M P )
� M oni toraçã o do T ráf e g o ( IP  F l ow )
� B ac k s c atte r
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F o n t e s :  mrtg.org
h ttp : //p e op l e .e e .e th z .c h /~ oe ti k e r/w e b tool s /rrd tool /

Exemplos d e G r áf i c os d o M R T G  /  R R D T ool
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A  R e de c om o um a
F e rram e nta de  
S e g urança
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� A  R e de IP  p ode s e r uti l i z ada c om o um  m e i o
p ara m ani p ul ar o tráf e g o m al i c i os o:

L istas d e  A c e sso (A C L s)
B lac k  H ole
S ink  H ole
u R P F
I P  F low

U s ando a r ede c o m o f er r am ent a c o nt r a 
at aq u es N .d.S
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Listas de Acesso
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I dent i f i c ando at aq u es c o m  AC L s

S m u rf  At t a c k

Detectad oDetectad o::
•• Ti poTi po d e d e Ataq ueAtaq ue
•• I nterfaceI nterface

� R e q u e r q u e a  A C L  e s t e j a c o n f i g u r a d a (p a r a d e t e c çã o )
Extended IP access list 169

p er m it icm p  any  any  ech o  ( 2  m atch es)
p er m it icm p  any  any  ech o -r ep ly  ( 2 13 7 4  m atch es)
p er m it u dp  any  any  eq  ech o
p er m it u dp  any  eq  ech o  any
p er m it tcp  any  any  estab lish ed ( 15 0  m atch es)
p er m it tcp  any  any  ( 15  m atch es)
p er m it ip  any  any  ( 4 5  m atch es

� U s a d a s o b  d e m a n d a (r e a t i vo )
� M a i s u t i l i z a d a p a r a i d e n t i f i c a r d o  q u e d e t e c t a r
� D e p e n d e d o  r o t e a d o r
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I P  F l ow
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O  q u e é u m  F l u x o ( F l o w )  ?

� U m f low  é d e f inid o p or se teinf ormaçõ e s:
S o u r c e  I P  a d d r e s s
D e s t i n a t i o n  I P  a d d r e s s
S o u r c e  p o r t
D e s t i n a t i o n  p o r t
L a y e r  3  p r o t o c o l  t y p e
T O S  b y t e  (D S C P )
I n p u t  l o g i c a l  i n t e r f a c e  (i f I n d e x )

D a do  E x p o rt a do
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C r i ando P ac o t es p ar a E x p o r t açã o

B a c k b o ne

I P  F l o w  h a b i l i t a d o

T ráf eg o

C o l et o r
N F C ,  c f l o w d ,  f l o w -t o o l s ,  Ar b o r

U D P  I P  F l o w
E x p o r t  
P a c k e t s

Ap l i c a çã o G ráf i c a
Ar b o r ,  F l o w S c a n

P E

P a c o t es E x p o rt a do s
• Approximadamente 1 5 0 0  

b y tes
• T y pic amente c ontém 2 0 -5 0  

f l u xos de inf ormaçã o
• A f req u ê nc ia de env io

au menta s e o tráf eg o
au menta nas interf ac es
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P r i nc íp i o s do  I P  F l o w  v 9
� A  V e rsã o 9  é u m f ormato e x p ortáv e l
� M od e lo ‘P u sh ’
� Env ia as inf ormaçõ e s re g u larme nte (c onf ig u ráv e l)
� I nd e p e nd e d o p rotoc olo b ase ,  p od e tamb ém se r u tiliz ad o p or q u alq u e r p rotoc olo c onf iáv e l (T C P ,  S C T P )
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D et ec t ando  at aq u es  c o m  o  I P  F l o w
� Base: I P  F l o w  at i v ad o n a r ed e

E x a m p l o : 
X = 1 5  m i n,  Y = 2 0 0 ,  
Z = 1 0  s eg ,  N = 1 0
V a l o res em p íri c o s

C o nt a r o s f l u x o s
c o m  a m o s t ra g em
1 / Y  du ra nt e Z  
s eg u ndo s

N o s ro t ea do res ,  a  c a da X  m i nu t o s :

S e
#  de f l o w s

>  N
Al a rm e!

F i m

S i m

N ã o
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F er r am ent as I P  F l o w
� O S U  F l o w -T o o l s

O p e n  s ou r c e  I P  F l ow  c ol l e c t i on  an d  r e t r i e val  t ool s
D e ve l op e d  an d  m ai n t ai n e d  b y  M ar k  F u l l m e r ,  avai l ab l e  f r om  
h t t p ://w w w .s p l i n t e r e d .n e t /s w /f l ow -t ool s /
R u n s  on  c om m on  * N I X  p l at f or m s  (L i n u x ,  F r e e B S D ,  M ac  O S /X ,  S ol ar i s ,  
e t c .)
D at a c an  b e  b at c h e d  an d  i m p or t e d  i n t o d at ab as e  s u c h  as  O r ac l e ,  
M y S Q L ,  P os t g r e s ,  e t c .

� F l o w  S c a n
O p e n  s ou r c e  I P  F l ow  g r ap h i n g /vi s u al i z at i on  t ool s
D e ve l op e d  an d  m ai n t ai n e d  b y  D ave  P l on k a,  avai l ab l e  f r om  
h t t p ://n e t .d oi t .w i s c .e d u /~ p l on k a/F l ow S c an /
R u n s  on  c om m on  * N I X  p l at f or m s  (L i n u x ,  F r e e B S D ,  M ac  O S /X ,  S ol ar i s ,  
e t c .)
M ak e s  u s e  of  I P  F l ow  d at a c ol l e c t e d  vi a f l ow -t ool s  t o b u i l d  t r af f i c  g r ap h s  
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E x em p l o – G r áf i c o b as eado no  I P  F l o w
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F i l trag e m v i a B urac o
N e g ro
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F i l t r agem B l ac k  H o l e ( B u r ac o N egr o )

F I B
---------------------
---------------------
---------------------
---------------------
---------------------
---------------------
---------------------
---------------------

I ng res s  AC L
---------------------
---------------------
---------------------
---------------------

N u l l 0  /  
L o o p b a c k

P a c o t e s
c h e g a n d o

• R o t ea m ent o ‘B i t  B u c k et ’
• E c o no m i z a C P U  e 
p ro c es s a m ent o em AC Ls
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R ede s o b  At aq u e – Ant es

NOC

A

B C

D

E

F G

T a r g e tT a r g e t

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A

Al v o
‘D erru b a do ’
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NOC

A

B C

D

E

F G

T a r g e tT a r g e t

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A

R ede s o b  At aq u e – Ant es  –
D ano s C o l at er ai s

C u s t om e r sC u s t om e r s

O  a t a q u e c a u s a
da no s

c o l a t era i s
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T es t  T o p o l o gy

R O T E AD O R

I N T E R N E T

M A C  0 1 d c
I P  1 0 . 1 . 1 . 1

C P UC P U

MAC I P
0 1 d c 1 0 . 1 . 1 . 1
0 0 2 3 1 0 . 1 . 1 . 2
a d c 9 1 0 . 1 . 1 . 5
: :

TABELA ARP

I P  D e s t :  1 0 . 1 . 1 . 1
M A C  D e s t :  0 1 d c

A T A Q U E  D D O S
I P  D e s t :  1 0 . 1 . 1 . 3

N ã o  enc o nt rei  o  
endereço  M AC  
c o rres p o ndent e 
a o  I P  1 0 . 1 . 1 . 3  !!

R ede s o b  At aq u e – Ant es  –
D ano s C o l at er ai s no  R o t eado r

C R A S H ! ! !

01dc
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R ede s o b  At aq u e – D ep o i s –
O  at aq u e é des c ar t ado na ent r ada

NOC

A

B C

D

E

F G

O  i B G P
a n u n c i a a  
l i s t a d e  
p r e f i x os
p a r a o 

B l a c k  H ol e

T a r g e tT a r g e t

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A
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R em o t e T r i gger ed B l ac k  H o l e ( R T B H )

� F iltrag e m p or ‘R e mote  T rig g e re d  B lac k  H ole ’ é a b ase  p ara u ma série d e  téc nic as d e  rastre ame nto e  mitig açã o a ataq u e s d e  N e g açã o d e  S e rv iço nas re d e sd os P rov e d ore s I nte rne t.
� A  p re p araçã o nã o af e ta a p e rf ormanc e  ou a op e raçã od a re d e .
� U ma f e rrame nta e sse nc ial d e  se g u rança
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P a sso 1- P r epa r a r t od os os r ot ea d or es c om o 
‘g a t i lh o’

S e l e c i o n e u m  p e q u e n o b l o c o d e  e n d e r e ço s q u e n ã o s e r á
u t i l i z a d o p a r a n a d a  a  n ã o s e r  f i l t r a g e m B l a c k  H o l e . A  r e d e d e  
t e s t e (1 9 2 .0 .2 .0 / 2 4 ) é i d e a l  p o i s n ã o é vál i d a n a I n t e r n e t  e  
d i f i c i l m e n t e é u t i l i z a d a . 

C o l o q u e u m a r o t a e s t át i c a n a r e d e d e  t e s t e – 1 9 2 .0 .2 .0 / 2 4  
p a r a N u l l  0  e m c a d a r o t e a d o r d a r e d e :

ip r o u t e  1 9 2 . 0 . 2 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  N u l l 0
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P eer B

P eer A

P a sso 1- P r epa r a r t od os os r ot ea d or es c om o 
‘g a t i lh o’

I X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B

P O P

T a r g e tT a r g e t

NOCG

S i n k  H o l e
Ne t w o r k

1 7 1 . 6 8 . 1 9 . 0 / 2 4

1 7 1 . 6 8 . 1 9 . 1
R ot e a d or c om  r e d e
T e s t e p a r a N u l l 0

R ot e a d or c om  r e d e
T e s t e p a r a N u l l 0 R ot e a d or c om  r e d e

T e s t e p a r a N u l l 0

U p s t r e a m  
B

U p s t r e a m  
B
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P as s o 2  – P r ep ar ar o  r o t eado r gat i l h o
� O  r o t e a d o r g a t i l h o é o  d i s p o s i t i vo q u e i n j e t a r á a  r o t a i B G P n a

r e d e .

D e ve s e r  p ar t e d a m al h a i B G P – m as n ã o d e ve t e r r ot as vál i d as
P od e s e r  u m  r ot e ad or à p ar t e (r e c om e n d ad o)
P od e s e r  u m  r ot e ad or d e  p r od u çã o (al g u n s p r ove d or e s i m p l e m e n t am

d e s s a f or m a)
P od e s e r  u m a e s t açã o c om  c ap ac i d ad e d e  r ot e am e n t o (i n t e r f ac e  c om  

P e r l  s c r i p t s  ou ou t r as f e r r am e n t a).
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P as s o 3  – At i v ar o  B l ac k  H o l e

O a d m i n i s t r a d or d a r e d e i n s e r e u m a r ot a e s t át i c a p a r a o e n d e r e ço d e s t i n o
c u j o t r áf e g o e l e q u e i r a e n v i a r a o b l a c k  h ol e . A  r ot a é a d i c i on a d a c om  u m  
“t a g ” p a r a i d e n t i f i c a r e s s a r ot a d e  ou t r a s r ot a s e s t át i c a s d a t a b e l a d e  
r ot e a m e n t o.

ip route 171.68.1.1 255.255.255.255 Null0 Tag 66

O a n ún c i o B G P  i r á p a r a os r ot e a d or e s q u e f a l a m B G P .

O r ot e a d or r e c e b e o a n ún c i o,  i n s e r e a  r ot a n a t a b e l a e  m u d a o n e x t -h op  p a r a
a  i n t e r f a c e  N u l l 0  – h a b i l i t a n d o o B l a c k  H ol e .
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P as s o 3  – At i v ar o  B l ac k  H o l e

BGP Sent – 1 7 1 . 6 8 . 1 . 1  N ex t-H o p  =  1 9 2 . 0 . 2 . 1

R o ta  es táti c a no  r o tea d o r d e b o r d a – 1 9 2 . 0 . 2 . 1  =  
N u l l 0

R o ta  es táti c a no  r o tea d o r d e b o r d a – 1 9 2 . 0 . 2 . 1  =  
N u l l 0

1 7 1 . 6 8 . 1 . 1  =  1 9 2 . 0 . 2 . 1  =  N u l l 01 7 1 . 6 8 . 1 . 1  =  1 9 2 . 0 . 2 . 1  =  N u l l 0

N ex t h o p  d o  1 7 1 . 6 8 . 1 . 1  é i g u a l a  N u l l 0N ex t h o p  d o  1 7 1 . 6 8 . 1 . 1  é i g u a l a  N u l l 0
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P as s o 3  – At i v ar o  B l ac k  H o l e

NOC

A

B C

D

E

F G

O  i B G P
a n u n c i a a  
l i s t a d e  
p r e f i x os
p a r a o 

B l a c k  H ol e

T a r g e tT a r g e t

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A
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U R P FC h e c and o au te ntic id ad e  d a orig e m



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 41

i/f 1
i/f 2

i/f 3

S t r i c t  u R P F
(U n i c a st R ev er se P a t h  F or w a r d i n g )

i/f 1
i/f 2

i/f 3

FIB:
.  .  .  
S  ->  i / f  1
.  .  .  

S  D   d a t aS  D   d a t a

FIB:
.  .  .  
S  ->  i / f  2
.  .  .  

S  D   d a t aS  D   d a t a

S a m e  i/f:
F o r w a r d

O t h e r  i/f:
D r o p

router(config-if) # ip v erify  unica s t rev ers e-p a th
or: ip v erify  unica s t s ource rea ch a b l e-v ia  rx
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i / f  1
i / f  2

i / f  3i / f  1
i / f  2

i / f  3

F I B:
.  .  .  
S ->  i / f  x
.  .  .  

S  D   d a t aS  D   d a t a

F I B:
.  .  .  
.  .  .
.  .  .  

S  D   d a t aS  D   d a t a

A ny  i / f :
F o r w a r d

N o t i n F I B
o r  r o u te � nu l l 0 :

D r o p

?

L o o s e u R P F
(U n i c a st R ev er se P a t h  F or w a r d i n g )
r o u ter ( c o nf i g -i f ) # i p v er i f y  u ni c a s t s o u r c e r ea c h a b l e-v i a  a ny
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S o u r c e B as ed R em o t e T r i gger ed B l ac k  
H o l e F i l t er i ng

� Q u e m e c an i s m os t e m os at é ag or a ?
Filtragem B lac k  H o le – S e  o e n d e r e ço d e st i n o é i g u a l a  N u l l  0  e n t ã o
d e sc a r t e o p a c ot e .
A tiv açã o R emo ta – A t i v a u m  p r e f i x o i g u a l a  N u l l  0  n os r ot e a d or e s a t r a v és
d a r e d e p e l o i B G P .
u R P F  L oos e  C h e c k  – S e  o e n d e r e ço d e  or i g e m f or  i g u a l a  N u l l  0 ,  e n t ã o
d e sc a r t e o p a c ot e .

� J u n t an d o t od os e s s e s m e c an i s m os ,  t e r e m os u m a f e r r am e n t a q u e p od e
at i var o d e s c ar t e d e  p ac ot e s vi n d os d a r e d e c u jo e n d e r e ço d e  d e s t i n o e  d e  
or i g e m s e ja i g u al a N u l l  0 !
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R ede s o b  At aq u e – Ant es

NOC

A

B C

D

E

F G

A l v oA l v o

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A

Al v o
D erru b a do
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R ede s o b  At aq u e – D ep o i s

NOC

A

B C

D

E

F G

i B G P  a n u n c i a
a  l i s t a d e  

p r e f i x os p a r a
o B l a c k  H ol e  
b a s e a d os n o 
e n d e r e ço d e  
O R I G E M

A l v oA l v o

P eer B

P eer AI X P -W

I X P -E

U p s t r e a m  
A

U p s t r e a m  
A

U p s t r e a m  
B

U p s t r e a m  
B U p s t r e a m  

B
U p s t r e a m  

B

P O P

U p s t r e a m  
A

U p s t r e a m  
A
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Sink Holes
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S i nk  H o l e

Al v o do       
Ataq u e

192.168.20.1 e s t á s e n d o
a t a c a d o

192.168.20.0/ 24  – r e d e a l v o

Rede S i n k  H o l e
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S i nk  H o l e

Al v o do       
Ataq u e

17 2.168.20.1 e s t á s e n d o
a t a c a d o

17 2.168.20.0/ 24  – rede a l v o

O r o t e a d o r a n u n c i a
a  r o t a p a r a

1 9 2 . 1 6 8 . 2 0 . 1 / 3 2

Rede S i n k  H o l e
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A f u nçã o do  S i nk  H o l e

� S i n k s  H ol e s  n ã o p r e c i s am s e r  c om p l i c ad os .
� A l g u n s d os  g r an d e s p r ove d or e s c om e çar am c om  u m  S i n k  H ol e  c om p os t o

ap e n as d e  u m a e s t açã o s ob r e s s al e n t e c om  f r e e  u n i x ,  Z e b r a,  E t h e r e al  ou
TC P d u m p .

� C om  al g u m a f e r r am e n t a g r áf i c a,  c om o M R TG  g r ap h i n g ,  voc ê já t e m  u m  S i n k  
H ol e  e f i c i e n t e .

T o  I S P  
B a ck b o n e

Sink Hole 
Ser v er

Anúnc io de 
peq u enos pedaços
de endereços nã o
u til iz ados na rede
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C o nc l u s ã o - R ec o m endaçõ es
� P r e ve n çã o é e s s e n c i a l

A C L s ,  u R P F ,  …
� M o n i t o r e o s r o t e a d o r e s

C P U ,  c ar g a d e  t r áf e g o,  m e m ór i a,  …
� T e n h a e s t a t ís t i c a s d a r e d e

I P  F l ow ,  S N M P ,  …
� E s t e j a p r e p a r a d o !

Te c n i c am e n t e : c on h e ça s u a r e d e
O p e r ac i on al m e n t e : Te n h a p r oc e d i m e n t os
e n g at i l h ad os ,  c on t at os n o c l i e n t e e  n os
p r ove d or e s ,  c e r t i f i c açõ e s ,  …
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R ef er ê nc i as
D o S D et ec t i o n: 

• “Tac k l i n g  N e t w or k  D oS on  Tr an s i t  N e t w or k s ”: D avi d  H ar m e l i n ,  D A N TE ,  
M ar c h  2 0 0 1  (d e s c r i b e s  a d e t e c t i on  m e t h od  b as e d  on  I P  F l ow )
[h t t p ://w w w .d an t e .n e t /p u b s /d i p /4 2 /4 2 .h t m l ]

• “I n f e r r i n g  I n t e r n e t  D e n i al -of -S e r vi c e  A c t i vi t y ”: D avi d  M oor e  e t  al ,  M ay  2 0 0 1 ;  
(d e s c r i b e d  a n e w  m e t h od  t o d e t e c t  D oS at t ac k s ,  b as e d  on  t h e  r e t u r n  t r af f i c  
f r om  t h e  vi c t i m s ,  an al y s e d  on  a /8  n e t w or k ;  ve r y  i n t e r e s t i n g  r e ad i n g ) 
[h t t p ://w w w .c ai d a.or g /ou t r e ac h /p ap e r s /b ac k s c at t e r /i n d e x .x m l ]

• “Th e  s p r e ad  of  t h e  c od e  r e d  w or m ”: D avi d  M oor e ,  C A I D A ,  J u l y  2 0 0 1  (u s i n g  
t h e  ab ove  t o d e t e c t  h ow  t h i s  w or m  s p r e ad  ac r os s  t h e  I n t e r n e t ) 
[h t t p ://w w w .c ai d a.or g /an al y s i s /s e c u r i t y /c od e -r e d /]

D o S T ra c i ng :
• “Tr ac i n g  S p oof e d  I P  A d d r e s s e s ”: R ob  Th om as ,  F e b  2 0 0 1 ;  (g ood  t e c h n i c al  
d e s c r i p t i on  of  u s i n g  I P  F l ow  t o t r ac e  b ac k  a f l ow )
[h t t p ://w w w .e n t e r ac t .c om /~ r ob t /D oc s /A r t i c l e s /t r ac k i n g -s p oof e d .h t m l ]

O t h er: 
• “D oS at t ac k s  ag ai n s t  G R C .c om ”: S t e ve  G i b s on ,  G R C ,  J u n e  2 0 0 1  (a r e al  
l i f e  d e s c r i p t i on  of  at t ac k s  f r om  t h e  vi c t i m  s i d e ;  s om e w h at  d i s p u t e d ,  b u t  f u n  
t o r e ad ! ) [h t t p ://g r c .c om /d os /g r c d os .h t m ]
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W h i t e P ap er s

� N e t F l o w
h t t p ://w w w .c i s c o.c om /w ar p /p u b l i c /7 3 2 /Te c h /n m p /d oc s /n e t f l ow _ s e c u r i t y .p d f
h t t p ://w w w .c i s c o.c om /e n /U S /p r od u c t s /p s 6 6 0 1 /p r od u c t s _ i os _ p r ot oc ol _ g r ou p _ h o

m e .h t m l

� U R P F
h t t p ://w w w .c i s c o.c om /w ar p /p u b l i c /7 3 2 /Te c h /s e c u r i t y /d oc s /u r p f .p d f
h t t p ://w w w .c i s c o.c om /u n i ve r c d /c c /t d /d oc /p r od u c t /s of t w ar e /i os 1 2 2 /1 2 2 n e w f t /1 2 2 t /

1 2 2 t 1 3 /f t _ u r p f .h t m

� B l a c k  H o l e
http://www.cisco.com/warp/public/732/Tech/security/docs/blackhole.pdf
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F er r am ent as G r at u i t as e Ab er t as

� M R T G
h t t p ://p e op l e .e e .e t h z .c h /~ oe t i k e r /w e b t ool s /m r t g /

� R R D  T o o l
h t t p ://p e op l e .e e .e t h z .c h /~ oe t i k e r /w e b t ool s /r r d t ool /

� O S U  F l o w -T o o l s
h t t p ://w w w .s p l i n t e r e d .n e t /s w /f l ow -t ool s /

� F l o w  S c a n
h t t p ://n e t .d oi t .w i s c .e d u /~ p l on k a/F l ow S c an /
http://www.cisco.com/warp/public/732/Tech/security/docs/blackhole.pdf
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O B R I G AD O  ! ! !
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P E R G U N T AS  ? ? ?


