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Solucao para ataques de N.d.S.

= Eliminar os usus 0s
= Sistemas Ope acionais perfe® amei e seguros

= Hardware inf hitamente cf fiaveis

Vamos ser PRATIC QS !lI




O Custo da Negacao de

2004: #1
26 MUSD

Abu

Theft of pr
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O Custo da Negacao de Servico

] $871.000 2004: #1
System penetration j $201,500 :
Web site defacement [7] $958,100 ’ 26 M US D
FsisE SIRUGIENES shplis-on M 5171700 Figure 16. Dollar Amount Losses hy Type
elecom fraud ] $3,997.500
Unauthorized access :l $4.278,205

Laprop thefe [T ] $6.734.500 Virus contamination : 15,597,460
Financial fraud [T ] §7,670,500 Unauthorized actess to information -

Sabotage

Abuse of wireless necwork T ] $10,159,250 Laptop or mabite hardwars theft
Insider Met abuse ] 510,601,055 Theft of praprietary information $6,034 000
Theft of proprietary info | $11.460,00 Denial of senvice
£ = Financial fraud
Denial of service
Insider abuse of Net access or e-mail $1.849810
0 5M oM I5M Telecom fraud $1)26240
Total Losses for 2004 - Bots (zambies} within the organization £07%700
System penetralion by outsider $756,000
2004 CSIFBI Computer Crime and Security Survey Phishing in which your arganization :
Source: Computer Security Institute Was fraudliFeﬁtly representad as sender $647.510

$459,010
$281,510
§263,500
$260,000
§162,500
$161,210
$90,100
$485,000

Abuse of wireless netwark

|nstant messaging misuss

Mistse of public Web application
Sabntage of data or networks

Wb site defacement

Passwaord sniffing

Explalt of your erganization’s DNS server
Other

§ 84 millioa $8 million $12 million $16 million

Total Losses for 2006 = $52,494,290

C8I/FBI 2008 Computer Crivse and Security Survey #006: 313 Respondants
© 2006 Cisco Systems, Inc. All rights reserved. source: Computer Security Institule




A principal causa dos ataques N.d.S.
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Tipos de Ataques de N.d.S

= Ataques por Inundacao

= Ataques por Refletor

= Ataques por Vulnerabilidade
= Ataques Distribuidos (DDoS)

SYHN (tfn) Spoofed TCPRAFIN (tfn)

TDF [(tfn) Spoofed IP/TCP fracmwents (tfn)
ICMP/PING (tfn) IP/ICMP fracmentza (trash)
Corbined UDP/TCPSICHMP (tfn) IP/IGMP fracmentza [(Lfawd)
Spoofed IP [(targal Client attack

Spoofed TCP/SVNACE (tfn) HTTF half connections
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Ataques de N.d.S Distribuidos

Incci:ntes “Z
TS ou “Bots”




TCP — Protocolo orientado a conexao

53 Way Handshake

SIP, Source IP

Syn

synack(s#)

<

ack(s#+1)

Data (http get etc)




TCP Syn Flood

53 Way Handshake
SIP, Source IP

km

synack(s#)

=




Filtros Anti-Spoofing

SIP, Source IP

Filtro

\ Syn(c#)

synack(c#,§#)>

-+ Hash-function(SIP,port,t)

Redirect(c#,sﬂ>

<§m')

Synack(c#',s#")

’
’
’
’
’

| request(c#’,s#’)
I—




As 6 fases de resposta ao ataque

1. Preparacgao

Preparar servidores e reder
Criar ferramentas e »
6. Post Mortem Testar ferramentas 2. Identificacao

O que foi feito? Preparar procedimentos Como vocé soube doataque?
O que pode ser feito para Treinar o time Que ferramentas vocé
prevenir? Praticar utiliza?
Como pode ser menos Qual é o seu processo de
doloroso no futyso? comunicagao?

5. Reacao

Que opgodes vocé tem para 3. Classificacao

iar?
remediar } 4. Traceback
Quais as melhores opgoes (Rastreamento)
diante das circunstancias?

Que tipo de ataque ocorreu?

De onde o ataque veio?
Onde e como esta afetando a
rede ?
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Preparacao / Prevencao

= Manter Sistemas Operacionais atualizados

= Elementos de seguranca: Stateful Firewalls, IPS / IDS,
criptografia de dados e outros

= Limitar banda por tipo trafego (QoS)
= Enderecos IP nao utilizados (Dark IP)
= Contingéncia

= Anycast




Identificacao / Deteccao

= Reclamacdes de Usuarios
= Monitoracao da CPU (SNMP)
= Monitoracao do Trafego (IP Flow)

= Backscatter
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Usando a rede como ferramenta contra
ataques N.d.S

= A Rede IP pode ser utilizada como um meio
para manipular o trafego malicioso:

Listas de Acesso (ACLs)
Black Hole

Sink Hole

uRPF

IP Flow
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Listas de Acesso
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Identificando ataques com ACLs

= Requer que a ACL esteja configurada (para deteccéo)
Extended IP access list 169
permit icmp any any echo (2 matches)

permiticmp any an echo-eply (21374 matches)  Dotectadr

permit udp any any eq echo * Tipo de Ataque
permit udp any eq echo any * Interface

permit tcp any any established (150 matches)

permit tcp any any (15 matches)

permit ip any any (45 matches

= Usada sob demanda (reativo)
= Mais utilizada para identificar do que detectar
= Depende do roteador
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O que € um Fluxo (Flow) ?

= Um flow € definido por sete
informacades:
Source IP address
Destination IP address
Source port
Destination port
Layer 3 protocol type
TOS byte (DSCP)
Input logical interface (iflndex)
Dado Exportado
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Criando Pacotes para Exportacao

IP Flow habilitado

I

Backbone

UDP IP Flow

Pacotes Exportados
Approximadamente 1500
bytes
Typicamente contém 20-50
fluxos de informacao
A frequéncia de envio
aumenta se o trafego
aumenta nas interfaces

Export
Packets

Coletor e
NFC, cflowd, flow-tools, Arbor Aplicacao Grafica
Arbor, FlowScan

© 2006 Cisco Systems, Inc. All rights reserved.
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Principios do IP Flow v9

= A Versao 9 € um
= Modelo ‘Push’
= Envia as informacgdes regularmente (configuravel)

* Independe do protocolo base, pode também ser
utilizado por qualquer protocolo confiavel (TCP, SCTP)




Detectando ataques com o IP Flow

= Base:

Examplo:
X=15 min, Y=200,
Z=10 seg, N=10

Valores empiricos




Ferramentas IP Flow

= OSU Flow-Tools
Open source IP Flow collection and retrieval tools

Developed and maintained by Mark Fullmer, available from
http://www.splintered.net/sw/flow-tools/

Runs on common *NIX platforms (Linux, FreeBSD, Mac OS/X, Solaris,
etc.)

Data can be batched and imported into database such as Oracle,
MySQL, Postgres, etc.

= Flow Scan
Open source IP Flow graphing/visualization tools

Developed and maintained by Dave Plonka, available from
http://net.doit.wisc.edu/~plonka/FlowScan/

Runs on common *NIX platforms (Linux, FreeBSD, Mac OS/X, Solaris,
etc.)

Makes use of IP Flow data collected via flow-tools to build traffic graphs
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Exemplo — Grafico baseado no IP Flow

Traffic per UDOP Port over Time
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Filtragem via Buraco
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Filtragem Black Hole (Buraco Negro)

Pacotes

Ingress ACL

chegando

« Roteamento ‘Bit Bucket’

« Economiza CPU e
processamento em ACLs
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Rede sob Ataque — Antes

‘Derrubado’
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Rede sob Ataque — Antes —
Danos Colaterais

O ataque causa
danos
colaterais

co Systems, Inc. All rights reserve




Rede sob Atague — Antes —
Danos Colaterais no Roteador

Nao encontrei o
endereco MAC

l CPU
correspondente T
ATAQUE [»]s]e}]

aolP 10.1.1.3 !!

TABELA ARP
WAC | 1P|
: olde 10111
MAC Dest: 01dc__| [ ][l T-0715 INTERNET
10.1.1.5 IP Dest: 10.1.1.1
. -THEE] Al

ROTEADOR
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Rede sob Ataque — Depois —
O ataque é descartado na entrada

© 2006 Cisco Systems, Inc. All rights reserved.

O iBGP
anuncia a
lista de
prefixos
para o
Black Hole




Remote Triggered Black Hole (RTBH)

= Filtragem por ‘Remote Triggered Black Hole’ € a base
para uma serie de técnicas de rastreamento e
mitigacdo a ataques de Negacao de Servico nas redes
dos Provedores Internet.

= A preparacao nao afeta a performance ou a operagao
da rede.

= Uma ferramenta essencial de seguranca




Passo 1- Preparar todos os roteadores com o
‘gatilho’

Selecione um pequeno bloco de enderecos que nao sera
utilizado para nada a nao ser filtragem Black Hole. A rede de
teste (192.0.2.0/24) € ideal pois n&o € valida na Internet e
dificilmente € utilizada.

Cologue uma rota estatica na rede de teste — 192.0.2.0/24
para Null 0 em cada roteador da rede:

ip route 192.0.2.1 255.255.255.255 NullO
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Passo 1- Preparar todos os roteadores com o
‘gatilho’

Roteador com rede
Teste para Null0 Roteador com rede
Teste para Null0

Upstream

Jpstrean
=)

=)

Roteador com rede
171.68.19.1 Teste para Null0
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Passo 2 — Preparar o roteador gatilho

= O roteador gatilho € o dispositivo que injetara a rota iBGP na
rede.

Deve ser parte da malha iBGP — mas nao deve ter rotas validas
Pode ser um roteador a parte (recomendado)

Pode ser um roteador de producéo (alguns provedores implementam
dessa forma)

Pode ser uma estacao com capacidade de roteamento (interface com
Perl scripts ou outras ferramenta).
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Passo 3 — Ativar o Black Hole

O administrador da rede insere uma rota estatica para o endereco destino
cujo trafego ele queira enviar ao black hole. A rota é adicionada com um
“tag” para identificar essa rota de outras rotas estaticas da tabela de
roteamento.

ip route 171.68.1.1 255.255.255.255 Null0 Tag 66

O anuncio BGP ira para os roteadores que falam BGP.

O roteador recebe o0 anuncio, insere a rota na tabela e muda o next-hop para
a interface Null0 — habilitando o Black Hole.
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Passo 3 — Ativar o Black Hole

Rota estatica no roteador de borda — 192.0.2.1 =

Null0 |

171.68.1.1 = 192.0.2.1 = Null0

Next hop do 171.68.1.1 é igual a Null0




Passo 3 — Ativar o Black Hole

© 2006 Cisco Systems, Inc. All rights reserved.

O iBGP
anuncia a
lista de
prefixos
para o
Black Hole
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Checando autenticidade da

origem
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Strict uRPF
(Unicast Reverse Path Forwarding)

router(config-if)# ip verify unicast reverse-path
or: ip verify unicast source reachable-via rx

if 2

Same i/f: Other i/f:
Forward Drop




Loose uRPF
(Unicast Reverse Path Forwarding)

router(config-if)# ip verify unicast source reachable-via any

i/f 2
i/f 1 i/f 1
i/f 3
- S|D| data %\— - S|D| data

Not in FIB
or route > null0:
Drop

Any i/f:
Forward




Source Based Remote Triggered Black
Hole Filtering

= Que mecanismos temos até agora ?

Filtragem Black Hole — Se o enderec¢o destino é igual a Null 0 entao
descarte o pacote.

Ativacdo Remota — Ativa um prefixo igual a Null 0 nos roteadores através
da rede pelo iBGP.

URPF Loose Check — Se o enderego de origem for igual a Null 0, entao
descarte o pacote.

= Juntando todos esses mecanismos, teremos uma ferramenta que pode
ativar o descarte de pacotes vindos da rede cujo endereco de destino e de
origem seja igual a Null 0!
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Rede sob Ataque — Antes

Derrubado
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Rede sob Ataque — Depois

iBGP anuncia
a lista de
prefixos para
o Black Hole
baseados no
endereco de
ORIGEM

© 2006 Cisco Systems, Inc. All rights reserved.




NInlir
CISCO

Sink Holes

© 2006 Cisco Systems, Inc. All rights reserved.




Sink Hole

Rede Sink Hole

192.168.20.0/24 — rede alvo

192.168.20.1 esta sendo
atacado
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Sink Hole

O roteador anuncia
a rota para
192.168.20.1/32

Rede Sink Hole

Alvo do

Ataque 172.168.20.0/24 — rede alvo

172.168.20.1 esta sendo
atacado
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A funcao do Sink Hole

Anuncio de
pequenos pedacos
de enderecos nao
utilizados na rede

Weekly CPU Graph for I
+ + +

To ISP
Backbone

= Sinks Holes nao precisam ser complicados.

= Alguns dos grandes provedores comeg¢aram com um Sink Hole composto
apenas de uma estacao sobressalente com free unix, Zebra, Ethereal ou
TCPdump.

= Com alguma ferramenta grafica, como MRTG graphing, vocé ja tem um Sink
Hole eficiente.
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Conclusao - Recomendacoes

Prevencao é essencial
ACLs, uRPF, ...

Monitore os roteadores
CPU, carga de trafego, memoria, ...

Tenha estatisticas da rede
IP Flow, SNMP, ...

Esteja preparado !
Tecnicamente: conheca sua rede

Operacionalmente: Tenha procedimentos
engatilhados, contatos no cliente e nos
provedores, certificacdes, ...
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Referéncias

DoS Detection:

« “Tackling Network DoS on Transit Networks”: David Harmelin, DANTE,
March 2001 (describes a detection method based on IP Flow)
[http://www.dante.net/pubs/dip/42/42.html]

“Inferring Internet Denial-of-Service Activity”: David Moore et al, May 2001;
(described a new method to detect DoS attacks, based on the return traffic
from the victims, analysed on a /8 network; very interesting reading)
[http://www.caida.org/outreach/papers/backscatter/index.xml]
“The spread of the code red worm”; David Moore, CAIDA, July 2001 (using
the above to detect how this worm spread across the Internet)
[http://www.caida.org/analysis/security/code-red/]

DoS Tracing:

« “Tracing Spoofed IP Addresses”. Rob Thomas, Feb 2001; (good technical
description of using IP Flow to trace back a flow)
[http://www.enteract.com/~robt/Docs/Articles/tracking-spoofed.htmil]

Other:

* “DoS attacks against GRC.com™. Steve Gibson, GRC, June 2001 (a real
life description of attacks from the victim side; somewhat disputed, but fun
to read!) [http://grc.com/dos/grcdos.htm]
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White Papers

= NetFlow
http://www.cisco.com/warp/public/732/Tech/nmp/docs/netflow security.pdf

http://www.cisco.com/en/US/products/ps6601/products ios protocol group ho
me.html

= URPF
http://www.cisco.com/warp/public/732/Tech/security/docs/urpf.pdf

http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/
122t13/ft urpf.htm

= Black Hole
http.//www.cisco.com/warp/public/732/Tech/security/docs/blackhole.pdf
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Ferramentas Gratuitas e Abertas

MRTG
http://people.ee.ethz.ch/~oetiker/webtools/mrtg/

RRD Tool
http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/

OSU Flow-Tools
http://www.splintered.net/sw/flow-tools/

Flow Scan
http://net.doit.wisc.edu/~plonka/FlowScan/

http.//www.cisco.com/warp/public/732/Tech/security/docs/blackhole. pdf
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