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Redes Corporativas – Cin c o an os atrás   
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Redes Corporativas - H oj e
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R edes Corp orati v as – O n de q u erem os c h eg ar ?

I n t e r n e t
U s uU s u áár i o sr i o s
MMóóv e i s  e  v e i s  e  
U s uU s u áár i o s  r i o s  
R e m o t o sR e m o t o s

Si t e  d eSi t e  d e
Pa r c e i r o sPa r c e i r o s

Internet-B a s ed  
E x tra net ( V P N )

PSTN

Internet-B a s ed  
Intra net ( V P N )

Si t e  Si t e  
R e m o t o  R e m o t o  

F lex i b i li dade F lex i b i li dade v ersu sv ersu s S eg u ranS eg u ran ççaa
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E n ten den do as A m eaças
� Internas

Erro H u m a n o ( e x . :  f a t  f i n g e r a t t a c k )
F u n c i on ári o M a l i c i os o

� E x ternas
W orm s
P a c k e t  f l ood s
B u g s
I n t ru s ã o
A t a q u e s d e  S e rv i ço ( D N S ,  v oi c e ,  e t c . )



© 2 0 0 7  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 6

Con f i g u raçã o de R oteadores:  
Métodos T radi c i on ai s

� A p l i q u e Q oS n a b ord a d a re d e
� H a b i l i t e t od a s a s  s e n h a s d o 
rot e a d or,  i n c l u s i v e  e n c ri p t a çã o

� U s e  A A A ,  S S H
� H a b i l i t e  S Y S L O G  e  N T P
� D e s a b i l i t e f u n c i on a l i d a d e s
d e s n e c e s s ári a s

no ip directed-b roa dca s t
no ip prox y -a rp
no ip redirects

� D e s a b i l i t e p rot oc ol os n ã o
u s a d os

no s erv ice tcp-s m a l l -s erv ers
no cdp ru n

� A C L s d e  t e rm i n a l  v i rt u a l  
( T e l n e t )

� A C L  d e  S N M P
� D e s a b i l i t e S N M P  R W

U s e S N M P v 3  pa ra R W  s e 
neces s ário

� C u i d a d o c om  s e s s õ e s d e  T C P  
i n a t i v a s

s erv ice tcp-k eepa l iv es -in
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Con f i g u raçã o de R oteadores:  
Métodos T radi c i on ai s

� F u n c i on a l i d a d e s b a s e a d a s e m
H a rd w a re  

–C ontrol e a  g era çã o de m ens a g ens
I C M P  u nrea ch a b l e ( des tino nã o
a l ca nçáv el )

ip icm p ra te-l im it u nrea ch a b l e
ip icm p ra te-l im it u nrea ch a b l e 
D F  
interf a ce nu l l 0
no ip u nrea ch a b l es

–G a ra nta C P U  pa ra g erencia m ento
s ch edu l er a l l oca te

–S el ectiv e P a ck et D is ca rd ( S P D )

� V a l i d e o e n d e re ço d e  ori g e m
( R F C 2 8 2 7  /  B C P 3 8 ,  R F C 3 7 0 4  /  
B C P 8 4 )

ip v erif y  u nica s t s ou rce rea ch a b l e-v ia  
{ a ny | rx }
ca b l e s ou rce-v erif y  [ dh cp]
ip v erif y s ou rce [ port-s ecu rity ]  

� D e s a b i l i t e s ou rc e -rou t i n g
no ip s ou rce-rou te

� A p l i q u e L i s t a s d e  P re f i x o e m
p e e rs  e B G P

� H a b i l i t e B G P  d a m p e n i n g  n a s
i n t e rf a c e s  B G P

� A u t e n t i c a çã o M D 5  e m B G P  e  I G P
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Con f i g u raçã o de R ede:  A CL s de I n f raestru tu ra

� P remi ssa Bási c a: f i l trar tráf eg o d esti nad o p ara seu s
rotead ores d e c ore

S e rá q u e s e u s rot e a d ore s re a l m e n t e p re c i s a m p roc e s s a r t od os
os t i p os d e  l i x o ?  

� D esenv ol v a u ma l i sta d e p rotoc ol os nec essári os q u e
sã o ori g i nad os d e f ora d e seu A S  e ac essam seu s
rotead ores d e c ore

Ex e m p l o:  e B G P  p e e ri n g ,  G R E,  I P S e c ,  e t c .
U s e  c l a s s i f i c a çã o e m A C L  s e  n e c e s s ári o

� Id enti f i q u e seu s b l oc os d e end ereço d e c ore
Es t e é o e s p a ço d e  e n d e re ços p rot e g i d os
S u m a ri z a çã o é c ríi t i c a � A C L s s i m p l e s  e  p e q u e n a s
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Con f i g u raçã o de R ede:  A CL s de I n f raestru tu ra

� Inf rastru c tu re A C L  p ermi ti rá somente os p rotoc ol os
nec essári o e b l oq u eará tod os os ou tros
� A C L  d el e p rov er tamb ém f i l trag ems ‘anti -sp oof i ng ’

B l oq u e i e s e u e s p a ço d e  f on t e s e x t e rn a s
B l oq u e i e o e s p a ço d a R F C 1 9 1 8
B l oq u e i e e n d e re ços d e  m u l t i c a s t  ( 2 2 4 / 4 )
R F C 3 3 3 0  d e f i n e  o u s o e s p e c i a l  d e  I P v 4
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SRC: 127.0.0.1
D ST : A n y

SRC: Vál i d o
D ST : Rx  ( A n y  R)

SRC: e B G P  P e e r
D ST : CR1 e B G P

SRC: Va l i d
D ST : E x t e r n a l  t o  A S 
( e .g . Cu s t o m e r )

AC L “i n” AC L “i n”

AC L “i n”AC L “i n”

Con f i g u raçã o de R ede:  
A CL  de I n f raestru tu ra em açã o

P R1 P R2

R1

CR1
R4

R2
R3

R5
CR2
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Con f ig u raçã o de Rede:  RF C2 5 4 7  ( M P L S )  
V P N
� C ol oq u e tod os seu s c l i entes,  i nc l u si v e a Internet,  
d entro d e V R F s d i sti ntas em u ma red e IP / M P L S
� O  c ore se tornará i nv i sív el e i nal c ançáv el
� S omente a p rórp i a red e e o N O C  d ev em ex i sti r na
tab el a d e roteamento g l ob al

� M ec ani smos d e seg u rança ad i c i onai s d ev em ser 
i mp l ementad os nos P E s

C E PE PE C EP

L SP

L SP
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Resu m in do…
� As a m e a ça s v i e r a m p a r a f i c a r ,  e st ã o

m u d a n d o,  e  p r e c i sa m os e v ol u i r
� N osso m u n d o c on e c t a d o é o a l v o,  n ã o u m  

p e d a ço ou u m a e m p r e sa
� Estratég i a d e  S e g u ran ça I n te g rad a é c om o

d e v e m os e n c a r a r e st e s d e sa f i os …

�� As As a m e aa m e a çça sa s v i e r a mv i e r a m p a r ap a r a f i c a rf i c a r ,  ,  e st ã oe st ã o
m u d a n d om u d a n d o,  e  ,  e  p r e c i sa m osp r e c i sa m os e v ol u i re v ol u i r

�� N ossoN osso m u n d om u n d o c on e c t a d oc on e c t a d o éé o o a l v oa l v o,  ,  n ã on ã o u m  u m  
p e d ap e d a ççoo ouou u m au m a e m p r e sae m p r e sa

� Estratég i a d e  S e g u ran ça I n te g rad a éé c om oc om o
d e v e m osd e v e m os e n c a r a re n c a r a r e st e se st e s d e sa f i osd e sa f i os ……

Conhecimento d e s eg u r ança
s er á tã o imp or tante q u anto

conhecimento d e I P
Conhecimento d e s eg u r ança
s er á tã o imp or tante q u anto

conhecimento d e I P
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L in k s I n teressan tes…
� i A C L  D e p l oy m e n t  G u i d e

h ttp: / / w w w . cis co. com / w a rp/ pu b l ic/ 7 0 7 / ia cl . h tm l
� rA C L  D e p l oy m e n t  G u i d e

h ttp: / / w w w . cis co. com / w a rp/ pu b l ic/ 7 0 7 / ra cl . h tm l
� C oP P  D e p l oy m e n t  G u i d e

h ttp: / / w w w . cis co. com / en/ U S / produ cts / s w / ios s w rel / ps 1 8 3 8 / produ cts _ w h ite_ pa pe
r0 9 1 8 6 a 0 0 8 0 2 1 1 f 3 9 . s h tm l

� C i s c o N e t w ork  F ou n d a t i on  P rot e c t i on  ( N F P )
h ttp: / / w w w . cis co. com / w a rp/ pu b l ic/ 7 3 2 / T ech / s ecu rity / inf ra s tru ctu re/

� S P  S e c u ri t y  A rc h i v e
f tp: / / f tp-eng . cis co. com / cons / is p/ s ecu rity /

� N A N O G
h ttp: / / w w w . na nog . org / prev iou s . h tm l
h ttp: / / w w w . na nog . org / is ps ecu rity . h tm l
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O u tros doc u m en tos de Melh ores P ráti c as

� M u i tas org ani z açõ es p u b l i c am g u i as d e mel h ores
p ráti c as sob re seg u rança em rotead ores
� A l ém d essa ap resentaçã o,  i nd i c amos:

h t t p : / / w w w . f i rs t . org / re s ou rc e s / g u i d e s /
h t t p : / / w w w . s a n s . org / re s ou rc e s / p ol i c i e s /
h t t p : / / w w w . i e t f . org / h t m l . c h a rt e rs / op s e c -c h a rt e r. h t m l

� E sses si tes p ossu em u ma d oc u mentaçã o b em
c omp l eta em termos d e ‘M el h ores P ráti c as’,  
esp ec i al mente no q u e se ref ere a métod os trad i c i onai s
d e c onf i g u raçã o d e rotead ores.  
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O B RI G A D O  ! ! !



© 2 0 0 7  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 16

P E RG U N T A S  ? ? ?


