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GTS — Grupo de Trabalho em Seguranca

Implementacao do Mail Submission na Sercomtel S.A
Telecomunicacoes e Sercomtel Internet
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Quem é a SERCOMTEL?

Concessionaria do STFC no Setor 20 e autorizada do
Setor 19 da Regiao IlI.

38 anos de experiéncia no mercado de telecom
Operadora de varejo(cliente final)

Interconectada ao sistema nacional de telecom
através de contratos de interconexao(STFC e SMP)
Dominio tecnologico em telecomunicacoes

Marca reconhecida no mercado nacional de telecom
ISP com licenca SCM no Estado PR e SP
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PARTICIPACAO SOCIETARIA

JPML - Prefeitura
Municipal de Londrina

B COPEL - Companhia
Paranaense de Energia
Elétrica

45%
55%
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Sercomtel S.A. SMTV - Marings
Telecomunicagoes - Viaringa

Internet By Sercomtel
Sercomtel Celular S.A.
Sercomfe
ASK - Cia Nacional Adatel TV e
de Call Center 0

Comunicacoes - Osasc

Adatel TV e
Comunicacoes - S0 José
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NUMEROS (junho/07)

Terminais fixos Instalados..........ccceveiiiiiiiiii e 169.272
Telefones de uso PUDBICO........covuveiii i, 4.112
Grau de digitaliZagan..........ouveieiiiiiie e 100%
Acesso de banda larga em ServiGo.........covveveieiiieiineneianannns 35.344
Terminais celulares instalados
TDMA ., 11.362
GSM. . 82.593
Sercomtel Internet Logins Principais ..........ccceeevvveveveennn.. 46.987
Logins AdICIONAIS ......cccveeiiiiienenennn. 26.365
Emails de dominio ...............c..oooeeee. 2.372
AlIASES ..o 777
Logins ADSL (DHCP e PPPoE).......... 34.159
Dominios hospedados no Windows.....1.996
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AGENDA

1. Da estrutura de rede e operacoes da
Operadora e Provedor

Da motivacao

Do planejamento
Da implantacao
Dos impactos
Das Acoes
Conclusao
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1. DA ESTRUTURA

a) As divisbes das VLANS — Home, Plus, Empresarial(um IP) e Corporativo
(Range de IPs);

b) Blogueio da porta 25 externa a rede nas Home e Plus (ja existente na
Operadora Sercomtel)

= * Home — baixo indice de reclamacao.

2. DA MOTIVACAO

a) Separacdo dos nossos clientes de envio de e-mails com caminho
privilegiado (caminhos especificos);

b) Recomendacbes Comité Gestor da Internet no Brasil e ANATEL -
grupo CBC 1 - Comissdo Brasileira de Comunicacdoes (Seguranca,
Linguagem e Software de Telecomunicagoes).
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d)

f)

DO PLANEJAMENTO

Avaliacao e testes de todos os softwares dos clientes de e-mails do
mercado (MS Outlook, Outlook Express, Thunderbird, Opera, etc...);

Compatibilizagcao com os diferente softwares;

Aquisicao das chaves SSL - Outlook Express na porta 587 nao funcionava,
somente na porta 465;

Padronizacéo pela opcéo na porta 587, aquisicao desta chave e configurar
o servidor;

Criacao de um tutorial (http://home.sercomtel.com.br/tutorial);

Comunicacao ao usuario (carta Marketing Sercomtel Fixa).
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4. DA IMPLANTACAO

a) Nao tivemos problemas com os servidores, pois ja
contemplavam os requisitos;

by Custos: aquisicoes de duas chaves SSL (128 bits) —
utiizadas no  smtpsvirtual.sercomtel.com.br e
smtps.sercomtel.com.br (U$ 700,00);

¢) Nao houve motivacdo voluntaria dos usuarios ate a
data proposta na carta marketing, posterior
entramos com a acao de bloqueio gradativo da porta
25 (por ranges de IPs).
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5 DOS IMPACTOS

a) Os software das Instituicoes Governamentais (Detran — Pr), Correios;
sem suporte a comunicacao SSL e configuracdo da porta 587;

b)  Problemas com clientes com software desenvolvidos para aplicagdes
especificas (envio de email e ndo suportam SSL e porta 587);

c) Mudanca da funcionabilidade do software de e-mail padrao do Windows
Vista;

d) Grande impacto registrado :

Lancamento de um patch pela Microsoft que altera o comportamento
do Outlook Express, tornando-o incompativel com a estrutura montada;

e) Problemas do Provedor Sercomtel Internet com a operadora GVT;
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6. Das Acoes

a) Clientes com incompatibilidade
Foi especificado uma VLAN com liberacao de utilizacao da porta 25;

b) Sobre a atualizacao da Microsoft
Decidimos tirar a compatibilidade da porta 587 que atendia o Outlook Express
nao atualizado, com isso gerou:
O  Problemas com Sistema Operacional “nao licenciado”;

O  Orientamos os clientes a fazerem atualizacao do seu sistema
operacional;

O Liberacao da porta 465 (com as mesmas especificacoes utilizadas na
porta 587) para clientes sem suporte técnico com sistemas
descontinuados (Windows 95/97/ME).
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DEVIDO A UMA FALHA DE SEGURANCA APONTADA PELA MICROSOFT NO
PROGRAMA DE E-MAILS OUTLOOK EXPRESS, PODERAO OCORRER FALHAS DE
CONEXAC PARA ENVIO DE E-MAIL UTLIZANDO TAIS PROGRAMAS.

Sercomiel

A MICROSOFT DISPOMIBILIZOU CORREGAD PARA ESSA FALHA E A MESMA
DEVE SER APLICADA IMEDIATAMENTE PELOS USUARIOS QUE UTILIZAM
OUTLOOK EXPRESS.

ATUALIZAGAO PARA O WINDOWS XP (KB933612)

G
ACESSO

- Super¥ia

= Conexao Discada

- Controle do Assinante
= Discador Sercomuel

=

Pequenos Milagres

= COTTC T TG T ToT =

PROJETO ESTADUALIZAGAO
SERCOMTEL

16/08/

F 15:31:29

CHEIRINHO BOM

€l

=l
L T T T e mtermet Y

GTS - Grupo de Trabalho em Seguranca

IMTERMET

Sercomitel Sercomiel



l Eng.2 Rosangela Bar

7. Conclusao

a. Da implantacao
O Em processo de implantacao
A Aspectos gerais (divulgacao, treinamentos, etc..)

b. Aspectos positivos

Tratamento das mensagens

Clientes do provedor com conexédo com outras operadoras
Melhoria na performance

Retorno dos clientes
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A Sercomtel e Sercomtel Internet agradecem.

OBRIGADAT!!I
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