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 Prevenção de Falhas

     Firewalls
     Criptografia
     Políticas de Segurança

 Detecção de Falhas

 Análise de Logs
     Análise de Integridade
     Sistemas de Detecção de Intrusões (IDS)

 Resposta

     Notificação aos Administradores da Rede de Origem
     Restrições de Acesso (Firewall)
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          Tarefa de coletar e analisar eventos,

       buscando sinais de intrusão e/ou mau uso,

       gerando “alertas” quando estes sinais são

       encontrados.

 Intrusion Detection System (IDS)


Conceitualmente um elemento passivo.
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NIDSNIDS
(Network Intrusion Detection Systems)(Network Intrusion Detection Systems)

GTS-9 ::: 30 de Junho de 2007

Prevenção, Detecção e Resposta a Incidentes com Software Livre

 IDS Baseado em Análise de Redes

      Colocado estrategicamente em segmentos de rede

       para capturar o tráfego com origem/destino espe-

       cíficos e interpretá-los segundo o método imple-

       mentado.

 Interface em modo promíscuo ligada a um hub ou

       porta espelhada de um switch.

 Ou ainda, implementado em uma bridge.



NIDSNIDS
(Network Intrusion Detection Systems)(Network Intrusion Detection Systems)
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HIDSHIDS
(Host Intrusion Detection Systems)(Host Intrusion Detection Systems)
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 IDS Baseado em Análise de Hosts

     Instalado diretamente nas máquinas que se deseja

       analisar.

 Foco na integridade de arquivos e análise de logs.

 Dados coletados na própria máquina.

 Incidentes de/para a máquina.

 Checa aplicações e tráfego local.



HIDSHIDS
(Host Intrusion Detection Systems)(Host Intrusion Detection Systems)
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Tipos de IDSTipos de IDS
(Segundo o (Segundo o MétodoMétodo))
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 Baseado em Comportamento

     Detecção de Anomalias (tráfego ou padrões)

 “Picos” em horários não convencionais.

 Usuários buscando privilégios.

 Necessário definir padrões de comportamento.

 Alto número de falso-positivos.

 Descoberta de Novos Padrões de Ataque.
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Tipos de IDSTipos de IDS
(Segundo o (Segundo o MétodoMétodo))
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 Baseado em Assinaturas

     Base de assinaturas características de incidentes
       (exploração de vulnerabilidades ou uso em
       desacordo com a política de utilização)

 Comparação de dados capturados com 
               assinaturas da base

 Baixo número de falso-positivos.

 “Falsa sensação de segurança” 
               (novos ataques)
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(Intrusion Prevention Systems)(Intrusion Prevention Systems)
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 Basicamente um IDS Reativo

     Obrigatoriamente localizado entre as redes
       analisadas

     Gateway ou Bridge (mais aconselhável)

     Evolução dos primeiros IDS Reativos
      (Inserção de regras no firewall pelo IDS)
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 Modelo Tradicional

     NIDS baseado em Assinaturas

     IDS Passivo

     Configuração :: /etc/snort/snort.conf

     Regras (assinaturas) :: /etc/snort/rules/

backdoor.rules experimental.rules info.rules
oracle.rules rpc.rules        telnet.rules       
web-frontpage.rules bad-traffic.rules exploit.rules

     local.rules    other-ids.rules rservices.rules
tftp.rules         web-iis.rules chat.rules

        finger.rules (...)



Snort IDSSnort IDS

 Assinaturas

     Padrões

     Personalizadas

alert tcp $MEU_SERVIDOR_FTP 21 <-> any any 
(msg:“Errono login FTP"; content: “Login failed.”;)

alert tcp any any <-> $MEU_SERVIDOR_PCANYWHERE 5632
(msg:“Conexao em meu servidor PCAnywhere";)

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS 
(msg:"WEB-IIS cmd32.exe access"; 
flow:to_server,established; content:"cmd32.exe"; nocase; 
classtype:web-application-attack; sid:1661; rev:4;)
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Snort IDSSnort IDS

 Configuração (snort.conf)

     Variáveis :: var HOME_NET 10.0.0.0/8

       SMTP_SERVERS, SQL_SERVERS, HTTP_PORTS...

   Saídas (syslog, LogServer, formato binário, Banco de Dados)

output alert_syslog: LOG_AUTH, LOG_ALERT

output alert_syslog: host=hostname:port

output log_tcpdump: tcpdump.log

output database: log, mysql, user=,   
         password=, dbname=, host=
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 Interfaces Gráficas

     ACID (Analysis Console for Intrusion Databases)

     BASE (Basic Analysis and Security Engine)

     Sguil (The Analyst Console for Network Security
                 Monitoring)

     SQueRT (A Simple Query and Report Tool)



ACIDACID
(Analysis Console for Intrusion Databases)(Analysis Console for Intrusion Databases)
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 Interface Gráfica (Acesso via Browser)

     PHP + Mysql (ou Postgresql)

     Configuração via browser

     Buscas direto na base SQL 
       (e não nos logs do syslog)

     Permite buscas refinadas (cruzamento de dados)

















BASEBASE
(Basic Analysis and Security Engine)(Basic Analysis and Security Engine)

 Nova versão do ACID

     Aproveitamento de layout e estrutura

     PHP + Mysql (ou Postgresql)

     Melhorias nas funcionalidades de busca e gráficos
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SguilSguil
((The Analyst Console for Network Security MonitoringThe Analyst Console for Network Security Monitoring))
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 IDS com Monitoramento em Tempo Real

     Interface baseada em TCL/TK

     Uso (opcional de OpenSSL)

     Versão Atual: 0.6.1
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SQueRTSQueRT
((A Simple Query and Report ToolA Simple Query and Report Tool))
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 Interface Web para o Sguil

     Mesmo padrão de relatórios para acesso via browser

     Scripts PHP

     Demonstração em flash no site do projeto
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 Outros Analisadores de Logs do Snort

     Demarc Pure Secure

     pysnort

     glogwatch

     rrd-snort

     RazorBack

     Aris Extractor

     SnorSnarf









SnortsamSnortsam

GTS-9 ::: 30 de Junho de 2007

Prevenção, Detecção e Resposta a Incidentes com Software Livre

 Plugin do Snort (ids passivo → ids reativo)

     Permite ao Snort o bloqueio de ataques

     Reconfiguração de ACLs nos firewalls

     Cisco Pix, Cisco Routers, Checkpoint, 
        Unix-based (Netfilter/Iptables, PF, ...)

     Duas partes: patch do snort e a aplicação Snortsam

     Integração do snortsam com firewall
      (snortsam.conf)



SnortsamSnortsam

GTS-9 ::: 30 de Junho de 2007

Prevenção, Detecção e Resposta a Incidentes com Software Livre

 Configuração (após instalação)

     Regra Original

     Regra Com bloqueio da origem por 5 minutos

alert tcp $EXTERNAL_NET any ­> $HTTP_SERVERS
$HTTP_PORTS (msg:"WEB­ATTACKS /bin/ps commandattempt";
flow:to_server,established;
uricontent:"/bin/ps"; nocase;
classtype:web­application­attack; sid:1328; rev:6;)

alert tcp $EXTERNAL_NET any ­> $HTTP_SERVERS
$HTTP_PORTS (msg:"WEB­ATTACKS /bin/ps commandattempt"; 
flow:to_server,established;
uricontent:"/bin/ps"; nocase;
classtype:web­application­attack; sid:1328; rev:6; fwsam: src, 5 minutes;)



Snort in-lineSnort in-line
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 Versão Modificada do Snort

     Interage com o Netfilter/IPtables ou IPFW

     Recebe tráfego enviado pelo Firewall

     Decide o destino de cada pacote de acordo com
       regras Snort.

     Necessário recompilar Snort com opção
       --enable-inline

     Geralmente posicionado em uma bridge

     Considerado um IPS



Snort in-lineSnort in-line
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 Exemplo de Uso com Iptables:

     Desviando o tráfego HTTP para o snort in-line:
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -p tcp --dport 80 -j QUEUE

iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -p tcp --dport 80 -m state --state NEW -j QUEUE

     Alterando dados com o snort in-line:
alert tcp any any <> any 80 (msg: "tcp replace"; content:"GET"; replace:"BET";)

     Bloqueio (drop) direto :: Exemplo (regras bloqueio P2P)
drop tcp $HOME_NET 4711 -> $EXTERNAL_NET any (msg:"P2P eDonkey server response"; 

flow:established,from_server; content:"Server|3A| eMule"; reference:url,www.emule-

project.net; classtype:policy-violation; sid:2587; rev:2;)



Snort flexrespSnort flexresp
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 Plugin para tornar o Snort Reativo

     Compilação com opção --enable-flexresp

     Exemplo: Resetando conexões http contendo a

       string ¨gts¨

alert tcp any any -> any $HTTP_PORTS (msg:"Tentativa de
acesso a sites com string gts";content:"gts";

      nocase;$RESET;)

     Variável $RESET declarada no snort.conf

var RESET resp:rst_all

   rst_snd, rst_rcv, rst_all



AIRCertAIRCert
(Snort XML Output Plugin)(Snort XML Output Plugin)
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 Plugin do Snort para geração de saídas XML

     Gerando logs no formato XML

output xml: log,   file=/var/snort/log/output.xml

     Limitando o número de alertas por arquivo

output xml: log,   file=/var/snort/log/output.xml acnt=10000

     Enviando arquivo XML para Máquina Remota
       (fechando o socket após o envio)

output xml: log, alert, url=tcp://200.1.2.3:5000 keepalive=1



BarnyardBarnyard
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 Pós-processador dos logs do Snort IDS

     Gera logs no formato UNIFIED (binário)

     Diminui significativamente o atraso na geração dos
       logs (seja no syslog ou em banco de dados)

     Ideal para redes com grande volume de tráfego    
       (giga por exemplo)

     Resolve o problema do descarte de pacotes pelo IDS



OSSECOSSEC
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 HIDS (Ids baseado em Host)

     Realiza análise de logs, checagem de integridade
       de arquivos e detecção de rootkits

     Reconhece e atua sobre vários tipos de log: ssh (Openssh),
       ftp (Proftpd, Pure-ftpd, Vs-ftpd), Imapd, dns (Bind), mail
       (Postfix, Sendmail), Snort IDS, webserver (Apache :: access
       log e error log e MS-IIS), proxy (Squid)...
         
     Faz notificação por e-mail e/ou respostas automáti-
       cas a incidentes (bloqueios no firewall ou scripts)



OSSECOSSEC
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 HIDS (Ids baseado em Host)

     Desenvolvido por brasileiros (Daniel Cid) em C 

     Além da versão em português : en/de/fr/it/jp/pl/ru/tr

     Instalação local ou cliente/servidor

     Eleita a melhor ferramenta Open Source de
       segurança corporativa (Linuxworld 03/2007)



HLBRHLBR
(Hogwash Light BR)(Hogwash Light BR)

 IPS baseado no Projeto Hogwash (Jason Larsen)

     Desenvolvido por brasileiros (Eriberto) [11/2005]

     Atua como bridge (camada 2 OSI)

      “Invisível” na rede (não altera o cabeçalho dos pacotes)

      Dois tipos de log: Registro de Anomalias e Dump do tráfego
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 Exemplo :: Detecção de Tentativa de Uso de Open-Proxy

     Detecção da Anomalia

     Dump do Tráfego



HLBRHLBR
(Hogwash Light BR)(Hogwash Light BR)
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 Configuração

     Ações (registro em logs e/ou descarte do pacote)

     Regras de fácil criação e/ou modificação
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 Forte tendência de reatividade na detecção de intrusões

 Gargalo pode inviabilizar o uso in-line (bridge)

 Seja IDS Passivo, Reativo ou IPS, há soluções baseadas em
   software livre que atendem à demanda !!!



Links RelacionadosLinks Relacionados
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 Snort IDS
     http://www.snort.org

 ACID – Analysis Console for Intrusion Databases
     http://acidlab.sourceforge.net

 BASE – Basic Analysis and Security Engine
     http://base.secureideas.net

 Sguil – The Analyst Console for Network Security Monitoring
     http://sguil.sourceforge.net

 SQueRT – A Simple Query and Report Tool
     http://squert.sourceforge.net

 Snortsam (plugin snort)
     http://www.snortsam.net
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 Snort in-line
     http://snort-inline.sourceforge.net

 AIRCert (Snort XML Output Plugin)
     http://www.cert.org/kb/snortxml

 Barnyard
     http://sourceforge.net/projects/barnyard

 OSSEC (IDS baseado em Host)
     http://www.ossec.net

 HLBR – Hogwash Light BR
     http://hlbr.sourceforge.net
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