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Aplicaçõ e s I n t e r at iv as X  Aplicaçõ e s
T r an s acio n ais

Os m u n d o d e  h o j e r e q u e r C o n e c t i v i d a d e e m q u a l q u e r
l u g a r a  q u a l q u e r h o r a .

1950s-1990s
C a r t a s e  me mo r a n d o s d e f i n i a m

a s c o mu n i c a çõ e s e n t r e a s 
e mp r e sa s e  o s c l i e n t e s

H o j e
A p l i c a çõ e s móv e i s e m t e mp o  r e a l  
p a ssa m a  e x i st i r ,  c r i a r a m u m 

a mb i e n t e d e  n e g óc i o s I n t e r a t i v o s.

1990s-2 002
V o i c e  M a i l  a n d  E ma i l  p a ssa m p a r a

o  c o t i d i a n o d a s e mp r e sa s;  
e x p e c t a t i v a s t h e  r e sp o st a s n o  

me smo d i a .



Os u su ár i o s p r e c i sa m d e  m o b i l i d a d e d e  
v e r d a d e …



Estudo N O P  — W i r e l e ss L A N s 
A um e n tam a P r oduti v i dade

Baseada em p esq u i sa em mai s
de 3 0 0  o r g an i z açõ es
amer i c an as,  c o m mai s de 10 0  
f u n c i o n ár i o s:
� U su ár i o s f i c am em médi a 1¾
mai s h o r as p o r di a c o n ec t ado s a 
su a r ede c o r p o r at i v a
� Médi a de ec o n o mi a de t emp o  p o r
di a: 7 0  mi n u t o s
� P r o du t i v i dade: + 2 2 %

Source: NOP World-T ech n olog y ,  Sep t . 2 0 0 1



Bar r e ir as par a a Ad o çã o d e  W L AN

� Segurança
� I m p l ant açã o e G erenc i am ent o
� C us t o T o t al  (T C O )

P ara m i ni m i z ar o s c us t o s d e o p eraçã o (O p E x ) ,  o  s i s t em a
W L A N  d ev e s er c o nf i áv el ,  s eguro e gerenc i áv el .

Resumo d os P r ob l ema s P er c eb i d os:
F a l t a d e um si st ema W L A N  q ue mi n i mi z e os c ust os d e 

i mp l emen t a çã o e op er a çã o d e uma sol uçã o W L A N  seg ur a ,  
c on f i áv el e c om a l t o d esemp en h o,  p a r a emp r esa s d e d i v er sos

t a ma n h os.

WLAN TCO Estimates
Capital exp. (CapE x) 1 5 %
O per atio n al exp. (O pE x) 8 5 %

Source: META Group, 2003



� Rogue AP:  F un c i on ár i os c r i am um a p or t a d e 
en t r ad a p ar a a r ed e c or p or at i v a
� Ad  H oc :  C on ex õ es c l i en t e-c l i en t e, n ã o p as s am
p el os m ec an i s m os d e s egur an ça i m p l em en t ad os
� At aq ues D oS :  H ac k er s  m al i c i os os ut i l i z am a 
W L AN  p ar a i n t er r om p er s er v i ços c r ít i c os
� APs ex t er n os :  F un c i on ár i os s e c on ec t am em um a
W L AN  ex t er n a e ab r em um a p or t a d e en t r ad a
p ar a a r ed e c or p or at i v a

P r in cipais Am e aças



Alg u n s M it o s s o b r e S e g u r an ça e m W L AN

Se n ã o i m p l em en t o W L A N ,  
t en h o s eg u r an ça n a r ed e.

U m  s i t e-s u r v ey  p er i ód i c o
u t i l i z an d o u m  l ap t o p  é

s u f i c i en t e.

E u u t i l i z o 8 0 2 .1 1 i ,  W P A  o u
V P N ,  l o g o  m i n h a W L A N  é

s eg u r a.

� U m  ún i co “rog ue A P” n a rede,  é um  
en orm e ri s co!
� A s  m edi das de s eg uran ça t radi ci on ai s n ã o
s ã o s uf i ci en t es n es s e cas o.
� O ri s co p ode s er cri ado p elos p róp ri os
f un ci on ári os .

� V ocê li g a s eu f i rew all p eri odi cam en t e?
� Nã o é p rát i co p ara locali dades rem ot as .
� C on s om e t em p o,  es f orço e di n h ei ro.

� Som en t e p rot eg e os cli en t es aut ori z ados
� Nã o t em  i m p act o s ob re um a i n f ra-es t rut ura
ou con ex õ es n ã o aut ori z adas .



S o lu çõ e s Au t ô n o m as O f e r e ce m P o u ca
C o o r d e n açã o
� Cada A P  t e m  s u a p r óp r i a v i s ã o da r e de
� N ã o e x i s t e u m a v i s ã o h i e r ár q u i c a da r e de R F



I n t e r f e r ê n cia e n t r e  C an ais  R F

Mais um AP para 
supo rt ar um maio r 
núme ro  d e  c l ie nt e s.
O u al g uma 
int e rf e rê nc ia.



C o n f ig u r açã o  d e  C an ais  R F

S it uaçã o  c o m 9  APs



P r in cípio s Bás ico s d a C e n t r aliz açã o

� V isã o h o l íst ic a d a re d e se m f io
O s  A P s env i am i nf o rm açõ es p ara um  d i s p o s i t i v o c ent ral ,  
q ue t em  um a v i s ã o c o m p l et a d a red e

� O s nív e is d e  sinais d e  c ad a AP sã o c o nh e c id o s
( S N R  – S ig nal - t o -N o ise  R at io )  
� T o d o s o s d ispo sit iv o s d e  c l ie nt e s sã o c o nh e c id o s
� D ispo sit iv o s d ist rib uíd o s só po d e m se r c o nt ro l ad o s
po r um d ispo sit iv o c e nt ral



C o n ce it o Bás ico

C o n t r o l a d o r

A c c e ss P o i n t s

L 2 / L 3  E t h e r n e t  S w i t c h

WLAN MGMT
S y s t e m

•Polít i c as d e  S e g u r an ça
•Polít i c as d e  Q oS
• G e r e n c i am e n t o R F
• G e r e n c i am e n t o M óv e l

• I n t e r f ac e  R e m ot a R F
• E n c r i p t açã o c am ad a M A C
• M on i t or am e n t o A ér e o



Ar q u it e t u r a C e n t r aliz ad a
Be n e f ício s  e m  S e g u r an ça
� A c on f i gur açã o n ã o é m an t i d a n o AP

• A c on f i gur açã o é aut om at i c am en t e c ar r egad a d o c on t r ol ad or p ar a o AP us an d o c r i p t ogr af i a.
� APs aut en t i c ad os  p el o c on t r ol ad or p or  c er t i f i c ad o  X . 5 0 9  
� O  c on t r ol ad or p od e f az er  aut en t i c açã o p or  M AC  d os  APs
� O  c on t r ol ad or  é aut en t i c ad o p el o AP p or  c er t i f i c ad o  
� O s  APs n ã o t em  ger ê n c i a r em ot a

• N ã o t em  S N M P
• N ã o t em   T el n et , S S H X . 5 0 9  



C o n f ig u r açã o C e n t r aliz ad a e  G e r ê n cia d e  R F                    
( C an al e  P o t ê n cia)

G e r ê n c i a
M o b i l i dade
S e g u r an ça
Víde o
A p l i c açõ e s
I n t e g r açõ e s

R F  ch an n el “6”
R F  ch an n el “1”A locaçã o

di n â m i ca
do can al

Ot i m i z açã o
di n â m i ca

da p ot ê n ci a

R F  ch an n el “11”

• Evita in te r f e r ê n c ia /  M e l h o r a o  d e s e m p e n h o
• R e d u z a in te r ve n çã o m an u al  n a ad m in is tr açã o d a r e d e

• El im in a b u r ac o s n a c o b e r tu r a
• O tim iz a a ár e a d e  c o b e r tu r a



R e d u n d â n cia E m b u t id a n a S o lu çã o
R e d u n d â n cia d e  AP

C on t rolador

A cces s  Poi n t

E t h ern et  Sw i t ch



Resolvendo p r oblem as de desem p enh o e c ap ac i dade em  
ár eas de alt a densi dade (ex em p lo:  salas de r eu ni ã o) 

M e lh o r D e s e m pe n h o par a a R e d e W L AN
Balanceamento D i nâ mi co d a C ar g a



Resolvendo p r oblem as de desem p enh o e c ap ac i dade em  
ár eas de alt a densi dade (ex em p lo:  salas de r eu ni ã o) 

M e lh o r D e s e m pe n h o par a a R e d e W L AN
Balanceamento D i nâ mi co d a C ar g a



M e lh o r D e s e m pe n h o par a a R e d e W L AN
Balanceamento D i nâ mi co d a C ar g a

Resolvendo p r oblem as de desem p enh o e c ap ac i dade em  
ár eas de alt a densi dade (ex em p lo:  salas de r eu ni ã o) 



G e r e n ciam e n t o d a R e d e W ir e le s s

C ar ac te r ís tic as
� Plan ej am en t o,  C on f i g uraçã o,  
M on i t oraçã o,  L ocali z açã o,  I D S,  
dep uraçã o de p rob lem as

� M ap as h i erárq ui cos
� I n t erf ace G U I  am i g áv el;   t em p lat es  
� A p li caçã o de p olít i cas de rede ( Q oS,  
s eg uran ça,  R R M ,  et c.)

B e n e f íc io s
� OPE X  e C A PE X  m en ores
� M elh or v i s i b i li dade e con t ole da 
área cob ert a

� F un ci on ali dade com um a t odo o 
s i s t em a w i reles s

G e r e n c iam e n to d e  to d a a r e d e W L A N



S e g u r an ça n a W L AN
W L A N Rede C or p or at i va

Cliente A P

P reo c up açõ es :
• P ri v ac i d ad e – Sni f f er W i rel es s  p o d e v er t o d o s o s p ac o t es
q ue t raf egam na W L A N
• A ut ent i c açã o – Q ual q uer p es s o a na área d e c o b ert ura d o  A P  
p o d e t er ac es s o à W L A N

O b j e t i v o:  A  s e g u r an ça d a W L A N  d e v e s e r  e q u i v ale n t e à d a r e d e c ab e ad a



N ã o F ale co m  E s t r an h o s

C l i en t e s e as s oc i a, C o r p o r a t e
N e t w o r k

WL A N C li en t A cces s  Poi n t /
C on t roller

R A D I U S s erv er

m as n ã o p od e t r an s m i t i r
d ad os  at é q ue …

Data from client B lock ed  b y  A P

…a aut en t i c açã o E AP s ej a
c on c l uíd a 8 0 2 . 1 x R A DI U S

E A P

C l i en t e t r an s m i t e d ad os Data from client P as s ed  b y  A P



C r ipt o g r af ia F o r t e
� T e m p o r al  K e y  I n t e g r i t y  P r o t o c o l  ( T K I P )  – W i -F i W P A

• E v ol uçã o d a c r i p t ogr af i a W E P
• C ad a p ac ot e é t r an s m i t i d o c om  s ua p r óp r i a c h av e d e c r i p t ogr af i a
• C h ec agem d a I n t egr i d ad e d a M en s agem

� A E S  – 8 0 2 . 1 1 i  =  W i -F i W P A 2
• Ad v an c ed  E n c r y p t i on  S t an d ar d
• Pad r ã o “G ol d ”
• 12 8 , 19 2  e 2 5 6  b i t  k ey  su p p o r t



N e t w o r k  Ad m is s io n  C o n t r o l

Please enter username:

devices ecu r it y n et w o r ks ecu r it y

U ti l i z a a r e de p ar a ap l i c ar p ol íti c as q ue g ar an tam q ue os
di sp osi ti v os de  ac e sso se g ue m as n or m as de  se g ur an ça.

iden t it y

SiSi SiSi

� Q u e m é o  u s u ár io ?
� El e é au to r iz ad o ?
� Q u al a p o l ític a d e  ac e s s o ?

N A CN A C
� O s  p atc h e s  d o  S O  f o r am ap l ic ad o s ? 
� O  A / V  o u A / S  e s tá in s tal ad o ?
� Es tá r o d an d o ?
� O s  s e r viço s e s tã o
o p e r ac io n ais ?
� O s  ar q u ivo s e x ig id o s
e x is te m ?

�

� A  p o l ític a e s tá e s tab e l e c id a? 
� O s  d is p o s itivo s n ã o
“c o m p l ian t” e s tã o e m
q u ar e n te n a? 
� A  r e m e d iaçã o é n e c e s s ár ia?
� A  r e m e d iaçã o e s tá
d is p o n íve l ?

��
���



H o s t  I n t r u s io n  P r e v e n t io n  S y s t e m

� Pr ot ege o c l i en t e c on t r a “d ay  z er o” at aq ues
� I n t er c ep t a t od os os ac es s os d o s i s t em a p ar a ar q ui v os , r ed e, r egi s t r y  e 

r ec ur s os d i n â m i c os c om o m em ór i a e b i b l i ot ec as c om p ar t i l h ad as
� U t i l i z a r egr as q ue d ef i n em c om p or t am en t os i n ad eq uad os p ar a as  

ap l i c açõ es
� C or r el ac i on a as  r egr as c om  o c om p or t am en t o d as  ap l i c açõ es p ar a

p r ev en i r i n t r us õ es

H I PS  e W i r el es s
� Desabilita múltip las in ter f ac es d e r ed e
� Desabilita mo d o A d  H o c
� C o n ec ta ap en as ao s S S I Dsc o r p o r ativ o s



D e t e cçã o d e  R o g u e  AP s

C ont r olador

“G ood”
A P

SiSi

“G ood”
A P

Rog u e A P

A  u t i li z açã o dos A P ’s e 
C li ent es au m ent am as 

c h anc es de enc ont r ar Rog u e 
A P ’s na W L A N

A  u t i li z açã o dos A P ’s e 
C li ent es au m ent am as 

c h anc es de enc ont r ar Rog u e 
A P ’s na W L A N

Rog u e A P

1. O C l i e n t e
f a l a c o m  o  A P

2 . O C l i e n t e m u d a d e  A P  
( r o a m i n g )  e  r e p o r t a o  
úl t i m o A P  u t i l i z a d o

3 . R o g u e  A P  é d e t e c t a d o



I D S / I P S W ir e le s s

G e r ê n c i a
M o b i l i dade
S e g u r an ça
Víde o
A p l i c açõ e s
I n t e g r açõ e s

8 0 2 .11a C h an n el 11
V ali d cli en t

8 0 2 .11g  C h an n el 6
V ali d cli en t

8 0 2 .11g  C h an n el 6
A t t ack er

8 0 2 .11a C h an n el 5
R og ue A P

8 0 2 .11a C h an n el 5
R og ue cli en t 8 0 2 .11g  C h an n el 1

A d H oc cli en t

8 0 2 .11g  C h an n el 1
A d H oc cli en t

� � � � �� � � � � �

R F  C o n tain m e n t

� O n -c h an n e l  attac k  d e te c te d
� O f f  c h an n e l  r o g u e  d e te c te d
� A P  c o n tain s  r o g u e  c l ie n t
� O f f  c h an n e l  ad  h o c  n e t d e te c te d
� A P  c o n tain s  ad  
h o c  n e t



V ul n e r ab i l i dade s:

H ac k er s

S e g u r an ça d e  r e d e s W L AN :
V u ln e r ab ilid ad e s e  L içõ e s

Em p r e g ad o s“W ar  D r i vi ng ”

� N ã o c onf i e na c r i p t og r af i a W E P  bási c a;  sem p r e u se senh as seg u r as
� S eg u r ança p r ec i sa ser  i m p lem ent ada no p r i m ei r o m om ent o (f az p ar t e do 
p r oc esso de i nst alaçã o)

� E m p r eg ados vã o i nst alar seu s p r óp r i os eq u i p am ent os W L A N !  
(c om p r om et i m ent o da seg u r ança de t oda a su a r ede)

Liçõ e s :



P e r g u n t as


