Analise de Artefatos Maliciosos

Angelo Carlos M. Carvalho'? Dario S. F. Filho'? Luiz Otévio
Duarte' Marcelo Carvalho Sachetin' Antonio Montes'

'CenPRA - Centro de Pesquisas Renato Archer
DSSI - Divisao de Seguranca de Sistemas de Informagao
2Unicamp - Universidade Estadual de Campinas
IC - Instituto de Computagao

Outubro 2007

Angelo Carlos M. Carvalho Andlise de Artefatos Maliciosos



indice

@ Motivagio
@ Artefatos maliciosos
@ Obijetivos do projeto

Q Fases do projeto
@ Coleta
@ Analise
@ Classificagao
@ Estudo de técnicas anti-forense

Q Conclusao
@ Principais resultados
@ Projetos em andamento

Angelo Carlos M. Carvalho Andlise de Artefatos Maliciosos



Motivagao -
otivag Artefatos maliciosos

Objetivos do projeto

indice

@ Motivacao
@ Artefatos maliciosos

elo Carlos M. Carvalho lise de Artefatos Maliciosos



Motivagao -
< Artefatos maliciosos

Objetivos do projeto

O que sao

Também conhecidos como malwares (malicious software),
artefatos maliciosos sdo programas destinados a executar em
um sistema de forma ilicita com o intuito de causar algum dano.

Tipos de artefatos maliciosos:
@ Virus
@ Worms
@ Trojan horses
@ Spywares
@ Bots
@ Backdoors
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Motivagao -
< Artefatos maliciosos

Objetivos do projeto

Danos que causam

@ Roubo, perda ou alteragao de informagodes
@ Paralizasao de um servigo prestado
@ Manipulagdo da maquina infectada

@ Perda de arquivos ou de desempenho do computador e da
rede
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Motivagao -
< Artefatos maliciosos

Objetivos do projeto

Danos que causam

@ Artefatos maliciosos geraram perdas estimadas de cerca
de US$ 13 bilhdes devido a perda de produtividade e
queda de receita gerada por sistemas indisponiveis em
2006 em empresas de todo o mundo. (IDG Now! - 13 de
junho de 2007)
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Motivagao -
< Artefatos maliciosos

Objetivos do projeto

Como se propagam

@ Através de pastas compartilhadas em rede
@ Arquivos em midia removivel

@ Arquivo anexo em e-mail ou contido em alguma pagina da
Internet

@ Através de uma vulnerabilidade explorada de uma
determinada aplicacao
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Motivagao -
< Artefatos maliciosos

Objetivos do projeto

Crescimento no numero de ataques

@ Numero de crackers que roubam contas bancarias cresceu
81% em relagao ao ano passado devido a utilizagao de
artefatos maliciosos (Info Online - 03 de agosto de 2007)

@ Virus para dispositivos moveis crescem mais de 1.200%
em trés anos (IDG Now! - 15 de junho de 2007)
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Motivagao e
< Artefatos maliciosos

Objetivos do projeto

Projetos

@ Desenvolver métodos de coleta automatizada de artefatos
maliciosos

@ Desenvolver um ambiente de analise

@ Gerar relatérios e fazer a classificacao dos artefatos com
base no resultado da analise

@ Pesquisar por tecnologias utilizadas nos artefatos
capturados
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Motivagao e
< Artefatos maliciosos

Objetivos do projeto

Finalidade

@ Identificar os objetivos dos artefatos atuais, afim de
descobrir os danos que podem causar

@ Analisar o comportamento dos artefatos, para descobrir
formas de como evitar suas agoes

@ Desvendar as técnicas utilizadas, para evitar que elas
funcionem
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Metodologias

@ Via Blocklists
@ Via SPAMS

@ Através da honeynet
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Analise
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Via Blocklists

PigHunter

PigHunter
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Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Via Blocklists

PigHunter

Blocklist1
www.exemplo.com
www.teste.com.br
http://lendereco.com.br
ftp://novoendereco.com

Blocklist2
www.exemplo.com
www.teste.com.br

. http://endereco.com.br
PlgHunter ftp://novoendereco.com

Blocklist3
www.exemplo.com
www.teste.com.br
http://endereco.com.br
ftp://novoendereco.com
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Andlise
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Andlise
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Fases do projeto

Via Blocklists

PigHunter
Blocklist1 Blocklist1 antiga
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Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Via Blocklists

PigHunter
Blocklist1 Blocklist1 antiga
www.exemplo.com \ www.exemplo.com
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Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Via Blocklists

PigHunter

Blocklist1 Blocklist1 antiga
www.exemplo.com / www.exemplo.com
www.teste.com.br \ www.antigo.com.br

http://endereco.com.br N/ http://outro.com.br
ftp://novoendereco.com : ftp://novoendereco.com

Novos enderegos
www.teste.com.br
http://endereco.com.br
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Analise
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Fases do projeto

Processo de pesquisa em enderecos

PigHunter
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Fases do projeto

Via SPAMS
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Texto do SPAM

Novos enderegos
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Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Via SPAMS

PigHunter

Texto do SPAM

Novos enderegos
www.novo_teste.com.br
http://novo_site.com.br

Processo de pesquisa em endereco é realizado

.
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Através da honeynet

@ Sao coletados artefatos utilizados por atacantes da
Honeynet

@ Os artefatos ficam armazenados nas maquinas
comprometidas pelos atacantes

@ O Honeypot comprometido é analisado e o resultado pode
auxiliar a analise do artefato
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Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Pré-andlise

Realizada assim que o artefato é coletado
Informacoes coletadas:
@ Tipo de artefato
@ Hash
@ Strings encontradas no codigo binario do artefato
@ Packer utilizado
@ DLLs que o artefato precisa para executar

Angelo Carlos M. Carvalho Andlise de Artefatos Maliciosos



Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

SandBox

SandBox
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C

PigHunter SandBox

elo Carlos M. Carvalh ise de Artefatos Maliciosos



Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

SandBox

SandBox

Artefato

C

PigHunter SandBox

elo Carlos M. Carval



Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

SandBox

SandBox

Artefato

C

PigHunter SandBox
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Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

SandBox

Informagdes coletadas:

@ Trafego de rede

@ Arquivos adicionados, alterados ou excluidos do sistema
@ Registro do sistema

@ Programas que entraram em execugao

@ Portas abertas

@ Programas configurados para inicializar com o sistema
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Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Analise utilizando Honeynet

Fases do projeto

@ Os artefatos que precisam de saida para a Internet, sao
colocados em execugao na Honeynet

@ Como o trafego de saida da Honeynet é controlado, o
artefato nao podera causar danos em maquinas fora da
Honeynet

@ Os resultados obtidos com a utilizagao da Honeynet na
analise foram satisfatérios
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Coleta
Andlise
Classificagao

Fases do projeto

Estudo de técnicas anti-forense

Modelo de analise

MODELO DE ANALISE DE ARTEFATOS MALICIOSOS
SEGUNDA-FEIRA, 24 DE SETEMBRO DE 2007

Etapa 1 - Andlise basica ap6s coleta Etapa 2 — SandBox Etapa 3 — Maquina Real

Estagéo de andlise

igHunter Se for V0. | Geradior de respostas "
. ina Real
Coleta artefatos nobanco de | Maquina virtual Se néo houve a
dos da N atividade
PigHunter N maliciosa

|
Pré-anslise estatica automatizada j
Coleta informagdes basicas

SandBox
Maquina virtual Relatério da Relatorio do
Armazena informagdes no banco de SandBox Anlista

dados da PigHunter Y J \ J

Se o relatério indica
atividade diferente
das ja estudadas

Etapa 1: Andlise estética automatizada, armazena informagdes como Etapa 4 - Analise com a Honeynet \
hash, 1ipo do arquivo e localizacdo, sem acesso a Internet

/ Etapa 5 - Analise Estatica
Etapa 2: Andiise dinmica automatizads, coleta a atvidade do
artefato no sistema, sem acesso a Internet

Estacgo de andlise
Méquina Virtual/Real
Etapa 4: Andlise dindmica manual, coleta a atividade do artefato no \;:)‘
sistema, com acesso a Interet

Etapa 3: Analise dindmica manual, determina se o artefato detecta
maguina virtual e analista gera respostas, sem acesso a Internet

Etapa 5: Andlise estética manual, coleta informagdes no codigo

Analista Estagao de andlise
Relatorio do e Relatrio Final
binério do artefato, sem acesso a Internet Analista

Honeynet )

~
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Coleta

Andlise

Classificacao

Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Trojan horse: Abre uma porta (backdoor) para
manipulagao remota da maquina
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Andlise

Classificacao

Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Trojan horse: Abre uma porta (backdoor) para
manipulagao remota da maquina

@ Boot: Virus que se infecta na area de inicializagao dos
discos rigidos
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Coleta

Andlise

Classificacao

Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Trojan horse: Abre uma porta (backdoor) para
manipulagao remota da maquina

@ Boot: Virus que se infecta na area de inicializagao dos
discos rigidos

@ Botclient: Se conecta a um canal de comunicagao
aguardando instrugdes
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Coleta

Andlise

Classificacao

Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Spyware: Envia informagdes do computador infectado
para outro computador
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Tipos de artefatos maliciosos

Fases do projeto

@ Spyware: Envia informagdes do computador infectado
para outro computador

@ Keylogger: Captura as teclas digitadas no computador
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Andlise
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Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Spyware: Envia informagdes do computador infectado
para outro computador

@ Keylogger: Captura as teclas digitadas no computador

@ Worms: Se espalham através da rede utilizando pastas
compartilhadas e falhas de segurancga
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Coleta

Andlise

Classificacao

Estudo de técnicas anti-forense

Tipos de artefatos maliciosos

Fases do projeto

@ Spyware: Envia informagdes do computador infectado
para outro computador

@ Keylogger: Captura as teclas digitadas no computador

@ Worms: Se espalham através da rede utilizando pastas
compartilhadas e falhas de segurancga

@ Rootkit: Permite que o atacante tenha privilégios de
administrador do computador
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Técnicas utilizadas pelos artefatos

Fases do projeto

@ Detecgao de maquina virtual
@ Empacotamento do codigo binario

@ Deteccao do uso de depurador
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao de maquina virtual

Fases do projeto

@ Problema: Alguns artefatos nao realizavam nenhuma
operacgao
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao de maquina virtual

Fases do projeto

@ Problema: Alguns artefatos nao realizavam nenhuma
operacgao

@ Motivo: Os artefatos detectavam que estavam em uma
maquina virtual
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao de maquina virtual

Fases do projeto

@ Problema: Alguns artefatos nao realizavam nenhuma
operacgao

@ Motivo: Os artefatos detectavam que estavam em uma
maquina virtual

@ Porque: Supunham estar sobre analise e ocultavam seu
funcionamento
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao de maquina virtual

Fases do projeto

@ Problema: Alguns artefatos nao realizavam nenhuma
operacgao

@ Motivo: Os artefatos detectavam que estavam em uma
maquina virtual

@ Porque: Supunham estar sobre analise e ocultavam seu
funcionamento

@ Solucao: Alterar a parte do codigo que detecta a maquina
virtual
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Fie Edt Seach View Proect Eyecute Debug Tools LVS Window Help
049 OE@®% &/ ~» 00lk B 88 ®
OB 2 2@  [INew @insent FTogge [I] Goto

14]»] rledtc |

h>
int main () {
unsigned char ma([6], rpill[] =" x00
* ((unsigned*)&rpill[3]) = (unsigned)ma;

((void(*) ())&rpill) ():

if (ma[5]>0xd0) printf ("Ins
else printf ("Not in Matris
return 0;

88 Compiler | @ Resources | dfh Compie Log | 7 Debug | [ Find Resuts
161 Modbed Insert 21 Lines in e
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Fie Edt Jump Search View Debugger Options Windows Help

] Y YR O g2 = a33m
ne Bi TxAS/sE BRNY vEmE
Ben | - o NX 2 H- v SHKH- W & &

DE| a [ | ]

T3] 10AViewA | 53 HexViewA | 3D Expots | B3 Inpots | N Nomes | ) Funtins |+ Stings| & Stucaes| En Enums

B DA View-A

nou eax, ns Ewnru w:lnnu
hov  [ebpevar
eax, dsbyte mm

eax
e, [ebpevar_28]

Tebpevar 1], 000n
jbe  short loc_8i2F3

¥ ¥
Nul }ENW
nou [esp+h8h+var_u8], offset alnsideMatrix ; ~Inside Hatrixiin
call rintf loc_4012F3: “Not in Matrix.\n'
imp short loc_4B12FF mou [esp+ushsvar 48], offset aNotInMatrix_|
call  prin
T
X
_main endp
100.00% (-48,511) _ (176,8) 00000690 00401290: _main L ]
ComptTing i1 “C:oroqra Files\ioaide i [] 3

3] C:\Program F11es\I0A\I do\on10ad. 1dc
Exctycing funceion om.a
0A 15 analysing the input fiie. v

At ide Up__Dski 168 Cickon node et selecticag ; Dbichck on edge t folow ; Wheel o scrol vertialy; Gt ShitFo more opto
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Deteccao de maquina virtual

Fases do projeto
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Coleta

Andlise

Classificagao

Estudo de técnicas anti-forense

Deteccao de maquina virtual

Fases do projeto

VMyare Workstation

tools\red_piltiredpill

S5 secure Fie
Transter G
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Empacotamento do cddigo binario

Funcdes:

@ Dificultar a compreensao do codigo assembly
@ Diminuir o tamanho do artefato
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Empacotamento do cddigo binario

Exemplos de packers:

e UPX

@ ASPack

@ PECompact

@ yoda’s Crypter

@ tELock

@ Alguns compiladores
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Coleta

Analise

Fases do projeto Classificacio

Estudo de técnicas anti-forense

Empacotamento do cddigo binario
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

Fungdes de um depurador:

@ Execucgao passo a passo de um programa

@ Valores de variaveis em um determinado instante da
execucao

@ Lacos de codigo que o programa executa e quantas vezes
ele executa

@ Resultados dos testes condicionais
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

Como a deteccao é feita:

@ Utilizando a funcao isDebuggerPresent|()
@ Utilizando um processo protetor
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Deteccao do uso de depurador

Programa que utiliza a fungao isDebuggerPresent():

#include ( windows.h )

int main ()

{

if (IsDebuggerPresent())

printf("’Esta sendo executado em um depurador”);
else

printf("Nao esta sendo executado em um depurador”);
return O;

}

Angelo Carlos M. Carvalho Andlise de Artefatos Maliciosos



Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

Solugao:

@ Editar o cédigo assembly alterando a resposta do teste
condicional
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

Programa que utiliza um processo protetor:

@ Para depurar um programa € necessario utilizar uma porta
especifica
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

Programa que utiliza um processo protetor:

@ Para depurar um programa € necessario utilizar uma porta
especifica

@ Um programa em execugao pode ser depurado por
apenas um depurador
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

O que o artefato faz:

@ Cria um processo para depurar ele mesmo
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Deteccao do uso de depurador

Fases do projeto

O que o artefato faz:

@ Cria um processo para depurar ele mesmo
@ Outro processo que tentar depura-lo nao ira conseguir
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Coleta

Analise

Classificagao

Estudo de técnicas anti-forense

Fases do projeto

Deteccao do uso de depurador

O que o analista faz:

@ Altera o cédigo assembly
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Principais resultados
Projetos em andamento

Concluséo

Q Conclusao
@ Principais resultados
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Principais resultados

= Projetos em andamento
Concluséo

Principais resultados.

@ Coleta de mais de 3.300 artefatos
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Principais resultados

= Projetos em andamento
Concluséo

Principais resultados.

@ Coleta de mais de 3.300 artefatos

@ Andlise automatizada e geragao de relatérios (uma analise
a cada 7 minutos)
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Principais resultados

= Projetos em andamento
Concluséo

Principais resultados.

@ Coleta de mais de 3.300 artefatos

@ Andlise automatizada e geragao de relatérios (uma analise
a cada 7 minutos)

@ Desenvolvimento de técnicas para analisar artefatos que
utilizam novas tecnologias
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Principais resultados

= Projetos em andamento
Concluséo

indice

Q Conclusao

@ Projetos em andamento
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Principais resultados

= Projetos em andamento
Concluséo

Projetos em andamento

@ Aperfeigoamento dos scripts desenvolvidos e das
ferramentas criadas

@ Desenvolvimento de ambientes de analise para tipos de
artefatos especificos

@ Pesquisa por novas ferramentas, tecnologias e métodos
de coleta
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Apoio:
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