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VoIP :: Visdo Geral b
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VolIP :: Visao Geral

* Apresentacao:

+ Softphone

+ Telefone VolP

+ Telefone convencional
+ adaptador (ATA)

» PABX VoIP Sal

.5:

- )

+ VoIP sobre Wireless
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VolIP :: Breve Histérico SR -

_,—'-'-."'.r ll—— :__‘

* Primeiros produtos lancados
em 1995

* Foco inicial: Mercado Corpo-
rativo

Atrativo: Reducao de custos de telefonia através da utilizacao |
compartilhada da infra-estrutura das redes de dados ja
existentes, para transmissao integrada de voz e de dados.
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VoIP :: Requisitos

* Transmissao de voz em tempo
real com tempo de laténcia
(atraso) menor que 300ms;

+ Procedimentos de sinalizacao
para estabelecimento e
controle de chamadas e
fornecimento de servicos
adicionais (conferéncia,
chamada em espera, identi-
ficador de chamadas, etc).

+ Interface com os sistemas publicos de telefonia comu-
tada e moével.
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VoIP :: Arquitetura Basica

* Terminal : Telefone IP, analégico com ATA ou softphone

+* Gateway (GW) : Ponte entre a rede VoIP e a telefonia \CEF
convencional

+ Gatekeeper : Gerenciador de
telefones IP (traducao de ende- —
recos de terminais), controle(j @ Rede IP f
de acesso, controle de chama- )
das e banda utilizada

Te1_el'r:mia
+ Application Server (AS) : Publica
Fornece os servicos adicionais da rede VolP

*+ agenda, conferéncia, chamada em espera, voicemail...
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VoIP :: Estimativa para América Latina

Latin America IP LAN Telephony - Market Forecast
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§ s
= 500
$40
$20
$0
2005 2006 2007 2008
Fonte: Synergy Research, 2005
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VoIP :: Estimativa para os EUA

+ 2003 = 131.000 assinantes VolP

4

+* 2008

17,5 milhoes de assinantes VolIP

yagrlé)%g the global connectivity experts™

Fonte: Yankee Group (www.yankeegroup.com)

OBS: Mais ou menos o mesmo numero de pessoas que
usavam e-mail em 1995, quando popularizou-se o SPAM !!!
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VoIP x Telefonia Convencional

+ Substituto natural (tendéncia)
(custo x beneficio)

+ Exemplo do impacto do uso de
celulares na telefonia convencio-

nal (pesquisa nacional - PNAD -
IBGE):

+ Abrangéncia: 51,7 milhdes de casas

+ 16,7% usam apenas celular
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Novos Conceitos... Novos Problemas...

E a
(In)Seguranca no
uso do VoIP ?2? .|

bs;zr
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(in)Seguranca no uso do VoIP

* Interceptacao (“Grampo”) Digital

Phishing with Asterisk PBX

Workflow

User calls 800# Our PBX All infarmation is
in e-mail Answers recorded to our

—" Caller ID database
- = %
& — " N g 7 '

Our PBX asks &
for CC2

Our F’I_Et‘x asks -‘._-:_ QOur PBX Records
for zipcode o The Call and

Transfers caller to

the real operator

Black Hat Briefings

Jay Schulman
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(in)Seguranca no uso do VolIP

+* Dependéncia da rede (DDoS !1?7?)

10 ANOS IDG BRAS

- DGO

ot S O GLOBOONLINE  TECNOLOGIA

20 de agosto de 2007 CAPA | PLANTAD | MEU GLOBO ONLINE OBOOMLINERS | EU-REPORT

Telecom e Redes )
1DG Now! » Telecomn & Redes » Servigos

[ELEGOM E REDES RETOMADA

Skype aponta normalizacao dos

RVIGDS— o servicos e nega ataque de crackers
Apﬁs mais de 48 horas com O Globo Online com agéncias intemacionais
falha de conexao, Skype | G e e e . = NOVA YORK e RIO - Pouco mais
i de 24 horas apos apresentar
volta a funcionar @ @ @ . problemas na oferta de ligacdes de
\PUﬁGLeggKE|zer para o IDG Now!* 4 V0Z via internet, a empresa de
Publicada em 20 de agosto de 2007 as 08h40 woime  aofime SRl wes o telefonia pela web Skype exibe
Atualizada em 20 de agosto de 2007 as 10h58 ::..:'.:T.".L;;‘.,..,‘.‘... como normalizados os principais
Y = o = -~ ) o . senvicos de voz (VolP). Na noite
E-mail Imprima Comente Erros? delicio.ws Digg R desta sexta-feira, um grafico que
aaa e g acompanha a qualidade dos
Clique para ampliar &, servicos prestados ao usuario, no
Framingham - Empresa anunciou no final blog "Heartbeat" , foi publicado e

da sexta-feira (17/08) que todos os usuarios exibia mensagens "funcionando normalmente” ("All working normally”)

podiam novamente se autenticar no servico para os servicos. Até as 19h, apenas os canais de cadastro de novos
de voz sobre IP usudrios e de acesso a redes de compartilhamento (peer-to-peer)

apresentavam problemas.
O Skype anunciou no final da sexta-feira (17/08)
gue todos os usuarios podiam novamente se
autenticar no servico de voz sobre IP, marcando
o final do problema gue deixou milhdes de
pEss0as sem servico por mais de 48 horas.
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Ma manha dessa sexta-feira. a Skype. propriedade do eBay,
reconhecel em nota que nao havia consequido consertar 0s
problemas de acesso dos USUArios A seus servicos, iniciados na
quinta-feira, & que os ajustes poderiam levar o dia inteiro.
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(in)Seguranc¢a no uso do VolIP

1! Ameacas

Call Black Haling

Call Heruutlng

Fax Alternation

Conversation Alteration 2

Conversation Degrading
Conversation Hijacking

Call Pattern Tracking
Humber Harvesting
Fax Reconstruction [

Conversation Recanstruction

Loss of Power

Resource Exhaustion |

Interception & oclal Threats )2, Theft of Services

Modification

Eavesdropping

Intentional
Interruption

Unintentional

Ferformance Latency
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Interruption

Misrepresentation

Content

Harassment

Unwanted Contract - Extortion

ulk Unwanted Lawful Content

Request Floodin
Malformed Requests
Malformed Messages |

Qo5 Abuse |
Denial of Service Spoofed Migs
LR LU

L. Hetwark
Q% Firmware

D0ns

Physical Intrusion

Fonte: VoIP Security Alliance
(www.voipsa.org)



(in)Seguranga no uso do VolIP
1! Nosso foco... SPIT

5
N \NALGep ¢ Q?

Origem Divulgada

« 13 de maio de 2005
« Bruce Schneier

* Blog “Schneier on Security”
(www.schneier.com/blog)
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SPIT :: Citacao Mais Antiga

http://www.newscientist.com/article.ns?id=dn6445
Celeste Blever 24/09/2004

Arquivo Editar Exibir Historico Faworitos Ferramentas Ajuda

- - @ /IJ\_I’. |_EE http:ifwww . newscientist.comyarticle.ns?id=dn&445

New Scientist | Space | Technolegy | Environment | New Sclentist Jobs | Subscribe to
New Sclentist

NewScientist -

NEWS | EXPLORE BY SUBJECT | SPECIAL REPORTS | LAST WORD | SUBSCRIBE | BLOGS | VIDEO | ARCHIVE | RSS
E-ZINE

Subscribe

ra issues
and full o

BREAKING
NEWS The World's No.1 Science & Technology News Service

LATEST HEADLINES

Giant balloon to loft
world’'s largest solar Move over spam’ make way for "spit“ |§ FRIMT |EI SEMD |m FEEDS |.=_—\’ SVMDIGATE

telescope

Source of ‘optimism’
found in the brain
China launches lunar
orbiter with patriotic zeal —

17:18 24 September 2004
MNewScientist.com news service
Celeste Biever

Simplest "universal A new plague of unwanted messages threatens internet Tools

computer wins student users, according to a US company. Spam and spim -

$25.000 spam by instant messenger - are about to be joined by EIEH | v oo | |Google Reader
Password-cracking chip "spit" - spam over internet telephony. Qovia, based in 5 reddit | IEEEEH | citeulikeD™®
causes security concems  Frederick, Maryland, have recently filed two patent

Super-sensitive 1est . ;

55:0 tsr 3:::;“:.-? rfjesséa " applications for technology to thwart spit Related Articles

Internet telephony involves making phone calls using the

. . o, . DMA technique protects against "evil'
internet instead of traditional phone lines. Also known as

emails

Soap chemical stops fish
sticking together

vibrating mice may hold voice-over IP (WVolP), |.t is rapidly r|5|r1gl in popularity . 19 August 2004
obesity clue thanks to the fact that internet connections are becoming  spam being rapidly outpaced by "spim’
ALL LATEST NEWS faster, gnd because it is cheap - it avoids the taxes levied 26 march 2004
on landline calls. Worsening spam epidemic chokes the net
PRINT EDITION VolP uses internet protocols to send information, 13 January 2004
Subscribe meaning one message can easily be sent to thousands Search Mew Scientist
r - i — . L [l WL W i [l [l L ot et e
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SPIT :: Citacao Mais Antiga

http://www.pctoday.com/editorial/article.asp?article=articles
%2F2005%2Ft0305%2F11t05%2F11t05.asp

“Spit (short for spam over Internet Telephony) is a type of spam
or solicitation made over VoIP. Qovia (www.qovia.com) a leading
developer of VolP monitoring and management technologies and
products, stated in its June 2004 press release that "VolP Spam
is a combination of telemarketing calls and email spam in
which a single ‘caller' uses Internet technology to send
thousands of voice messages simultaneously into callers' VolP
voice mailboxes." Experts, including the U.S. Telecommunications
Association, concur that spit presents a critical challenge to the
telephony industry as it exists today.”

www.qovia.com OOVI
» Fundada em 2002 e 20Y

¥ Testes de envio de 1000 mensagens por minuto (VolP)
¥ IP Telephony Manager (2006)
¥ Site sem informacées atualmente
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A Praga do SPAM

Arquivo

Editar Exibir

Historico

Favoritos FEerramentas Ajuda

/IJ} ||:| http:ffitmanagement.earthweb.com/secu/article.php/3349921

IT MAMAGEMENT NHETWORKIMNG WEEB DEVELOPMENT HARDWARE & SYSTEMS SOFTWARE DEVELOPMENT IT NEWS
)

DAT A
] ].fﬁ 8\

» Images * Events » Jobs
SUBJECTS:
Career/Staffing

Corporate Technology News

Enterprise Applications

Enterprise Resource Planning

MATION®

* Premium Services *» Media Kit » Network Map * E-mail Offers *» Vendor Solutions » Webcasts

IT Management : Security: Record Broken: 82% of U.S. Email is Spam

|MWBMMMR to see how your datacenter can keep up. Learn more. (PDF)|

Record Broken: 82% of U.S. Email is Spam
May 5, 2004
By Sharon Gaudin

Mobila/Wiraless

MNetwork & Systems
Management

opan Source Software
Metwork Security
Data Storage

FEATURES:

Columns

Executive Tech

Definitions

Forums

Products

IT Management Trends

IT Management Editorial Staff
IT Managemeant Blog

Techneology Jobs

IT Management Webcasts:

e Role of Security in IT
|Service Management

"worst prediction ounted for 82 percent of all U.5. email last month.

Outdoing mostana Sparr-a
After a two-month drop in spam, the number of unsclicited bulk email skyrocketed in April, bringing the
saturation number up to record levels here in the U.S. and across the world, according to Messagelabs,

Inc., a security company based in New York.

"This is as bad as we've seen it," says Paul Wood, chief information security analyst for Messagelabs. "I
think it's likely that it will continue to rise but perhaps not at the same rate that it did in the past month."

And April did show a dramatic increase.

According to Wood, spam was on a steady increase last year, going from a 50 percent saturation in the
middle of 2003 to 63 percent in January of this year. But then there was a largely unexpected sharp
decline. February saw the rate drop to 59 percent, and March was even lower at 52.8 percent. That
means in March, spam accounted for 52.8 percent of all the email traveling around the world.

But that drop was short-lived.

In April the rate shot back up, surpassing the January high, to hit 67.6 percent globally. And here in the
United States, it hit 82 percent.

"You have to wonder if this will eventually affect people using email," says Wood. "We haven't seen a
decrease in email usage but we'll have to see how high the numbers go."”
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SPIT :: SPam over Ip Telephony

et

7
LT’ Good call
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SIP Proxy
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SPIT :: SPam over Ip Telephony

+ Mensagens nao solicitadas que chegam por meio
de receptores de VolP (softphones, aparelhos VolP
ou aparelhos convencionais utilizando ATA).

+ Derivada do SPAM tradicional

+ Utilizacao em massa para trotes e telemarketing
Mensagens indesejaveis em momentos indesejaveis com propostas
indesejaveis de origens (geralmente) desconhecidas...

+ Atrativos ao telemarketing convencional

+ Gratuidade
¥+ baixo custo de meio de transmissao e numero de funcionarios

+ Automatizacao

+ Volume (abrangéncia de “alvos”)
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SPIT :: SPam over Ip Telephony oL ,{....1.@-

* Fundamento semelhante
+ Envio de mensagem nao desejada (geralmente de conteudo

comercial)

+ Diferencial: Analise de conteldo
+ Possivel e implementavel contra o SPAM
+ SPIT: Conteudo s6 disponivel apds atendimento da chamada

+ Possivel, porém, em caso de uso de caixa-postal VolP

* SPAM :: Solucoes “paliativas”
+ Problema nao resolvido definitivamente
+ Uso de quarentena nao reduz trafego (apenas
bloqueia suspeitas)
¥ Criatividade burla (mesmo que momentaneamente)

filtros convencionais (spam em links, imagens e

pdf's p.ex.)
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SPIT :: Uso no Telemarketing

+ Gravacao da mensagem
(uso de ferramentas especificas para reduzir custos);
* Envio automatizado “em massa” para diversos

destinatarios

+ ... com perfis especificos (telemarketing direcionado); ou

¥ ... aleatoriamente (produtos de abrangéncia geral).

+ A cada atendimento, o sistema dispara a gravacao da
mensagem

* E possivel a personalizacdo da mensagem (adaptacédo
automatica baseada em perfis) incluindo nomes ou

caracteristicas do “alvo”.
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SPIT :: Prejuizos

+ Pessoais

+ Tempo
¥ ... até a identificacao do SPIT

+ ... para bloquear niumero de origem (identificavel !1??)

+ Psicolégicos
+ Raiva... Angustia... Stress...
¥+ Vocé |é e-mails quando quer... e telefonemas? (Aperitivo: SMS)
+ O anonimato estimula golpes...

+ Na telefonia convencional... bina diminuiu incidéncia...
+ Corporativos

+ Custos
+ ... com armazenamento (caixas-postais VolIP)
+ ... com banda de comunicacao
+ Consumo indevido

+ Concorréncia/atraso em pacotes de clientes
GTS 2007.2 :: Sdo Paulo, 27/10/2007




Jelespoohcom — Callen IS poohng Service = Mozilla Hirefox

Google

@I - B - @] " {I} i nttp//www.telespoof.com/ M=k

Arquivo Editar Exibir Histdrico Faworitos Ferramentas Ajuda L3
EY

ielespoof

Home Spoof Caller ID With Telespoof.com

*new* Free Calll Telespoof.com offers the first domestic Caller ID spoofing service, allowing
business professionals to remain anonymous when making calls. We like to

[Flez think of it as "mobile invisibility”, the highest quality Caller ID spoofing service

Rates available anywhere in the world.

Sign Up Who Will Benefit From Telespoof

Login Our service is intended for business professionals within the U.5. including,
but not limited to; Private Investigators, Skip Tracers, Law Enforcement and

Contact Us Lawyers, giving them freedom to choose any number as the Caller ID.

Media Coverage Telespoof allows you to be whoever you want to be.

1]

Concluido

Empresas de Voip Caller Spoofing
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VoIP :: Solugdes antigas para novos problemas

Uso de Criptografia

+ Alguns sistemas dispoem de solucao com criptografia
+ Caso nao exista utilizar VPN's (OpenVPN !177)

+ “Grampos” VoIP sao uma realidade (VOMIT !1?7?)

Uso de IDS (Sistema de Deteccao de Intrusoes)

+ Agentes monitorando redes de dados VolP;
+ Assinaturas de ataque especificas;

* Solucoes de acordo com “o bolso”;

+ Falta de proatividade (elemento passivo)

* Solucao mais adequada... IPS !!!
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Combate com IPS

(Intrusion Prevention System)

Severfty Natne

+ Analise de trafego e ] Msjor 2558 H.225 Source Address URL Length Anamaly
b | Oq ue | oem te m pO rea I D I'I.I'EI:]ZII‘ 2380 H.225: Source Address h3z2340 Length Anomaly

D Msijor 2331 H.225; Source Address h323-D Value Anomaly

(] wiior 2582 H 225 Source Address dialedDighs Length Anomaly
+ Protecao DDoS Cvsr | 2583:H.225 Source Address Emad Length Anomaly

(] Mjor 2535: H,225: Destination Address Choice Anomaly

. [ s 2588: H.225; Destination Adsress h323-D Length Anamly

+ Solugoes baseadas em [ Msjar 2589 H.225 Destination Adcress URL Length Anomaly
h a rd ware [ Msior 2600 H.225: Destination Address URL Yalue Anormaly

] sjor 2601: H.225; Destination Adcress h323-D Vaiue Anormaly

D hajor 2602 H 225 Destingtion Address disledDioiiz Length Anomaly
+ Filtros de vulnerabilidades [Jusr 2604 1225 Source Adsress Choice Anomaly '
( Sl P, H.323 ) D Major 2605: H.225. Protos Sulte Attack

B crtical 2018: SIP: Method! Anotnaly

B e 2613 SIP: URI Anotnsly
+ Laténcia de B critical 2820 SIP Yersion Anamaly

. B critical 2821: SIF: ia Host Anomaly

mlcrossegundos (< 150ms) B critical 2622: SIF: Yia Version Ancmaly

B critical 2823 SIP: Via Tag Anomaly
+ Custo !1?7? W ctcal | 2624 P From Fied Ancmaly

B critical 2625: SIP: Contact Fiekd Anomaly

W oiticsl  |2627: S CallD Field Anomaly
+ HLBR promete... W it 2829: SIP: Csex Field Anomaly

. Critical 2830 5P Content-Type Field Anomaly

Fonte: 3Com '
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SPIT :: O que aprendemos com o SPAM

+ SPAM :: Resolver x Aprender a conviver

+ Lists
+ Whitelists;
+ Blacklists;

+ Greylists

+ Filtros
+ Globais:
+ Institucionais;

¥+ Pessoais

Solugoes (com adaptacoes)
implementaveis para
amenizar o SPIT
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Combate ao SPIT

E 0S novos problemas ???
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Solucao (comercial) Interessante...

» VoIP Seal (NEC)

»Solucao comercial...

> ... ldéias implementaveis

+ Saverio Niccolini, NEC
» Varios artigos publicados !!!

GTS 2007.2 :: Sdo Paulo, 27/10/2007



Combate com VoIP Seal
(Filtro de Spit)

+ Apresentado pela NEC no Congresso 3GSM
(Barcelona, 12 a 15/02/2007)

+ Separacao de chamadas originadas de
softwares geradores de SPIT de ligacoes feitas
pOr pessoas

+ Bloqueio realizado antes mesmo do telefone tocar
+ Estrutura modular adaptavel a novas técnicas de SPIT

+ Simulacoes feitas pela empresa identificaram e
bloqguearam 99% dos SPIT enviados
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Combate com VoIP Seal _
(Filtro de Spit) R

+ Caracteristica Basica:
+ Em todos os casos... Interceptacao prévia (Greeting)
+ Técnicas de Deteccao: Interacao com o chamador
* Captcha (de audio)

+ Desafios como: “Digite um numerode 1 a 5...”

* Impossibilidade (pelo menos inicialmente) de interacao
a partir de mecanismos automatizados (SPIT)

GTS 2007.2 :: Sdo Paulo, 27/10/2007



Combate com VoIP Seal
(Filtro de Spit)

+ Outras Técnicas de Deteccao:

+ Simulacao de atendimento e andlise de audio

+ Teste Basico : Toques Adicionais

+ Humanos entenderiam como se nao tivesse havido o

atendimento e parariam de falar...

+ Mecanismos automatizados iniciariam a reproducao

de gravacoes (SPIT) sem cessar...

+ A auséncia de som representaria um usuario humano

+ A ligacao seria completada

+ O audio continuo (ignorando os toques adicionais)...

¥ SPIT » Encerramento da chamada sem acionar destinatario
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Combate com VoIP Seal
(Filtro de Spit)

+ Outras Técnicas de Deteccao:

+ Simulacao de atendimento e andlise de audio
+ Teste Avancado: Turing Test
+ Interceptacao de audio inicial (sem completar ligacao)

+ Utilizacao de técnicas de deteccao de tipo de audio

+ Humano » Mensagem Automatica » Completa Ligacao

+ Gravacao » Encerramento sem completar ligacao
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Combate com VoIP Seal
(Filtro de Spit)

+ Interface VoIP Seal :: Turing Test

4 r 1
X Logcrent <z> =LK }{ SFManager =/ E%
Statiwics -
leitids o Server
Arcepbed alls 4 - )
JLORS s Server 1127.0.0.1 | Login
Bajecred calle 2 L
Bafened calls 0 . e
i Port 7748 | Logout
L] -1.0 Rwighe 1.0
.28 ¥ Sel Thresholds
7 TEFEE. B.2" Thresholds: 0.9 low, 2.0 high | ol
- 0 1] i =
i ] 10 EF]
B B0 elghe LI
b Ay 825 (Relght 5.0 -Hndules-
[—— T 5
i ) 1] I o | Active | MWame | Waodule [ weight |
o [ st |4 fsreiocules listflist so 1
1 ¥ |dummy ! Ao f._jsrcfmodules, dummyy dummy. so g
| | I | |
> R . . 2 v |crate | d L fsrcfmodules/orateforate. s | i
. 3 [ simu |_f_f..[sre /modules/simult/simult.so 1
4 O sat | ffsrc/modules/statjstatso L
X LogClient inh 5 [ lipdom [..f..f.. fsrefmodulesfindomipdaom. so 1
Sraksucs Sesshong
Total Calls: i [Sessinn 0
Sugesstul falls O i [ ¥
Falled ralks: 1 =
" o | A ] Name | Module | weighm |
“'::"” 0 % Turing test turing_test 1
|
il |
| 1 3
500 |1 .-Ilr‘a. I:i I | l |I
25! ||| ! 1 J.IP I |r
| N| T T Kk L
]f [ L‘f* w,.,_,"_,;:\,- vild Module | Remove Module
Haml Phase |

Fonte: NEC
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Combate com VoIP Seal
(Filtro de Spit)

+ Outras caracteristicas do VolIP Seal

+ Compatibilidade com solucoes VolP corporativas e
residenciais (pabx, ata e/ou softphone).

* Promessa de integracao com anti-virus/personal
firewall
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VoIP Seal incorporado a solugdes Skype F

Y
Skype Puts Its Seal on VolP Gateway from VoSKY

http://ipcommunications.tmcnet.com/hot-topics/gateway/articles/ _
6568-skype-puts-its-seal-voip-gateway-from-vosky.htm cEF

02/05/2007

+ VoSKY Exchange (gateway PBX)

+ Solucao VolP Seal embutida
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Motivacao... Ratificando !
* VolP SEAL (NEC)

»Solucao comercial...

> ... ldéias implementaveis
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Third Annual VoIP Security Workshop
(Berlin, Germany 01, 02/06/2006)

+ SPIT Mitigation by a Network-Level Anti-Spit Entity
+ Bertrand Mathieu, Yvon Gourhant; Quentin Lourdier
+ France Telecom R&D, France

+ Incorporating Active Fingerprinting into SPIT
Prevention Systems
+ Hong Yan, Carnegie Mellon University, USA
+ Kunwadee Sripanidkulchai, IBM, USA
* Hui Zhang, Carnegie Mellon University, USA
+ Zon-yin Shae, Debanjan Saha, IBM T. J. Watson, USA

+ Developing a Legally Compliant Reachability

Management System as a Countermeasure against SPIT
+ Markus Hansen
* Independent Centre for Privacy Protection, Germany

+ SPIT and SPIM
+ Saverio Niccolini, NEC, Germany
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Reconhecimento de Padrao de Voz Humana

Detecting SPIT Calls by Checking Human Communication Patterns |,

Quittek, J.; Niccolini, S.; Tartarelli, S.; Stiemerling, M.; Brunner, M.; Ewald, T.

IEEE International Conference on Communications, 2007 (ICC)

Volume , Issue , 24-28 June 2007 Page(s):1979 - 1984

Prevention of Spam over IP Telephony (SPIT)

Juergen QUITTEK, Saverio NICCOLINI, Sandra TARTARELLI, Roman SCHLEGEL

+ Paper publicando no NEC Technical Journal (2006)
+ Apresenta uma arquitetura genérica de um sistema de preven-
¢cao a SPITs

SPIT Prevention:
State of Art and Research Challenges

Saverio NICCOLINI

+ Apresentado no Voip Security Seminar (2006)
+ Esquemas de protecao e screenshot do VolP Seal
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Voice Over IP - Security and SPIT

Rainer Baumann, Stéphane Cavin e Stefan Schmid

+ University of Berne (Zurich/Switzerland)

+ 24 de Agosto de 2006

+ 12 solucoes para o SPIT;

+ Principais problemas;

+ “A Biometric Framework for SPIT Prevention”
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Eyeball AntiSPIT Server Lt n....u.. '

www.eyeball.com
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Eyeball AntiSPIT Server
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S Py S

* Prémio 2007 Internet Telephony Ill
Excellence Award (Setembro/2007)
+ Internet Telephony Magazine

+ www.itmag.com



“Combatendo SPIT em 10 Licoes”
VolP Now

Voice over IP news. All about ValP.

http://www.voipnow.org/2007/04/10 tips _to filt.html

+ VoIP Provider Filtering + Automated Challenge
+ Strong Authentication +* VoIP Firewall

+* Reputation Based Systems + Voice Recognition

+ Central Black Lists + Calling Rate Limit

+ VoIP SEAL + Secure Your VolP
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“Combatendo SPIT em 10 Licoes”

+1/10 :: VoIP Provider Filtering

+ Alguns provedores VolP (como Skype e Vonage)
mantém estruturas proprietarias para o trafego VolP;

+ Estrutura facilita a aplicacao de filtros;

+ Filtros dos provedores VoIP sao a primeira linha de

defesa !!!
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“Combatendo SPIT em 10 Licoes”

+* 2/10 :: Strong Authentication

+ Forcar os usuarios de VoIP a se submeterem a
processos de autenticacao antes da realizacao de
chamadas;

+ Uso de relacoes de confianca;

+ Necessidade de “roubo de identidade” ou criacao de
identidade falsa para atacantes;

+ Aprovacao de lista de solicitacoes antes de liberacao

para recebimento de chamada.
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“Combatendo SPIT em 10 Licoes”

+* 3/10 :: Reputation Based Systems

+ Atribuicao de pontuacao aos usuarios (baseada em
histdrico do usuario como originador de chamadas);

+ Pontuacao negativa em caso de notificacao de SPIT;

+ Compartilhamento de “ranking” pelas operadoras;

+ Problemas para novos usuarios;

+ Possibilidade de burlar método melhorando pontuacao

com chamadas entre contas de geradores de SPIT.
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“Combatendo SPIT em 10 Licdes” T -

+4/10 :: Central Black Lists

+ Uso de sistemas semelhantes as Listas Negras de
E-mail;

+ ldentificacao de numeros e redes geradoras de SPITs;

+ Lista cresce e evolui de acordo com a abrangéncia de
utilizadores;

+ Também necessaria a cooperacao entre provedores

VolP.
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“Combatendo SPIT em 10 Licoes”

+5/10 :: VoIP SEAL

+ Uso da solucao da NEC e/ou solucoes semelhantes de
contencao (interceptacao) e testes de chamadas;

+ Processo “two-step”;

+ Estabelecimento de grau de suspeita de SPIT;

+ Liberacao de acordo com grau de suspeita
(configuravel);

+ Solucao ja detalhada.
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“Combatendo SPIT em 10 Licoes”

+ 6/10 :: Automated Challenge

+ Baseado no Captcha (solucao eficientemente utilizada
para evitar acessos a paginas web por mecanismos
automaticos);

+ Resposta a desafio antes da liberacao da chamada;

+ Perguntas simples para humanos inviabilizam o SPIT;

+ Numeros com éxitos anteriores podem ser liberados
para novas chamadas (nao submetidos a novos

testes).
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“Combatendo SPIT em 10 Licoes”

+7/10 :: VoIP Firewall

+ A filtragem de pacotes VoIP pode ser implementada
de varias maneiras (inclusive todas elas de uma sé
vez):

+ Filtragem por enderecos de origem;
+ Filtragem por conteudo;
+ Integracao Firewall+IPS;

+ Blacklists, Whitelists, Greylists...

GTS 2007.2 :: Sdo Paulo, 27/10/2007



“Combatendo SPIT em 10 Licoes”

* 8/10 :: Voice Recognition
+ Anadlise da voz do interlocutor;
+ Identificacao de parentes, amigos, conhecidos pela
comparacao de padroes de voz;
+ Solucoées como a V-Priorities (Microsoft) garantem

90% de acerto nestes testes.
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“Combatendo SPIT em 10 Licoes”

+9/10 :: Calling Rate Limit

+ Mecanismo leva em conta histdorico de chamador e
receptores para ajustar taxa de chamada;

+ Interfere diretamente sobre o numero de chamadas
permitidas a partir de um mesmo chamador;

+ Ao exceder a taxa de limite de chamadas, o chamador
tem suas chamadas obstruidas e é submetido a testes

especificos para identifica-lo ou nao como SPITTER
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“Combatendo SPIT em 10 Licoes”

+10/10 :: Secure Your VolP

+ Participacao do usuario VolP é fundamental;

+ Escolha de provedores com mecanismos de combate a
SPIT;

+ Pressao para uso de solucoes de combate nas
instituicoes;

+ Uso de solucoes disponiveis (que necessitem da
interacao com o usuario para

instalar/configurar/utilizar).

GTS 2007.2 :: Sdo Paulo, 27/10/2007



Conclusoes

+ O SPIT € uma ameaca real e merece grande atencao
neste momento de consolidacao do VolP;

+ Técnicas de combate ao SPAM podem (e devem) ser
adaptadas e utilizadas para o combate ao SPIT;

+ As técnicas convencionais, porém, nao sao suficientes;

+ A analise de conteldo é a melhor técnica atual para a
identificacao e bloqueio do SPIT, porém, nao é tao
simples quanto a analise de e-mails em busca de
SPAM;

+ O uso de solucdes de retencao de chamadas e analise
de conteldo é a recomendacao do momento (retardo da

interceptacao tem que ser encarado como inevitavel).
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