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Segurança e privacidadeSegurança e privacidade
Serviços de entrega de e-mails para dispositivos móveis 
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● Motivação
● Serviços disponíveis
● Características
● Comparativos
● Conclusões
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● Pressão para ativação dos serviços, por 
parte dos executivos das empresas

● Ausência de material comparativo
● Percepção, durante os testes, de várias 

possíveis fragilidades
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MotivaçõesMotivações
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Principais competidoresPrincipais competidores
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OutrosOutros
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● E-mail instantâneo 
● Navegação web 
● Sincronia de agenda/calendário/notas
● Extras (serviços de mensagens instantâneas) 

Características básicasCaracterísticas básicas
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Características básicasCaracterísticas básicas
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Características básicasCaracterísticas básicas
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Características básicasCaracterísticas básicas
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● Usuário
● Operadora (celular/wi-fi)
● Prestador de serviço
● Serviços de correio eletrônico

.

.

ComponentesComponentes
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● Usuário
● Operadora (celular/wi-fi)
● Prestador de serviço
● Serviços de correio eletrônico

BES – Blackberry Enterprise ServerBES – Blackberry Enterprise Server
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Problemas de disponibilidade Problemas de disponibilidade 
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Problemas de disponibilidade  (cont.)Problemas de disponibilidade  (cont.)
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Aspectos de segurançaAspectos de segurança
Confidencialidade

Usuário 
autenticando e 
adicionando suas 
contas (http)

?

? backup? Armazenamento? 
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Aspectos de segurançaAspectos de segurança
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Aspectos de segurançaAspectos de segurança
Integridade

● SMTP Relay aberto  

● POP3/IMAP

● SMTP após POP3

● Relay filtrado por IP

● Protocolos com TLS
Inseguro
seguro
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Aspectos de segurança Aspectos de segurança 

● Operadoras distribuem chip com PIM padrão 

● Senhas de acesso armazenadas no dispositivo 
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ConclusõesConclusões

● Não existem recursos nativos de antivírus ou 
antispam, nos serviços de e-mail ou navegação

● Bluetooth é um recurso comum em aparelhos 
tipo smarphone, ataques de acesso e envio de 
informações não autorizadas são, teoricamente, 
possíveis. 

● A implementação da criptografia é, em muitos 
casos, proprietária. Então não se pode garantir 
que não existem aberturas, intencionais ou não, 
que permitam entender as informações em 
trânsito. 
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● Protocolo padrão SyncML (nativo em 
smartphones) 
● Sincronia calendário, agenda e notas
● Recurso nativo de mailpush 
● Manutenção remota de dispositivos
● Clientes em java: Maior número de 
 dispositivos suportados 

FunambolFunambol

●  Código aberto
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Funambol Funambol 

# tshark -V  -r mail.dump
Hypertext Transfer Protocol
    HTTP/1.1 200 OK\r\n
        Request Version: HTTP/1.1
        Response Code: 200
    Set-Cookie: \r\n
    Accept-Encoding: gzip,deflate\r\n
    Uncompressed-Content-Length: 14494\r\n
    Content-Encoding: gzip\r\n
    Content-Type: application/vnd.syncml+xml\r\n
    Content-Length: 4274
    Date: Tue, 24 Jul 2007 21:56:49 GMT\r\n
    \r\n
    Content-encoded entity body (gzip): 4274 bytes -> 14494 bytes
Media Type

#
 

Compressão de tráfego capturada 
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Funambol Funambol 

# file 192.168.011.002.08080-192.168.011.050.60006
192.168.011.002.08080-192.168.011.050.60006: data
# hexdump 192.168.011.002.08080-192.168.011.050.60006 | grep 
8b1f
00000f0 3a36 3934 4720 544d 0a0d 0a0d 8b1f 0008
0001510 4720 544d 0a0d 0a0d 8b1f 0008 0000 0000
0001cd0 0a0d 0a0d 8b1f 0008 0000 0000 0000 92b5# bc 
 ibase=16
 F0+C
 252

# file data.gz
data.gz: gzip compressed data, was "data", from Unix, last modified: Tue Jul 24 
21:54:04 2007

# dd if=192.168.011.002.08080-192.168.011.050.60006 of=data.gz 
\
bs=c skip=252c
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Funambol Funambol 
$ zcat data.gz
<?xml version="1.0" encoding="UTF-8"?>
<SyncML>
<SyncHdr>
<VerDTD>1.2</VerDTD>
<VerProto>SyncML/1.2</VerProto>
<SessionID>1185314012236</SessionID>
<MsgID>3</MsgID>
<Target>
<LocURI>fjm-113e6308aea1d805dcf</LocURI>
</Target>
[...]
 by mx.google.com with ESMTP id 
3si8908571wrh.2007.07.24.10.13.56;
 Tue, 24 Jul 2007 10:13:56 -0700 (PDT)
Message-ID: 
&lt;89c3c95e-3509-4375-9207-590a74f80150@permission
r1.com.br>
Date: Tue, 24 Jul 2007 17:20:44 GMT
From: Valor OnLine &lt;newsletter@valoronline.com.br>
Reply-To: newsletter@valoronline.com.br
To: xxxxxx@gmail.com
Subject: Valor - Newsletter da Tarde
MIME-Version: 1.0
Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: 8bit

Use criptografia!
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http://www.naopod.com.br/files/blackberry_seguranca_nacional.pdf

Blackberry e a Segurança Nacional

http://www.beholderwireless.org

Breve !
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