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Explorar e documentar praticas
recomendadas para planejamento e
recuperacao face a desastres

Vulnerabilidades, armadilhas,
potencialidades

Modelos SLA
Notificacoes
http://security.internet2.edu/dr/
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0 | 3

Fornecedores comecaram a entregar
produtos com seguranca “by default”

Atacantes tornaram-se
motivados financeiramente e
Incrementaram a sua
sofisticacao operacional

Busca por ferramentas melhores e mais
efetivas
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Proteger dados sensitivos

Nao apenas os dados das empresas mas
0s dados dos pesquisadores

Criptografia nos discos inteiros
Ferramentas como CU-Spider e outras
Gerenciamento de identidade

Malware (virus, worms, spyware, etc.)
Assinaturas nao sao suficientes
Atagues Distributed denial of service









UF%GS Cyberinfrastructure

mrmm Architectures

Cyberinfrastructure Architectures,
Security and Advanced Applications
- Joe St Sauver

Algumas praticas de seguranca e algumas
arquiteturas de rede orientadas a seguranca
atrapalham mais do que ajudam o usuario a
realizar seu trabalho

Como podemos ter uma ciberinsfraestrutura
segura e um ambiente online propicio as
aplicacoes ao mesmo tempo?
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?9 . Global Environment for
Network Innovations
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Protecao contra revelacao
e adulteracao nao
autorizada de dados

]

Disponibilidade e
resisténcia
(resilience) a
atagues e falhas
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Maioria dos problemas de seguranca
atuais nao estao na Internet em si
mas nos computadores pessoais
conectados a Internet

Mellantes estao mais voltados a
vulnerabilidades em aplicacoes

SQL injection attacks
XSS (cross site scripting) attacks
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Firewall € a base para a seguranca
mas em funcao dos problemas
causados podem levar a:

posicionar servidores na DMZ

conectar tais servidores via enlaces
fisicos ou logicos dedicados:

Intranet

fibra 5
VPN, VLAN, etc.
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Firewall podem introduzir
ponto de falha

Interferir com a operacao de
aplicacoes “missao critica”
Ocultar a identificacao e isolamento

de incidentes de seguranca se
ocorrerem
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Menor privilégio- conceder a uma
pessoa, programa ou computador somente
0 acesso gue necessita para executar sua
atividade prevista.

Defesa em profundidade - seguranca
adicional dos computadores pelo
Isolamento

Separacao de tarefas - monitorar /
auditar trafego da rede
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Reinstalacao de MS Windows

SANS Survival Time - sistemas sem
correcoes sao dominados em 10
minutos
Zero Day “Patch Window - novas
disponibilidades descobertas

Alguns protocolos podem exigir o
uso de firewall
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Muitos sistemas podem ser tornados
seguros na rede, sem uso de firewall

Mas 0s sistemas operacionais usuais
guando “out ofthe box” estao longe de
serem seguros
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Skinny dipping

FreeBSD e Linux
Muito poucos servicos
Single-user hosts

Servico perigosos colocados em
sandboxes

Nem todos os computadores sao podados
Implica e abrir mao de servicos

Exemplo: notebook com Win-XP2
Usado basicamente para para apresentacoes
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“All of [the gateway’s]| protection has, by
design, left the internal AT&T machines
untested---a sort of crunchy shell around a
soft, chewy center.”

Bill Cheswick

Nao € razoavel ter expectativa
de que usuarios compreendam
as implicacoes em termos de
seguranca da maioria da
decisOes que precisam tomar
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Virus Installation

_=% Do You Want Me to Install
! B a Uirus How?

....................................
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O Hacker

Rapaz! Como estes Hackers Pois &,

=30 burros! Fui me cadastrar neste novo site i

de relacionamento e algum

S6 que o Hacker foi téo burro que

Hacker ja tinha criado um perfil
— o — colocou a Senhg que eu sempre
uso na Internet,
Fad
* / M&o brinca... "Ownei" minha

1 conta facinho...

wiuw. stripgenerator.com
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Muitos clientes nao demandam
seguranca para o host
Nao guerem pagar pela seguranca

Usuarios leigos tem alta tolerancia a
Infecoes




g!ifo__g 2007 E-Crime Watch Survey




& Distributed Denial of Service
UFRGES

mrmems Attacks

Trafego de atagues DDoS constituem
1-3% de todo o trafego inter-dominio
na Internet

1300/ataques DDoS dia

Firewalls nao podem proteger contra
DDoS

uplink saturado







H_E%G_& Firewalls podem afetar

==ai throughput

Problema sério em redes de alta
velocidade

Comportamento intermitente em
termos de descarte de pacotes pode

dificultar diagnostico de problemas de
conectividade
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Crimes cometidos nos ultimos 12 meses
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-Crime Waitch Survey
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ur%os Firewall podem desencorajar

xzms eXperimentacao e inovacao

Firewall podem impedir algumas
aplicacoes

H.323 (sistema legados)

IP vb

— 0 — T —_ R e ek et RN AT | e P E=EAN

&L http:/ fove.mitre.org/cgi-bin/covename.cgitname=CVE-2007-1338 v | |Gi .

The default configuration of the AirPort utility in Apple AirPort Extreme creates an IPvE tunnel
but does not enable the "Block incoming IPvE connections” setting, which might allow remote

attackers to bypass intended access restrictions by establishing IPvG sessions that would have
been rejected over IPv4.
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Information Security Officer
Chief Information Security Officer
Privacy Officer

Network Usability Officer (NUO) - alguem
dedicado a assegurar que guando agimos
para preservar a seguranca e proteger
nossa privacidade, nado destruimos
simultanea e inadvertidamente a
usabilidade de nossas redes e sistemas
computacionais

on
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Top 10 Most Effective (Very Effective or Somewhat Effective) Technologies in Use (Base: respondents with

technology in use)

2007 Rank | Technology 2006 Rank

(2007 percentage) (last year)
1 Statefull Firewalls (82%) 1

2 Access Controls (79%) Not asked
3 Electronic access controls (78%) 2
4 Application layer firewalls (72%) 6
5 Host-based Anti-virus (70%) 10
6 Password complexity (70%) 3
7 Encryption (69%) 5
3 Heuristics-based SPAM filtering (69%) 7
9 Network-based policy enforcement (68%) 3
10 Network-based Anti-Virus (65%) 4
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Top 10 Least Effective (Not Very or Not At All Effective) Technologies in Use (Base:

technology in use)

respondents with

2007 Rank | Technology 2006 Rank

(2007 percentage) (last year)
1 Manual Patch Management (26%) 1
2 Surveillance (18%) 2
3 Password Complexity (17%) &8
4 Badging (16%) 6
5 RBL-based SPAM filtering (15%) 13
6 Host-based Anti-SPAM (14%) 15
7 Wireless monitoring (14%) 3
8 Change control/configuration management systems (13%) 5
9 Software development tools & processes (13%) 4
10 One-time passwords (12%) 16
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Account/ password management PoliCies @ i s s T L e e s 84%

Acceptable use policy/ Formal “inappropriate Use” POlICY ... e et csse e e sesae s eeeesaes 80%
Internet connection monitoring {external) oo s i ol 59%
MOntDr INCeIMEE OO CHIONS sttt et o oo o e 5 i s e i e i s SRS e 59%
Emplovoel tonitactor Backerounid Ehoek .. cocoiminmisissmsssimssms e e s s 57%
N S O S A T NN EIRE e oot w0 R W 4 S 53%
Contic el et s e e s e 51%
NeW e PlOYEE SECUNITY TrAINMINE 1ottt iieeieiiieeees e eessreeseesssst e et essasaasseasasassssssnssasessssnssesssnsnnnsesses 43%
o] (oL e L e T T ol e T == o 43%
e n g ol o =T Lo Lo T RSSO 42%
=T (o T ol e e Loyt =T | 42%
Employees required to review and accept the written inappropriate use policy on any periodic

D S e e T s e e s L B B s e e s 50%
Periodic Security education and aWareness PrOBIAITIS ... e e eeass s eesssssesrsseeesssssssnseesssseesnssees 38%
Random secttiBCaudit s o snmnsnsnanamannnansa s aisanamrianagg 36%
Storage & review of e-mail or computer files ... e et s 36%
Intellectial property AP EeMEenl s s st e e e e e i o SR e 35%
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= c c —
St 9 _|555 5%
o $5|s5cS|62% 65
Security Policy T S E |88 g s 32
sE| 2SS |28 &%
52| 8 |[ESC g2
SE|% |8 | &%
Employees required to review and accept the written
inagprzpriatequse policy on any periodifbasis >8% 6% 35% 10%
Periodic security education & awareness programs 30% 2% 5% 2%
Technically-enforced segregation of duties 30% 4% 9% 2%
Use of “white hat” hackers 30% 13% 5% 5%
Periodic risk assessments 29% 5% 4% 2%
Periodic systems penetration testing 29% 4% 4% 3%
Third-party security audits of PARTNER organizations 29% 7% 1% 4%
Employee/ contractor background check 28% 13% 17% 1%
Government security clearances 28% 10% 13% -
Monitor Internet connections 28% 11% 24% 3%
New employee security training 28% 4% 5% 1%
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Supporting An Anti-Malware
Ecosystem
Fengmin Gong - Fireeye

Observando o ciclo de vida de uma botnet

Melhor estratégia de atacar uma botnet
Fator critico — malware/botnet intelligence
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Botnet - Malévolas mas nao
Invisivelis
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+ |

Botnets precisam ser construidas,um bot
por vez, da infecao a instalacao e
Integracao na rede de C&C

Botnets utilizam computadores em rede
mas assim aumenta a area de exposicao
gue oportuniza deteccao

Botnets levam algum tempo para crescer
abrindo oportunidade para controle
Botnet € como uma doenca (pandemia)
requerendo contramedidas
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Quanto mais madura uma botnet mais
severo e disseminado é o dano.

Medidas proativas devem ser preferidas

6 . + | B
O B 6 !
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Deteccao de trafego anormal

Captura todo fluxo de trafego suspeito
sondando/explorando vulnerabilidades

Heuristicas adaptativas para captura

Rede Bayesiana para analise da carga util

Captura todas URLS suspeitas entregando
conteudo questionavel

Acompanhamento “Stateful” dos
redirecionamento com ofuscacao

Cobre exploracao clientes web & engenharia
social
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Mediante o uso de VM obter
confirmacoes

Maqguinas virtuais vitimas
Instrumentadas

“Replay” adaptativo dos fluxos de
trafego capturados

Confirmar assinatura comportamento /
efelto com ou sem assinatura
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Extrair informacoes adicionais
Extrair assinatura do exploit “0O-day”

Interceptar todas as comunicacoes para
fora

Extrair coordenadas alvo
Extrair assinatura de comunicacao
Capturar imagens do malware

Capturar mudancas no Sistema
Operacional

Prover correlacao confiavel: infecao-
malware-ataque
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http://www.cert-rs.tche.br/
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