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Introducao
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Introducao

« Geréncia das grandes redes
incorporando analise do
comportamento do trafego em nivel de

aplicacao

 NOCs: deteccao de ataques e outros
trafegos maliciosos

 Tarefa que cresceu em complexidade
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Introducao

Ferramentas comercials

Desenvolvidas para detectar anomalias e
propor (ou executar) contra-medidas

Base na coleta de fluxos dos roteadores e
dados de protocolos de roteamento

Outras funcées, como matrizes de trafego
Custo: base na quant. de equips. monitorados
Requerem periodo de ajustes (+/- 1 semana)

Ex.: Peakflow, TraflP, NetReflex, Anomaly
Guard



Introducao

* Objetivo “macro”: Proposta de
metodologia para refinar processos de
geréncia de redes, baseados em
software livre, voltados para sinalizar
ocorréncias de potenciais ataques

« Caso tipico de redes académicas, tanto
metropolitanas quanto nacionais



Introducao

* Objetivo “pontual”: combinar a técnica
de analise de entropia com a
estimativa de Holt-Winters para obter
alertas de anomalias

« Uso de entropia proposto em
[SIGCOMM2005]

 NetReflex (Guavus): produto da tese

« Solucao para deteccao de anomalias, gera
matriz de trafego e relatérios diversos






Formas de deteccao de anomalias

 Anomalia de trafego: todo trafego
diferente do esperado

 Formas para deteccao, conforme o tipo

 Falhas em enlaces (traps SNMP, sysloQ)

 Mudancas significativas nos anuncios de
rotas (CLI de switches/roteadores/SNMP)

« Mais problematicos de detectar:

« “Flash crowds” (pode ser licito)
e Atagques (DDoS, Worm, Portscan)
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Formas de deteccao de anomalias

« Trafego IP “normal” pode ser
estatisticamente caracterizado

 Anomalias: fugas deste comportamento
estatistico. Ex.: volume de trafego
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Formas de deteccao de anomalias

Muitas anomalias “escondidas” no volume
de trafego, impedindo sua visualizacao
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Formas de deteccao de anomalias

« Distribuicoes de IPs e portas, origem e
destino, variam significativamente
durante ataques

« DDO0S: varios IPs de origem, um IP
vitimado

* Portscan: muitas portas de destino

« Alternativa eficiente na investigacao de
ataques:

« Analisar distribuicao dos IPs e portas,
periodicamente. Ex.: a cada 5min.
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Analise baseada em entropia

Métrica para investigar distribuicoes de IPs
e portas:

Entropia de Shanon [SIGCOMM 2005]

N

ES:_ZZ-:O pilog,(p;)

E_assume valores de [0, log N]

- Normalizando E_:

0 = totalmente concentrado
(p,=1,p=0, p/i <> k)

1 = totalmente disperso (p.= 1/N p/ todo i)
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Analise baseada em entropia

Valores normalizados obtidos a intervalos fixos

de tempo resulta em série temporal para cada
parametro do trafego

- [P de origem, IP de destino,
- Porta de origem e porta de destino

Estratégia: buscar padroes andmalos nas 4
séries temporais de entropia

Problemas: sazonalidade das séries

temporais, identificacao da anomalia, falsos
positivos
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Analise baseada em entropia

Método usado em [SIGCOMM 2005] € mais complexo:

Basela-se em coletas de fluxos IP (ex: netflow)

Investigam fluxos separados por par origem-
destino: mesmos pontos de entrada e de saida

4 matrizes (par OD x Ek), uma para cada parametro
Método de subespaco p/ correlacionamento
Necessita saber topologia e rotas (IGP e BGP)

Nada pré-definido, mineracao e classificacao “on
the fly” (identifica os tipos “day-0")
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Estimativa de Holt-Winters

* Necessario buscar padrao anémalo (ou “normal”)
nas 4 séries temporais de entropia

« Varias alternativas para identificacao de padrdées.
« Estratégia adotada: estimativa de Holt-Winters

O Failures Average bits out M uUpper Bound Average bits out W Lower Bound Average bits out
B average bits out 19




Estimativa de Holt-Winters

- Estima proximos valores numa série
temporal, considerando variacoes sazonais e
tendéncia de crescimento

- Série dividida em 3 termos independentes:

periodicidade, tendéncia de crescimento e
parte residual

- Para cada termo, usa aproximacao
exponencial

xt—I—IZO(Xt_I_(l _O() Xy

X. = amostra real no tempo ¢
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Estimativa de Holt-Winters

Parametros da estimativa de Holt-Winters:

-a ,B ey :fatores de aproximacao para
cada termo (residual, tendéncia e
periodicidade)

- m: tamanho do periodo
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Estimativa de Holt-Winters

De maneira analoga, faz-se uma
aproximacao exponencial do desvio gerado
pelo H-W:

desvio =y|X,—x |+(1—y)desvio

I—m

Limiares inferior e superior para x,_,
“normal” correspondem ao intervalo

x,+6.desvio, )

(x,—&.desvio

I—m?’

onde & = fator multiplicador
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Estimativa de Holt-Winters

» Estimativa de Holt-Winters
implementada no RRDtool:

» Muitas ferramentas de codigo aberto para
geréncia SNMP usam bases RRD

» Séries temporais facilmente transportadas
para formato RRD

« Uso do RRDtool para deteccao de ataques
facilita adocao desta metodologia por
administradores de rede
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Medicao aplicada a fluxos da RNP

* Fluxo de pacotes: sequéncia
unidirecional de pacotes com mesmo I[P
de origem, IP de destino, porta de
origem e porta de destino

 Expira caso intervalo de tempo entre
pacotes supere um limite, tipicamente
igual a 15segq.

« Tempo de vida maximo tipicamente
expira apos 30min.

» Bytes RST e FIN do TCP expiram fluxos .



Medicao aplicada a fluxos da RNP

Arquitetura da tecnologia netflow

NetFlow Enabled
Device

SESISE Y [ 1 ] ]
1

Traffic

Inspect Packet MetFlow Cache

« Source |IP address - .
Inf ti Packets | Bytes/packet
« Destination IP address T T kel yles/packe

= Layer 3 protocol j
- TOS byte (DSCP) B MetFlow
Create a Flow from the Packet Attributes 3 Export

Reporting . Packets
1. Inspect a packet’s key fields and identify the values d
’

2. If the set of key field values is unique, create a flow record or cache entry
3. When the flow terminates, export the flow to the collector

Fonte: Cisco Systems
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Medicao aplicada a fluxos da RNP

Dados NetFlow versao 5:

DateFlowStart

2007-10-30
2007-10-30
2007-10-30
2007-10-30
2007-10-30
2007-10-30
2007-10-30
2007-10-30
2007-10-30

23:
23:
23:
23:
23:
23:
23:
23:
23:

58:
59:
59:

58

58

59:

52
18

18
52

. 751
.823
24 .
141
59:
58:
59:

705

.024
.956
.389
00.
141
27.

298

.475

840

Duration Proto SrcIPAddr:Port

.000
.000
.000
.000
.000
.000
37.444
0.000
0.000

o © © © ©o o

UDP
TCP
UbP
TCP
TCP
TCP
TCP
ubpP
TCP

65.112.145.67:53
88.22.147.67:35611
61.171.148.67:47936
200.126.149.67:4513
82.55.150.67:9030
84.54.152.67:17562
84.54.152.67:17562
129.74.152.67:8099
90.27.155.67:4047

DstIPAddr:Port

200.
200.
146.
200.
200.
200.
200.
150.
150.

129

.133.130:32768

17.33.48:1516

134
137
128
130
130
165
165

.9.210:4659
.130.150:54159
.3.103:6577
.3.129:58766
.3.129:58766
.15.18:8099
.123.88:4661

139
40
55
211
1480
52
7648
104
48

e T e

Packets Bytes Flows

27



Medicao aplicada a fluxos da RNP

« Taxa de amostragem de 1 a cada 100
pacotes

e Interfaces selecionadas no roteador de
nucleo do PoP-SP (Juniper M320):

« PTT-Terremark, a 1 Gbps (Google, Oi)

« PTT-Metro, a 1 Gbps (Terra, CTBC, BrT,
UOL, Yahoo, Impsat, Telefénica)

« Rede Clara, na época a 155 Mbps (Internet
2 e Géant)

« Embratel, a 155 Mbps
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Medicao aplicada a fluxos da RNP

Periodo de coleta:
e 00:00 de 14/02/2008 a 00:00 de 28/02/2008

« 60 Gbytes de dados baixados do servidor de
coleta de fluxos da RNP

« Arquivos no formato nfcapd, gerados a cada
5min. de coleta no roteador do PoP-SP,
englobando a entrada de todas as interfaces

« Obtencao dos dados de
interesse(parametros p/ cada interface) com

uso do nfdump -



Medicao aplicada a fluxos da RNP

« Saida do nfdump gera aquivos
contendo IPs e portas, origem e
destino, para cada 5min. de coleta

e Calculo de entropia para cada arquivo,
resultando em séries temporais com
granularidade de 5min.

« Entropias geradas sao armazenadas
em bases RRD criadas com estimativa
de H-W
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Medicao aplicada a fluxos da RNP

Parametros usados no H-W (iguais para 4
entropias):

-aa = 0,01
-B = 0,0035
-y = 0,01

-m = 288 (288 amostras de 5min. = 1 dia)
-0 =2

- Janela para analise dos dados estipulada em
5 dias

- Valores atribuidos de forma empirica,

baseados em sugestoes de [Brutlag, 2000] o






Resultados obtidos

Graficos gerados a partir do RRDtool

Fator limitante na analise do método:
nao houve reqistro de atague durante o
periodo de coleta!

Na época, o storage s6 conseqguia
armazenar dois dias de arguivos nfcapd
com coletas da RNP

Resultados sao parciais, pouco
conclusivos quanto a eficiéncia do
método 33



Resultados obtidos
Peering RNP / PTT-Terremark:

RMP - Terremark|IP de Destine

Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O fnomalia @ Limiar de confianca M Entropia

RNP - Terremark|IP de Origem

Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia @ Limiar de confianga M Entropia

RMP - Terremark|Porta de Destino

Grau de Entropia

22 23 24 25
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia @ Limiar de confianga M Entropia

RNP - Terremark|Porta de Origem

Grau de Entropia

26

De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia [ Limiar de confianga M Entropia




Resultados obtidos
PTT-Terremark: possivel portscan no dia 24

FMP - Terremark|IP de Destino

I
-
o
o
=
!
|
1]
!
.=
3
s
e
0

De 21/02/2008 00:00:00 a 2770272008 232:55:00

O Anomalia M@ Limiar de confianca W Entropia

Dia 24, 06hs: concentracao dos IPs de destino
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Resultados obtidos
PTT-Terremark: possivel portscan no dia 24

RMP - Terremark|Porta de Destino

m
-
=1
o
)
.|_I
-
LLI
iR}
=
J
m
=)
0

22 23 24
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia M@ Limiar de confianca W Entropila

Dia 24, 06hs: dispersao das portas de destino
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Resultados obtidos
Peering RNP / PTT-Metro: nada significativo

RNP - PTTMetro|IP de Destino
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Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia @ Limiar de confianca M Entropia

RNP - PTTMetro|IP de Origem

Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia [@ Limiar de confianca M Entropia

O Anomalia

Grau de Entropia

O Anomalia

RNP - PTTMetro|Porta de Destino

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

B Limiar de confianca @ Entropia

RNP - PTTMetro|Porta de Origem

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

B Limiar de confianca W Entropia




Resultados obtidos
Peering RNP / Rede Clara:

RNP - RedCLARA|IP de Destino

m
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22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia @ Limiar de confianga [ Entropia

RWP - RedCLARA|IP de Origem

Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia M@ Limiar de confianga MM Entropia

RNP - RedCLARA|Porta de Destino

Grau de Entropia

22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O anomalia [@ Limiar de confianca M Entropia

RNP - RedCLARA|Porta de Origem

Grau de Entropia

22 23 24 23 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomalia M@ Limiar de confianca M Entropia




Resultados obtidos

Peering Rede Clara: varias possibilidades
e Portscan dia 22 as 00hs, 06hs e 10hs
 Worm scan dia 23 as 06hs

« DoS dia 23 as 12hs

« DDoS dia 24 as 15hs
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Resultados obtidos
Peering RNP / Embratel:

RNP - Embratel/SP|IP de Destino RNP - Embratel/SP|Porta de Destino
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22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00 De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O Anomaliz @ Limiar de confianca M Entropia O Anomalia [ Limiar de confianca M Entropia

RNP - Embratel/SP|IP de Origem RNP - Embratel/SP|Porta de Origem

Grau de Entropia
Grau de Entropia

22 23 24 25 26 : 22 23 24 25 26
De 21/02/2008 00:00:00 a 27/02/2008 23:55:00 De 21/02/2008 00:00:00 a 27/02/2008 23:55:00

O &nomaliz M@ Limiar de confianga M Entropia O Anomalia [@ Limiar de confianca M Entropla




Resultados obtidos

Peering RNP / Embratel: Indicios de ataques
e Portscan dia 21 as 03hs

« Atague de origem uUnica p/ rede de
destino explorando porta vulneravel, dia

24 as 06hs

 Portscan conjugado com varredura de
rede, dia 25 as 07hs
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Conclusoes e trabalhos futuros

e Trabalho propoe uso de analise de
entropia combinado com estimativa de
Holt-Winters para deteccao de
anomalias

« Aspecto pratico: método potencializa uso
de ferramentas abertas de geréncia a
partir de bases RRD (RRDtool, Cacti, etc)

 Foco principal: sinalizar anomalias, em
especial ameacas contra a seguranca
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Conclusoes e trabalhos futuros

 Resultados ainda parciais, trabalho em
andamento

« Analise prejudicada: auséncia de
reportes de incidentes durante testes

* Planejamento

* Insercoes artificiais de anomalias em fluxos
coletados (padroes reais), novas amostras

» Estudar sensibilidade do método aos
parametros da estimativa de Holt-Winters

« Refinar método e testar em producao
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