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O que é um Comprometimento de Cartão de Crédito?

Conseguir acesso não autorizado 
através de alguma vulnerabilidade em 
ambientes que:

Processam, transmitem ou armazenam os
dados do portador do cartão
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Para ter acesso a:

• Números de Cartões (PAN)

• Datas de expiração

• Códigos de Segurança (CVV2/CVC2/CID)

• Dados da Trilha



… e é Mais Fácil que Muitos Pensam

• Números de cartões comprometidos foram encontrados em
websites públicos

Copyright Trustwave 2007 Confidential
3

Redacted Card Numbers



Venda de Dados de Cartão é Lucrativa

• Uma vez comprometidos…
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Níveis 1-3

15%

Estatística: Nível dos Comércio
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Nível 4

85%

5

Os dados Os dados queque serãoserão apresentadosapresentados sãosão derivadosderivados de de maismais de de 350 350 investigaçõesinvestigações forensesforenses ,, emem casoscasos ondeonde osos dados do dados do 

portadorportador do do cartãocartão foramforam comprimetidoscomprimetidos, , realizadasrealizadas emem maismais de 14 de 14 paísespaíses diferentesdiferentes pelapela TrustwaveTrustwave. . NãoNão háhá dados do dados do BrasilBrasil..



Estatística: Tipo de Aceitação

Cartão não
Presente
31%
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Cartão
Presente
69%



Estatística: Segmento da Indústria
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Estatística: Tipo de Sistema

Software POS Software POS éé um um sistemasistema queque
é é executadoexecutado emem um um computadorcomputador
de de lojaslojas. No . No BrasilBrasil é é conhecidoconhecido
simplesmentesimplesmente comocomo PDVPDV..

Shopping Cart Shopping Cart éé umauma
ferramentaferramenta utilizadautilizada emem
comércioscomércios eletrônicoseletrônicos parapara
facilitarfacilitar osos consumidoresconsumidores a a 
interagireminteragirem com com osos produtosprodutos
durantedurante umauma compracompra online.online.

BackendBackend é um é um sistemasistema de de 
processamentoprocessamento centralizadocentralizado
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NenhumaNenhuma dessasdessas aplicaçõesaplicações estavaestava emem conformidadeconformidade com com Visa PABP Visa PABP ouou PCI PAPCI PA--DSS DSS 

processamentoprocessamento centralizadocentralizado
usadousado pelospelos comerciantescomerciantes parapara
agregaragregar as as transaçõestransações de de váriosvários
SoftwaresSoftwares POSPOS. No . No BrasilBrasil é é 
conhecidoconhecido comocomo ConcentradorConcentrador..

Hardware Terminal Hardware Terminal éé um um 

dispositivodispositivo dedicadodedicado utilizadoutilizado
pelospelos comerciantescomerciantes parapara
substituirsubstituir o Software POS. o Software POS. 
MuitoMuito comumcomum emem restaurantesrestaurantes. . 

No No BrasilBrasil é é conhecidoconhecido somentesomente
porpor POSPOS..



Estatística: Conectividade Externa

Uma alta Uma alta porcentagem porcentagem 
dos comprometimentos dos comprometimentos 
é é devida devida a configuração a configuração 
errada de soluções de errada de soluções de 
acesso remoto.acesso remoto.
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TodasTodas as as conectividadesconectividades com a com a InternetInternet deveriamdeveriam ser ser consideradasconsideradas dede ALTO RISCOALTO RISCO

acesso remoto.acesso remoto.



Estatística: Responsabilidade pelos Erros

Terceiros
61%

Comércio
39%

MaisMais da da metademetade dos dos 
compromentimentoscompromentimentos
foifoi causadocausado porpor
falhasfalhas no no serviçoserviço
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falhasfalhas no no serviçoserviço
prestadoprestado porpor
TTerceiroserceiros aosaos
ComérciosComércios..

DesenvolvedoresDesenvolvedores de PDV, de PDV, IntegradoresIntegradores e e EmpresasEmpresas de de TI, TI, queque nãonão estãoestão seguindoseguindo o PCI o PCI DSSDSS, , 
estãoestão deixandodeixando osos comérioscomérios emem RiscoRisco!!



Sim

Não
5%

Estatística: Armazenamento da Trilha Completa

VarejistasVarejistas queque
utilizamutilizam softwaressoftwares
NãoNão--ConformesConformes
estãoestão armazenandoarmazenando
dados da dados da trilhatrilha
completacompleta e e quandoquando
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ArmazenamentoArmazenamento dos dos Dados da Dados da TrilhaTrilha CompletaCompleta NNuncaunca é é PermitidoPermitido, , emem qualquerqualquer ambienteambiente, , apósapós a a autorizaçãoautorização..

Sim
95%

completacompleta e e quandoquando
descobremdescobrem jájá é é 
muitomuito tardetarde!!



Sim
55%

Não
45%

Estatística: Armazenamento do Código de Segurança
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ArmazenamentoArmazenamento do do CódigoCódigo de de SegurançaSegurança apósapós a a autorizaçãoautorização nuncanunca é é permitidopermitido..



PCI SSC

• PCI SSC é uma organização fundada por American Express, Discover 
Financial Services, JCB International, MasterCard Worldwide e Visa 
Inc.

• O Conselho de Padrões de Segurança da Indústria de Cartões de 
Pagamento (PCISSC) é uma entidade independente que define os 
requerimentos técnicos e de negócio de como os dados de 
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requerimentos técnicos e de negócio de como os dados de 
pagamento devem ser armazenados e protegidos (PCI DSS). O 
PCISSC é também responsável por estabelecer os critérios para os
Qualified Security Assessors (QSAs) e Approved Scanning Vendors 
(ASVs).

• https://www.pcisecuritystandards.org/

• PCI DSS (Data Security Standard) 1.1

13



Políticas das Bandeiras vs. PCI

• Cada bandeira (Visa, Mastercard, American Express, Discover e JCB) define sua
própria política de conformidade e quando o padrão PCI deve ser aplicado

– Visa USA: CISP (Cardholder Information Security Program)

– Outras Regiões da Visa: AIS (Account Information Security)

– MasterCard: SDP (Site Data Protection)

– American Express: DSOP (Data Security Operating Policy)
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– Discover: DISC (Data Information Security Compliance)

– JCB: DSP (Data Security Program)

• Essas políticas das bandeiras cobrem:

– Para quem os padrões técnicos do PCI se aplicam

– Definições dos níveis de classificação

– Requerimentos de conformidade (ex:. datas), penalidades e multas



Padrão de Segurança de Dados

Data Element
Storage 

Permitted

Protection 

Required

PCI DSS 

Req. 3.4

Cardholder Data
Primary Account 

Number (PAN)
YES YES YES

Cardholder Name* YES YES* NO

Service Code* YES YES* NO

Expiration Date* YES YES* NO
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* These data elements must be protected if stored in conjunction with the PAN. This protection must be 
consistent with PCI DSS requirements for general protection of the cardholder environment. Additionally, 
other legislation (for example, related to consumer personal data protection, privacy, identity theft, or data 
security) may require specific protection of this data, or proper disclosure of a company's practices if 
consumer-related personal data is being collected during the course of business. PCI DSS, however, does 
not apply if PANs are not stored, processed, or transmitted.

** Sensitive authentication data must not be stored subsequent to authorization (even if encrypted).

Sensitive Authentication Data** Full Magnetic Stripe NO N/A N/A

CVC2/CVV2/CID NO N/A N/A

PIN / PIN Block NO N/A N/A



Seis Metas: Doze Requerimentos – PCI DSS

Requerimento 1: Instale e mantenha uma configuração de firewall para 
proteger os dados do portador de cartão

Requiremento 2: Não use as senhas padrão de sistema e outros parâmetros 
de segurança fornecidos pelos prestadores de serviços

Meta 1: Construa e Mantenha uma Rede Segura
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Meta 2: Proteja os Dados do Portador de Cartão

Requerimento 3: Proteja os dados armazenados do 
portador de cartão

Requerimento 4: Codifique a transmissão dos dados 
do portador de cartão nas redes públicas e abertas



Seis Metas: Doze Requerimentos – PCI DSS

Requerimento 5: Use e atualize regularmente o software ou programas antivírus

Requerimento 6: Desenvolva e mantenha sistemas e aplicativos seguros

Meta 3: Mantenha um Programa de Administração da Vulnerabilidade

Meta 4: Implemente Medidas Rígidas de Controle de Acesso
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Requerimento 7: Restrinja o acesso aos dados do 
portador de cartão a apenas aqueles que necessitam 
conhecê-los para a execução dos trabalhos

Requerimento 8: Atribua um ID único para cada 
pessoa que possua acesso ao computador

Requerimento 9: Restrinja o acesso físico aos dados 
do portador de cartão



Seis Metas: Doze Requerimentos – PCI DSS

Requerimento 10: Acompanhe e monitore todo o acesso aos recursos da 
rede e dados do portador de cartão

Requerimento 11: Teste regularmente os sistemas e processos de segurança

Meta 5: Acompanhe e Teste Regularmente as Redes
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Meta 6: Mantenha uma Política de Segurança da Informação

Requerimento 12: Mantenha uma política que 
atenda à segurança da informação para funcionários e 
prestadores de serviços



20%

30%

40%

50%

60%

70%

80%

90%

100%

Req.1:  Req.1:  SegmentaçãoSegmentação de de RedesRedes

Req. 3: Req. 3: ArmazenamentoArmazenamento de Dadosde Dados

Req. 6: Req. 6: DesenvolvimentoDesenvolvimento de de AplicaçõesAplicações

ReqReq. 8. 8: : CredenciaisCredenciais

Req. 10Req. 10: : MonitoraçãoMonitoração e Logse Logs

Req. 11: Req. 11: TestesTestes

Req. 12Req. 12: : PolíticasPolíticas de de SegurançaSegurança

Principais Violações do PCI DSS
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ViolaçõesViolações >50% >50% EncontradasEncontradas durantedurante investigaçõesinvestigações forenseforense

ViolaçõesViolações <50% <50% EncontradasEncontradas durantedurante investigaçõesinvestigações forenseforense

ViolaçõesViolações encontradasencontradas durantedurante a a fasefase inicialinicial de de umauma auditoria PCIauditoria PCI--DSSDSS



Perguntas?


