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ntroducio ‘

* iPhone
o Telefone celular
* 8Gb e16Gb
e Bluetooth (fone de ouvido)
e Wi-Fi
e GPRS/EDGE/3G/AGPS
e Mp3 evideo

* iPod Touch
e Tocador mp3 e video
e Wi-Fi
e 8Gb, 16Gb e 32Gb
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Introducao

* Celular comum

e Agenda

e SMS

e Ligacoes

« Fotos A analise € a mesma?
* iPhone

e Email

e Paginas HTML

e Arquivos pdf, word, ppt, excel

* Videos

e Programas (v2.x)



rquitetura

* Primeira geracao

CPU: Samsung/ARM S5L8gooBo1 512Mbit SRAM

EDGE: Infineon PMB8876 S-Gold 2 EDGE Baseband Processor
GSM: Infineon M1817A11 GSM RF Transceiver

Disk: Samsung 65-nm 8/16GB MLC NAND Flash

Amplifier: Skyworks SKY77340-13 Signal Amplifier

Wireless: Marvell go-nm 88W8686

I/O Controller: Broadcom BCM5973A

Flash Memory: Intel PF38F1030WoYTQ2 (32M NOR + 16M SRAM)
Audio: Wolfson WM8758

Bluetooth: CSR BlueCore 4

Touchscreen: Philips LPC2221/02992




Arquitetura

* Sistema operacional
e Versdo mobile do Mac OS X 10.5 (Leopard)
e Diversas similaridades com a versao desktop
« File system do disco: HFS/X (Apple)
* Mac OS iPhone vs Mac OS PC
e Arquitetura ARM (Advanced RISC Machine)

e Hardware especial
« Acelerdbmetro, sensor de proximidade, tela multi-touch, GSM, Wi-Fj,

Bluetooth, etc.
e Interface customizada
» Frameworks (controles finger friendly)
e Kernel assinado pela Apple
« Jailbreak
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Diferencas iPhong/ iPod Touch

* Auséncias
* GSM/EDGE
e Bluetooth
o Alto falante

e Microfone

e Camera

O iPod Touch é um
IPhone sem Celular e
Bluetooth: Mesmas
técnicas de analise
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Acessando o iPhone

* 1Tunes
e Ferramenta Apple para acessar o iPhone

e Sincronizar musica, videos, contatos,
configuragdes, fotos, podcasts, contas de
email, bookmarks e aplica¢oes

 Atualizacdes e recuperacdo do firmware
 Restaurar um iPhone ao estado de fabrica

e i'Tunes Store
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Acessando o iPhone

® Restaurar um iPhone ao estado de fabrica?

e Refurbished iPhones are an excellent source of
previous users' data
- Engadget:
http://www.engadget.com/2008/05/20/refurbished-iphones-
are-an-excellent-source-of-previous-users-d/

e Funcdo restore do iTunes e “erase all settings” do
aparelho ndo apagam totalmente os dados do iPhone.

 Analise forense pode recuperar os dados
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Acessando o iPhone

* Versao 2.0 do software
aparentemente apaga os dados
de forma segura

e Possivel técnica anti-forense

This will delete all media and data. and reset all

® Ainda néo testei @ sellings. This will take about an hour.

Erase iPhone

Cancel
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Acessando o iPhone

Best anti-forensics for iPhone EVER!!
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Acessando o iPhone

* Onde vou achar um liquidificador tao legal????
e Na casa do pao de queijo!!!
e Aeroporto de Brasilia
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Acessando o iPho‘ne
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® Acesso fisico ao disco do iPhone

e Possibilidade de recuperacao de informacgodes
escondidas ou apagadas do iPhone (resto do

iceberg)
e Possibilid
a integrid

e Possibilic

ad

ad

e C
e C

ad

e calculo de hash que comprove
a midia

e C

e uma copia fisica (bit-a-bit) do

disco do iPhone

 Preservacdo da evidéncia original



Acessando o iPho‘ne

* Exemplos de informacoes armazenadas no disco

Caches do teclado contendo usuarios, senhas, termos de busca, etc.
Screenshots do ultimo estado de aplicagoes

Imagens apagadas da biblioteca de fotos, fotos da camera e
navegacao Internet

Entradas apagadas do catalogo de enderecos, contatos, calenddrios
e outros dados pessoais

Historico de até 100 chamadas

Imagens do google maps e coordenadas das ultimas buscas
Cache do browser e objetos apagados

Mensagens de email e SMS apagadas

Gravacoes apagadas da caixa postal



Acessando o iPho‘ne

® Acesso fisico ao disco

e Comunicacgdo via USB utiliza o protocolo AFC (Apple
File Connection)

e Nao permite acesso completo ao iPhone, somente a um
ambiente “enjaulado”
- /private/var/mobile/Media (ou /private/var/root/Media em
versoes antigas)
e Permite o envio de alguns comandos de baixo nivel
« Modo de recuperacdo (DFU mode)

e N3o permite acesso baixo nivel (raw) ao dispositivo
« Necessidade de instalar algo no aparelho para esta tarefa
» Protocolo proprietario (documentagio?)
» Funcdo ndo documentada pela apple?



Acessando o iPhone

* Configuracdo de discos
e Duas particoes em uma NAND flash

« Funciona como um disco comum
e Particdo 1 - 300MB (root)
« Sistema operacional
« Aplicacoes padrao
« Normalmente montada como read-only
 Projetada para nao ser alterada pelo funcionamento do
iPhone
e Particdo 2 - (user)
« Dados do usuario
» Restante do disco
« Montado em /private/var




Acessando o iPhone

* Configuracdo de discos

 Block Devices:
brw-r----- 1 root operator 14, o Apr 7 07:46 /dev/disko Disk
brw-r----- 1 root operator 14, 1 Apr 7 07:46 /dev/diskos1 System
brw-r----- 1 root operator 14, 2 Apr 7 07:46 /dev/diskos2 Media

e Raw Devices:
CrW-I----- 1 root operator 14, o0 Apr 7 07:46 /dev/rdisko Disk
CrW-I----- 1 root operator 14, 1 Apr 7 07:46 /dev/rdiskos1 System
CrW-I----- 1 root operator 14, 2 Apr 7 07:46 /dev/rdiskos2 Media




Acessando o iPhone

* Objetivo: Criar uma copia fisica da particao de usudrio
(rdiskos2)

* Processo

1.

Instalar um conjunto de ferramentas na particao de
sistema

Calcular um hash da particao de usuario para
comparar depois

Realizar uma coépia fisica do disco através da rede
wireless (criptografia opcional)

Conferir o hash
Analisar a copia fisica do disco na estagao forense




Copiando o filesy;tem

* Ferramentas necessarias
e Mds - Calculo do hash da particao de usuario
e Dd - Copia fisica da particao
e Netcat - Transferéncia dos bits da imagem pela rede

e OpenSSH - Acesso remoto ao iPhone
« Copia de arquivos (ferramentas - WinSCP)
« Facilita a digitacao de comandos
« Criptografar os dados enviados (tunel SSH)

Como instalar ferramentas se a
particao de sistema é read only?



Copiando o filesy;tem

* iPhone ja desbloqueado (jailbreak)
e Versao anterior ao 3G

e iPhones comprados no exterior e desbloqueados para usar
qualquer SIM

e Particao de sistema read/write
e Alguns ja com OpenSSH instalado
e Installer/Cydia disponivel

* iPhone ndo desbloqueado
e iPhone 3G

e Necessita montar a particdo de sistema read/write (i.e.
jailbreak) para instala¢do das ferramentas



Copiando o filesystem
* Modificacdo na primeira particdo
e Compromete a prova? (documentar mudancas)

e Dados de usudrio na segunda parti¢cao
 Possibilidade de haver dados na primeira em caso de
jailbreak ja existente
e Necessita um “convencimento” da questao

e Unico meio conhecido atualmente de fazer uma
copia do disco

« Paraben Device Seizure?

*iPhone Support: The amount of data acquired from the
iPhone plug-in can vary depending on the version of the
operating system and whether the phone has been unlocked
using Jailbreaking software.



Copiando o filesy;tem

* Consideracoes sobre acesso fisico ao iPhone
» Necessita de ferramentas especificas
- E habilidade/conhecimento do processo

 Possibilidade de dano ao aparelho
- Remontagem
» Arranhoes

* Memoria flash soldada na placa

- Aparentemente nenhuma interface de leitura






Copiando o filesy;tem

* Realizando o jailbreak

® Ferramentas

e iLiberty+ (Firmware 1.0.2 a 1.1.4)

» Possibilidade de customizar o payload (ferramentas
instaladas)

e Ziphone (Firmware 1.0.2 a1.1.4)
e Pwnage tool / Quickpwn / Winpwn (Firmware 2.x)

® Cuidados com a contaminacdo da evidéncia

e Usar uma conta para cada caso
e Desabilitar o sincronismo automatico do iTunes



Copiando o filesystem

% QuickPun [ —— P R—— [E=R e

QuickPwn Device Detection

QuickPwn must detect your device before continuing.
Once detected, you can select from a number of options.

Mote that the use of QuickPwn in virtualized environments is not supported.

Please connect your device via USB now to

continue. I | _.- ~-_




Copiando o filesy;tem

* Configuracdo de rede

e Acesso via wireless
« Unico acesso IP ao iPhone

» Rede ad-hoc entre a estacdo forense e o iPhone
- Considerar uso de criptografia
- Mais seguro (sem intermediarios)

« Access point entre a estacdo forense e o iPhone
- Considerar uso de criptografia (WPA, WPA2)

e Acesso SSH ao iPhone
» OpenSSH instalado (Cydia, Installer, etc.)
« Senha de root padrao: alpine
 Instalacdo de ferramentas

« Coépia com SCP (menos “intrusivo”)
« Cuidado com a sobreescrita de bibliotecas!!!
« Instalacdo com Cydia/Installer



Copiando o filesy;tem

» Calculando hash (via ssh)
e cd/
e umount —f /private/var
e mount —o ro /private/var

e mds /dev/rdiskos2
* Nao usar o iPhone durante o processo

e Montagem read-only deixa o aparelho instavel
* Conectar o aparelho em uma fonte de energia
* Ao final (um pouquinho de paciéncia)...
e mds e4fc1b35381cb43cc9a87363booco2bf /dev/rdiskos2




Copiando o filesy;tem

* Na estacdo forense

e nc-L-p 7000 | dd of=./imagem.dmg bs=4096
* No iPhone

e dd if=/dev/rdiskos2 bs=4096 | nc x.x.x.x 7000

e x.x.x.x = [P da estacao forense
e Conectar o iPhone em uma fonte de energia

Processo MUITO demorado (>5h - 16Gb)

* Possibilidade de uso de SSH para criar tunel criptografado
e Exercicio para o leitor ©
e Pode ser desnecessario se a rede wireless fizer criptografia
* Conferindo MDs5
¢ mdssum imagem.dmg
e e4fc1b35381cbg3cc9a87363booco2bf *touch.dmg



Copiando o filesystem
* Exemplo de copia de disco — iPhone 16Gb

root# dd if=/dev/rdiskos2 bs=4096 | netcat 192.168.0.1 7000
3836826+0 records in

3836826+0 records out

15715639296 bytes (16 GB) copied, 20465.5 s, 768 kB/s

® 20.465.55 = 341min = 5,7 horas!




Analise forense da imagem

* Andlise com ferramentas convencionais

e Encase

* Ferramentas antigas nao suportam parti¢oes
HFS/X
* Workaround

e Alteracdao com editor hexadecimal
o Trocar identificador de HFS/X pra HFS/+
« Documentar as mudancas



Analise forense da imagem

£ WinHex - [ i ' s » (=1 5 ]
. R T B B | - e B . a 'Y Y e s — . -
ﬁ File Edit 5Search Position Yiew Tools Specialist Options Window Help |;"i||_xj
hedagg®r - hahinm Ma¥# | e Fe@EO  SH4roE | £
Case Data e | .
Fle Edit Off=et o1 2 3 4 5 & 7 8 % A B C DI E F & rdisks2.dmg
oooo00z2EQD 00 00 00 00 OO0 00 00 OO0 00 00 00 00 00 00 oo 0o | C:\User.-s-\ioshiba\Desktop\Forense I
oooooo02F0 00 OO OO 00 OO 0O OO0 OO0 00 00 00 OO0 00 60 OO 00
gooogQo3o0 00 00 00 00 00 00 00 00 00 00 00 oo 0o oo

OR ¢ ile size: 43GB
000000310 00 00 00 00 00 00 00 00 0O 00 00 00 OO0 00 0 u ar ar 4,612,057.376 bytes
000000320 00 00 00 00 00 00 00 00 00 00 00 00 00 000

]

000000330 00 00 00 00 00 00 o0 00 00 00 oo oo o0 0o Default Edit Mode
| oooooo340 00 00 00 00 00 OO0 00 00 00 00 00 o0 o0 00 0 + State: original
i oooooo3s0 00 00 00O 0O OO0 OO0 OO0 OO 00 00 OO0 OO0 00 0O 0

000000360 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 laloat a

00 00 _
000000370 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0 @ffset 0X4aa‘a i i
| 000000380 00 00 00 00 00 00 00 00 00 00 00 00 00 00 g W 1 o

noooooo3s0 00 00 00 OO0 OO0 00 00 OO0 oo 00 00 oo oo 0o

000000340 00 00 OO0 00 00 OO0 00 00 00 00 400 00 00 00 00 00 S
0000003B0 | 00 00 00 00 00 00 OO0 00 0O OO0 00 00 00 00 00 00 Last write time: 08/15/2008
| Q000003C0 00 00 OO0 00 00 00 00 00 00 00 400 00 00 00 00 00 2230:28
i Q00000300 00 00 OO0 00 00 00 00 00 00 00 400 00 00 00 00 00 Attributes: r
Q000003ED 00 00 OO0 00 00 00 00 00 00 00 400 00 00 00 00 00 lcans: 0
Q000003F0 00 00 OO0 00 00 00 00 00 00 00 400 00 00 00 00 00
nooooo4on 49 B 00 05 00 00 00 00 31 30 2E 30 00 00 00 0 10.0 Mode: hexadecimal
000000410 €4 Ak 73 02 C4 D1 11 87 00 00 00 00 C4 2a 73 02 &= aff 1 R Character set: ANSI ASCII
oooooo420 00 00 15 6D 00 00 03 21 00 00 10 00 00 34 2B 94 mn ! 11 Offsets: hexadecimal
i 000000430 00 38 59 85 00 04 12 0D 00 01 00 00 00 01 00 00 &Yl Bytes per page: 3k 16=480
Q00000440 00 00 D4 9E 00 03 E1 F3 00 00 00 00 00 00 00 01 o] -1 VWindow H: 1
| 000000450 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 e i 1
000000460 00 00 OO0 0O 00 OO0 00 00 82 35 G5B 48 85 26 &1 3B IS[HIE
Q00000470 00 00 OO0 00 00 OF &0 00 00 0OF &0 00 00 00 OO 76 ; : v Clipboard: ddie
000000480 00 00 OO0 01 00 00 00 76 00 0O 00 00 00 00 OO 00 W S i

oooooo490 00 00 00 00 OO0 OO0 o0 00 00 00 oo o0 o0 00 oo oo
oooooo4a0 00 OO0 OO0 00 OO0 OO0 00 OO0 00 00 00 00 00 00 oo oo
oooooo4E0 00 00 0O OO OO OO OO OO 0O OO OO OO0 OO 0O 00 00

Users‘toshiba*AppData Local' Temp

Page 3 of 5608453 Cffzet: 401 =88 Block: n/a | Size: n'a
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Analise forense da imagem

* Analise com ferramentas gratuitas
e Montagem do disco com HFSExplorer

* Busca de arquivos apagados/fragmentos com
Scalpel / Foremost
« Carving especifico do iPhone
- Imagens apagadas e screenshots de aplicacées
 Dump de strings

 Buscas nas bases de dados SQLite com Sqlite
Browser ou SqlitesExplorer




daty 16384 DynamicDictionary

amry 65535 #!/AMR

plist y 4096 <plist </plist

sqlitedby 5000000 SQLite\x2oformat
email y 40960 From:

htm n 50000 <html </html>

pdf y 5000000 %PDF- %EOF

docy 12500000 \xdo\xcf\xi1\xeo\xa1\xb1
txt y 100000 ----- BEGIN

pngy 40960 \x89PNG

jpg y 5000000 \xff\xd8\xff\xe1 \x7f\xff\xdg

Analise forense da imagem



Analise forense da imagem

| £| HFSExplarer v0.19 - [imagem.dmg]
File Tools Help

| .Back H ‘= Extract H eInFo I

Path: | jmabilef Applications| 03 AOBBEE-F233-44AF-9A49-FE53F 1 00SBES/

B "R 09ADBEEE-F233-44AF-9A49-F653F 1005BEG
1) 54905A89-6B7D-4604-88AE-296DICFFCERS
|J 576B1FF2-4340-47AF-A3B6-793E31733991
|J B91B0549-670E-469B-B4D9-A145DDSAEDF2
|/ BBIF39C9-0EDS-4213-BE9A-EODI9EEBCI99
|, 6F2F5383-4E6A-4214-98BC-2B9FBFCS4ER]
| 7E717BE4-CDFA-4CD3-B968-1EEDCS9AEDTY
| B47C57D4-6575-4FDF-8450-633996F05322
|J B&VAEEG2-BCDB-4599-AE66-BED280946472
L 998AAZ15-4434-4E3C-87A1-89F 430053589
. D41D4994-A928-46FA-A4CE-3A3D54802068
., EBODDSE1-5A0B-4372-AE11-BD294831F240
- | FF4231EB-F3566-416A-9545-C919E384134F
- L) Library

: :::I!.f:me “ || Name Size Type Date Modified
1) cache SDgcuments Fo:jer ?izgios 7110 PM
, db Library Falder 7/29/08 7:10 PM
: empty L ]iTunesnrtwork 27 KiB File 7129j08 7:10 PM
|, folders ]iTunesMetadata.pIist 1 KiB File 7/29/08 7:10 PM
W b [l iWant.app Falder 7l29j08 7:10 PM
L local [Itmp Falder 7/29/08 7:10 PM
M lock
) log
:,- logs

- | mobile
=] % Applications =

0 objects selected (0 bytes)



Analise forense da imagem

* Lugares interessantes de busca
e (alendar:/mobile/Library/Calendar/Calendar.sqlitedb
e (all History: /mobile/Library/CallHistory/call_history.db
* Notes: /mobile/Library/Notes/notes.db
e SMS: /mobile/Library/SMS/sms.db
e Address Book: /mobile/Library/AddressBook/AddressBook.sqlitedb
e ABookz2: /mobile/Library/AddressBook/AddressBooklmages.sqlitedb

e Voicemail: /var/root/Library/Voicemail /voicemail.db (arquivos .amr -
QuickTime)

e Photos: /mobile/Media/DCIM/100Apple
e Photos2: /mobile/Media/Photos

* Atencdo a versao do firmware (diretérios diferentes)!!



Analise forense da imagem

B3 SQLite Database Browser - C:/Users/toshiba/Desktop,/Forense Iphone - aspop/Calendar.sglitedb

File Edit View Help

D> sd s Pt B k2

Database Structure IBrowse Data I Execute SQL |

Name Cbject | Type Schema
--E.Nan'n table CREATE TABLE Alam (ROWID INTEGER PRIMARY KEY AUTOINCREMENT, trigger_dat ...
-- AlarmChanges table CREATE TABLE AlamChanges frecord INTEGER., type INTEGER., entity_id INTEGER, entit...
-- Attendes table CREATE TABLE Attendee (ROWID INTEGER PRIMARY KEY AUTOINCREMENT, type IN...
-- AttendeeChanges table CREATE TABLE AttendeeChanges (record INTEGER, type INTEGER, event_id INTEGER, ..
-- Calendar table CREATE TABLE Calendar (ROWID INTEGER PRIMARY KEY AUTOINCREMENT, store_id...
-- CalendarChanges table CREATE TABLE CalendarChanges jrecord INTEGER., type INTEGER., store_id INTEGER., e...
-- Event table CREATE TABLE Event (ROWID INTEGER PRIMARY KEY AUTOINCREMENT, summary T...
-- EventChanges table CREATE TABELE EventChanges (record INTEGER, type INTEGER, calendar_id INTEGER, ...
-- Event ExceptionDate table CREATE TABLE Event ExceptionDate {svent_id INTEGER, date INTEGER, UNIQUE(Event...
-- OccumenceCache table CREATE TABLE OccumenceCache (day INTEGER, event_id INTEGER, calendar_id INTE. ..
-- OccumenceCache Days table CREATE TABLE OccumenceCacheDays (calendar_id INTEGER., store_id INTEGER, day IM...
-- Participart table CREATE TABLE Paticipart (name TEXT, email TEXT, UNIGUE {name, email))
: - Recumence table CREATE TABLE Recumence (ROWID INTEGER FRIMARY KEY AUTOINCREMENT, frequ...
: - RecumenceChanges table CREATE TABLE RecumenceChanges (record INTEGER., type INTEGER, extemal_id TEXT, ...
: - Store table CREATE TABLE Store (ROWID INTEGER PRIMARY KEY AUTOINCREMENT, name TEX...
: - Task table CREATE TABLE Task (ROWID INTEGER PRIMARY KEY AUTQINCREMENT, summary T...
: - TaskChanges table CREATE TABLE TaskChanges frecord INTEGER, type INTEGER, calendar_id INTEGER, e...
: - _SqlteDatabaseProperties table CREATE TABLE _5Sqlite DatabaseProperties (oey TEXT, value TEXT, UNIGUE}ey))
: - sglite_sequence table CREATE TABLE sglite_sequence(name seq)
i AlammExtemalld index CREATE INDEX MlammExtemalld on Alamisdemal_id)
- AttendeeEvertld indesx CREATE INDEX AttendeeBEvertld on Attendeelevent_id)
- CalendarBxtemalld index CREATE INDEX CalendarBxdemalld on Calendan(extemal_id)
- CalendarStaoreld indesx CREATE INDEX CalendarStoreld on Calendaristore_id)
i EventCalendarld index CREATE INDEX EventCalendarld on Eventicalendar_id)

FY
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Analise forense da imagem

* Mais coisas interessantes...
e Safari: /mobile/Library/Safari
e Email: /mobile/Library/Mail/
e Cookies: /mobile/Library/Cookies/Cookies.plist

e Google maps:
/mobile/Library/Caches/MapTiles/MapTiles.sqlitedb

e Cache do teclado: /mobile/Library/Keyboard/dynamic-
text.dat



Conclusoes

* Celulares estao se tornando computadores

e Técnicas convencionais de analise em celulares
insuficientes

e Uso de técnicas de andlise em midias

* Analise de iPhone usando ferramentas disponiveis na
Internet é possivel

e Necessita boa documentacao

* Analise fisica do disco revela informacdes importantes

* “resto do iceberg”



Proximos passos...

* Verificar outras informacdes presentes no

iPhone
e Configuracoes de VPN
e Enderecos IP obtidos via DHCP

Evidéncias na maquina usada para sincronizar o
iPhone (MobileSyncBrowser)

Montagem dos tiles do google maps
Automatizag¢ao do processo

e Extracdo das informacoes nos arquivos DB

e Relatorio com as informacoes relevantes

Processo de duplicagao via cabo

e Possivel “feature” ndao documentada da apple
e DFU mode

MobileSyncBrowser

File Edit

Peixinho’s iPod

Peixinho iPod




Referéncias

* Iphone Forensics: Rough Cuts
e Jonathan A. Zdziarski
e http://oreilly.com/catalog/9780596153892/

* Macintosh and iPhone Forensics
e BlackBag Technologies, Inc.
e TechnoSecurity June 2008

e http://www.techsec.com/2008PDF/Sunday/Track%201%20iPho
ne.pdf
* Will It Blend?

e http://www.willitblend.com/




Referéncias

* Ferramentas
e DD, HFSExplorer, NetCat, iLiberty, XPwn, Pwnage

 http://www.zdziarski.com/iphone-forensics/

e Ziphone

« http://www.ziphone.org

e SQLite Browser

 http://sqlitebrowser.sourceforge.net

e SqlitesExplorer
 http://www.singular.gr/sqlite/
e Winhex

 http://www.x-ways.net/winhex/

e Scalpel

 http://www.digitalforensicssolutions.com/Scalpel/

e MobileSyncBrowser

 http://homepage.mac.com/vaughn/msync/




Obrigado pela paciéncia!

Perguntas?
peixinho.icp@dpf.gov.br



