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ENTRE AS MISSOES DO GSI ESTA A
COORDENACAO DAS ATIVIDADES DE
SEGURANCA DA INFORMACAO

(LEI N° 10.683, DE 28 DE MAIO DE 2003)
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O DSIC FOI CRIADO PARA SER O BRACO
EXECUTIVO DO GSI NAS ACOES DE
COORDENACAO DE SEGURANCA DA INFORMACAO
E COMUNICACOES

DEVE ATUAR EM ESTREITA COLABORACAO COM:

> CGSI| — ACOES POLITICAS

> CEPESC — ACOES TECNICAS
> RENASIC — ACOES DE INTEGRACAO




Do
, que Instituiu a Pol itica de

Seguran ¢ca da Informa ¢ao nos orgaos e

entidades da Administra c¢ao Publica
Federal, extra imos as seguintes missoes

para o GSI:




Capacitacao dos segmentos das tecnologias
sensiveis;

Definicao do uso soberano de mecanismos de
seguranca da informacéao, com o dominio de
tecnologias sensiveis e duais;

Capacitacao cientifico-tecnoldgica do Pais para
uso da criptografia na seguranca e defesa do
Estado;

Eliminacéo da dependéncia externa em relacao a
sistemas, equipamentos, dispositivos e
atividades vinculadas a seguranca dos sistemas
de informacao;




Promocao da capacitacao de recursos humanos para
o desenvolvimento de competéncia cientifico-
tecnologica em seguranca da informacéo;

Promocao do intercambio cientifico-tecnologico entr e
0S orgaos e as entidades da Administracéo Publica
Federal e as instituicoes publicas e privadas, sobr e as
atividades de seguranca da informacao;

Promocao da capacitacao industrial do Pais com
vistas a sua autonomia no desenvolvimento e na
fabricacao de produtos que incorporem recursos
criptograficos, assim como o estimulo ao setor
produtivo para que participe competitivamente no
mercado de bens e de servicos relacionados com a
seguranca da informacao.




» estabelecimento de programas destinados a
formacao e ao aprimoramento dos recursos
humanos, com vistas a definicdo e a
Implementacao de mecanismos capazes de fixar
e fortalecer as equipes de pesquisa e
desenvolvimento, especializadas em todos 0s
campos da seguranca da informacao; e

acompanhamento, em ambito nacional e
Internacional, a evolucéo doutrinaria e
tecnoldgica das atividades inerentes a seguranca
da informacao.




Para coadjuvar o GSI no cumprimento

dessas missoes fol criada a RENASIC
por meio da Portarian ° 31 de 6 de
outubro de 2008
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HISTORICO

» Lista de distribuicao da ComSic (160)
. Site WIKI (68)

» Visita do Min GSI ao MIN MCT

» Portaria da RENASIC

- Entrega do Termo de Referéncia




OBJETIVO

O principal objetivo da RENASIC ¢ elevar a
competéncia brasileira em Seguranca da
Informacao e Criptografia (SIC) ao nivel dos
paises mais desenvolvidos em C&T, pelo
estabelecimento e efetivo aumento da integracao
das pesquisas brasileiras que acontecem nas
universidades, institutos de pesquisa, orgaos

governamentais e empresas.




Art.22 A RENASIC tem por objetivos:

| — promover o avanco cientifico-tecnoldgico no pais d a seguranca
da informacao, em geral, e da criptografia e defesa ci  bernética em
particular; e

Il — integrar as atividades no pais de grupos de pesqui  sa atuantes
nas areas mencionadas no inciso anterior.

Paragrafo unico. No ambito da RENASIC serdo executad as as
seguintes atividades:

| — analise, desenvolvimento e implementacao de té cnicas e
ferramentas relacionadas com seguranca da informacao e
criptografia; e

Il — aproximacao do conhecimento das comunidades acad émicas
com as necessidades dos potenciais usuarios; e

lll — realimentacéao das dificuldades e problemas prat icos advindos
das implementaces aos grupos tedricos.




INSTRUMENTOS

E-integracao: portal colaborativo, foruns virtuais e li stas de
distribuicao de e-mails;

Workshops, seminarios e congressos para acolher as
necessidades de todos o0s parceiros relevantes, criar
consenso sobre as agendas de pesquisa integrada,
apresentacoes cientificas e sessoes de interacao cole  tiva
(“brainstorming”);

Visitas de intercambio entre os pesquisadores e
doutorandos;

Cursos de duracoes diversas;

Concessao de bolsas de mestrado, e pds-doutorado em
Universidades de exceléncia no pais ou no estrangeiro;

Desenvolvimento de uma infra-estrutura comum.
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COMITE DIRETOR (CD)
8 membros

Art. 82 O Comité Diretor tera a seguinte composicao:
| — dois representantes do GSI, sendo que um o presidi  ra;
Il — um representante da Casa Civil da Presidénciada R  epublica;

Il — um representante do Centro de Pesquisa e Desenvo Ivimento
para a Seguranca das Comunicacoes — CEPESC, unidade da
Agéncia Brasileira de Inteligéncia - ABIN;

IV — um representante dos orgaos de fomento, indicado p elo
Ministro de Estado Chefe do MCT,

V — um representante das entidades associadas; e

VI — dois pesquisadores de renome na area cientifica ou
tecnologica indicados em lista triplice pela Academ la Brasileira
de Ciéncia e pela Sociedade Brasileira para o Progresso da
Ciéncia.




COMITE TECNICO-CIENTIFICO
(CTC) — 7 membros

Art. 10 O Comité Tecnico-Cientifico sera composto po r
sete pesquisadores, com atuacao reconhecida na area

de seguranca da informacao e criptografia, designad 0S
mediante Portaria do Ministro de Estado Chefe do GS  |.

§ 12 Na escolha dos pesquisadores, levar-se-a em
consideracao a estruturacao dos Labs e GTs, devendo,

sempre gue possivel, haver representacao das divers  as
especialidades cientificas.

§ 22 O Comité Tecnico-Cientifico sera presidido por um
dos seus integrantes, escolhidos por seus pares, na

forma a ser estabelecida no Regimento Interno da
RENASIC.




ENTIDADES ASSOCIADAS

Art. 42 A RENASIC podera admitir entidades
associadas, denominacao dada as
organizacoes publicas ou privadas que
participarem ou fomentarem suas atividades.

Paragrafo Unico. As entidades associadas
deverao firmar acordos de cooperacao com a
RENASIC, por intermédio do GSI, visando a
garantir apoio e ao desenvolvimento cientifico
e tecnologico relacionados as areas de
seguranca da informacao e criptografia de
seu interesse.




METODOLOGIA DE IMPLANTACAO (1)

Portal colaborativo e listas de distribui  ¢cao de mensagens
hospedadas no ambito da Presidéncia da Rep ublica

Reunides peri odicas intra e inter Comités Diretor e
Cientifico Tecnol ogico

Semin arios no dom inio de cada Laborat orio Virtual
Workshops na esfera de cada Grupo de Trabalho

Ferramentas de web 2.0 que possibilitem reunioes
virtuais

Cursos presenciais interdisciplinares de curta dura cao
(40 Hs)




METODOLOGIA DE IMPLANTACAO (2)

Concessao de bolsas de mestrado e de p  0s-doutorado
anual por cada Grupo de Trabalho (GT) de cada
Laborat 6rio Virtual;

Palestras e cursos de curta dura ¢ao por renomados
pesquisadores brasileiros ou estrangeiros em areas
espec ificas, particularmente aquelas de maior caréncia

nacional

Publica cao da “Revista Brasileira de Seguran ca da
Informa cao e Criptografia ”

Um Congresso anual

Gradual adesao das Entidades Associadas por meio de
convenios

Desenvolvimento de projetos espec ificos, de interesse
do governo ou das Entidades Associadas




VIRTUS

Congrega as seguintes areas:

Fundamentos teodricos das tecnicas simeétricas
Algoritmos simétricos de bloco
Algoritmos simétricos sequenciais
Caodigos para autenticacao de mensagens
Funcoes Hash

Modos de operacéo e uso de primitivas criptograficas simeétricas
Grupos de Trabalho (GT)

GT 1: Desenvolvimento e analise de algoritmos de bloc o
GT 2: Desenvolvimento e analise de algoritmos seqienc  iais
GT 3: Desenvolvimento e analise de Funcdes Hash

GT 4: Técnicas complementares




ASTECA

Coordena as pesquisa nas seguintes areas:
Assinaturas digitais.

Desenvolvimento e an alise de algoritmos de chaves
publicas.

Seguran ¢ca demonstr avel.

Compoe -se dos seguintes grupos de trabalho (GT):
GT 1: Tecnicas assim etricas tradicionais.
GT 2: Tecnicas assim etricas especiais.

GT 3: Seguran ¢ca demonstr avel.




PROTO (1)

Coordena as pesquisas nas seguintes areas:
Modelos e definicoes.
Protocolos seguros de computacao.

Protocolos criptograficos racionais.

GT 1 Modelos e definicoes, com 0s seguintes temas:
Protocolos de acordo de chaves e autenticacao.
Provas de zero-knowledge.

Protocolos para identificacao.




PROTO (2)

GT 2: Protocolos seguros de computa cao
Computa cao eficiente entre m ultiplas partes (MPC)
Seguran ¢ca Demonstr avel para protocolos:
Votacao
»Leilao e licita cao eletronica segura
» Criptografia no limiar

»Protocolos de acordo ass incronos
Protocolos incondicionalmente seguros
GT 3: Protocolos criptogr aficos racionais:

Comportamento racional e modelos economicos e de
Teoria dos Jogos.

Computa cao entre m ultiplos participantes racionais.




LATIM (1)

Possui um duplo papel no ambito do RENASIC. Por um
lado, realiza intensas pesquisas em novast €écnicas
relacionadas a implementa c¢oes seguras. Por outro, este
laborat 0rio serve como intersec ¢ao entre as
comunidades te oOricas e 0S potenciais usu arios.

Seus objetivos podem ser assim sumarizados:

desenvolvimento de novas e eficientest écnicas de
Implementa ¢cao em hardware e software;

desenvolvimento de s 0lida compreensao dos
atagues secund arios ( side -channel attacks ) e suas
respectivas contramedidas;

estudos e pesquisas dos hardwares  criptoanal iticos
€ Seus impactos nos parametros criptogr  aficos




LATIM (2)

Existem tamb ém objetivos ndo t ecnicos, tais como o
Incremento da coopera cao entre os desenvolvedores , 0S
engenheiros e os te oOricos da criptografia, interligando as
comunidades das empresas com a Academia. Pretende
tamb em realimentar os grupos te Oricos com as
dificuldades e problemas pr aticos advindos das
Implementa coes.

E composto de 4 GTS:
GT 1: Implementa ¢coes em software;
GT 2: Implementa ¢oes em hardware;
GT 3: Atagues secund arios;

GT 4: Avalia cao de conformidade.




LAVOX

Seus principais objetivos consistem no:

desenvolvimento e an alise das t écnicas
convencionais concernentes  a seguran ¢a de voz;

desenvolvimento e an alise de novas e eficientes
tecnicas de implementa ¢ao em hardware e sofware
com vistas a seguran ¢a de voz;

manter permanente discussao a respeito da
seguran ca de Volip.

O LAVOX é composto de trés GTs:
GT 1: Sistemas Criptogr aficos de Voz convencionais;
GT 2: Sistemas especiais;
GT 3: Discussao sobre Seguran ca de Volp




PROESP

O PROESP - Laborat orio Virtual de Projetos Especiais re  Une agueles
pesquisadores de temas espec ificos relacionados com a Seguran ca da
Informa ¢ao e Criptografia, por ém n&o abrigados nos demais laborat orios.
Hoje existem diversast écnicas sendo desenvolvidas em centros de
exceléncia de outros pa ises as quais devem ser acompanhadas, analisadas
e difundidas pela RENASIC, com vistas ao desenvolvi mento de proj etos
espec ificos ( LAPROJ).

Os objetivos do PROESP podem ser assim sumarizados:

acompanhamento a n ivel mundial das novas tecnologias relacionadas
com a Seguran ca da Informa ¢ao e técnicas criptogr aficas e de
criptoan alise;

estudos e pesquisas sobre computa ¢ao e criptografia quantica;

estudos sobre a utiliza c¢ao do processamento de alto desempenho
como ferramenta indispens avel a computa cao de estudos e pesquisas
dos hardwares criptoanal iticos e seus impactos nos parametros
critogr aficos .

Por enquanto, o PROESP é composto de dois GTs:

GT 1: Computa ¢ao e Criptografia Quantica;
GT 2: Computa ¢cao de Alto Desempenho




LAPROJ

Sera implantado a medida que surgirem demandas
espec ificas dos Associados da RENASIC, sejam
oriundas de entidades governamentais ou

privadas.

Para cada projeto ser a selecionado o gerente e a
equipe que participar 4, criando -se topicos
espec ificos nesta web, que aglutinarao todas as
Informa c¢oes referentes ao respectivo projeto.




LABCIBER (1)

O LABCIBER - Laborat orio Virtual de Defesa Cibern ética visa, no
ambito do RENASIC, congregar a comunidade de especial istas
em seguran ¢a de redes numa discussao coletiva sobre assuntos
espec ificos tais como, Centros de Tratamento de Incidentes de
Rede (CTIRs), estudos dos artefatos nocivos correntes e suas
contramedidas, forense computacional e outros temas re levantes
a seguran ¢a das redes computacionais. Al ém dessas tarefas,
deve tamb ém usar seus conhecimentos para incrementar o
desempenho do LATIM, inclusive na sua an alise dos ataques
secund arios ( side -channel attacks ) e respectivas contramedidas.

Este laborat Orio serve assim, como intersec ¢ao entre as
comunidades de criptografia te orica e sua implementa c¢ao real
nas atuais e futuras redes de computadores.




LABCIBER (2)

Seus objetivos podem ser assim sumarizados:

desenvolvimento de novas e eficientes ferramentas p  ara
integra ¢ao dos Centros de Tratamento de Incidentes de Rede  do
pais;

analise de artefatos;
estudos das ferramentas para forense computacional,

colabora ¢éo com o LATIM, inclusive na an alise dos ataques
secund arios;

servir de forum de discussao de temas relevantes a Seguran ca
da Informa céo.

O LABCIBER é composto dos seguintes GTs:
GT 1: Discussao sobre integra cao de CTIRs;
GT 2: Discussao sobre artefatos;

GT 3: Discussao sobre forense computacional,

GT 4: Apoio ao LATIM em ataques secund arios ( side -channel
atacks ),

GT 5: Seguran ca de Redes;
GT 6: Gestéao de Riscos de Seguran c¢a da Informa cao.
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