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A Era Digital e a Nova Face da Comunicacao

A humanidade esta vivendo um periodo de transformacéo de uma
sociedade industrial para uma sociedade da informacao.

No final do século XX vivemos um dos raros intervalos na historia, cuja
caracteristica € a transformacao de nossa “cultura material” pelos
mecanismos de um novo paradigma tecnologico que se organiza em torno

da tecnologia da informacao.

\Voto e participacao - A inovacao tecnoldgica atual ndo esta preocupada com
a produtividade de bens materiais, mas com a produtividade informacional.
Assim pode-se esperar que esta revolugcao acarrete mudancas fundamentais
nos valores humanos, no comportamento, nas tendéncias do pensamento e
na estrutura politica e econémica da sociedade.
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Uma nova Economia

E Informacional, Global e em Rede

E Informacional porque a produtividade e a competitividade sao
dependentes da capacidade de gerar, processar e aplicar de forma
eficiente a informacao baseada no conhecimento

E Global porgue as principais atividades produtivas estao organizadas em
escala global, diretamente ou mediante um rede de conexoes entre os
agentes economicos envolvidos

E em Rede porque a produtividade e gerada nas novas condigoes
historicas, e a concorrencia e fel’ga_em uma rede global de interacao de
Informacoes entre redes empresariais e por Estados e Governos

Tlendéencias no Brasil: Novo modelo de governo que € pautado na atuacao
E;or?3 6nt]’;ua e assistencia de informacoes e compartilhamento de cadastros
E-GOV).

Mutua assisténcia para Fiscalizacao de Tributos (U, E,
Mie DF); introduziu o Inciso XXIIFao art. 37
da Constituicao Federal, que determina as administracoes tributarias da
Unigo, dos Estados, do: Distritor Federal e dos Municipioes, a atuar de foerma
Integrada;, Inclusive com o compartihamenior de cadastros e de
infermacoes fiscais. (SPED e NF-e)




Visoes juridicas: Recentes reflexos da Sociedade da
Informacao no Direito

¢ Denegacao: Estado exerce a tutela
punitiva _tecnologica limitando a
atividade economica do contribuinte.

¢+ No campo processual: Caso atual em
que o STF declara que atividade do
Estado nao pode ser
puramente”mecanica e insensivel”.
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—_IDAT Relevantes

¢ Invasao a suprema Corte Argentina em
2.007;

¢ TRF-3 apresenta Golpes de contaminacdo do DNS e
paginas falsas do Tribunal

¢ Questdes envolvendo o MSN e a juventude

+ Caso Google e BMW:;

# Crime na rede - drogas ilegais movimentaram US$
100 Dbilhces em 2005. Fraudes on-line
totalizaram prejuizos da ordem de US$ 105
bilhoes;

¢ Numeros seriam determinaveis? — 1 bilhdo investidos
2.006;




Delitos Recentes e Informacoes Relevantes

ECF; ( uso da tecnologia sem a internet)
Provas - “virtualizacao”;
CND falsas — 100 milhoes em 2006 INC/PF;

ONU - 2.006 ©critica o crescente FURTO
QUALIFICADO de dados na web. A Crise €
mundial:

2006-INC - Um dos mais modernos do mundo —
DNA - Drogas;

\/isoes juridicas: Caso Collor e 0s avances ne Brasil;
Urnas eletronicas — polemica;

Placar do Senade — duvidas;

Caso) Bradesco (dilamacao e captura);




Visoes juridicas: Crime organizado (modo de operagao)

STF - declara que existe o crime cibernético organizado no Brasil;
Faccoes Brasileiras e a atuacao nos EUA;

Organizacoes criminosas diversificam suas atividades para reduzir “perdas”;

Acordo de Wassenaar;

Historico: Em 2006, a CPI do Trafico de Armas concluiu que grupo criminoso
organizado cooptara técnicos de empresas para que revelassem os nUmeros que
estavam sendo monitorados pela policia.

Mensagens faldas: TJSP, SRF, PE, TSE dentre outros.

Observagao: Temos um conjunto de informagdes. Precisamos pesquisar e estudar as respostas sobre como o Estado deve reagir diante delas.




MF\
Ll Financiamento do terrorismo

¢ Técnicas de crimes cibernéticos utilizadas para financiar organizagoes
criminosas incluindo o terrorismo. MOTIVACAO: A) Financiamento do crime
organizado e terrorismo — compra de armas, planos de treinamento militar e
estratégico. B)Terrorismo:

1) 1999 hacker com nickname NeOh, foi procurado por grupo do oriente médio
para capturar os planos de um AirBuss A30, com a promessa de receber
10.000 USD. Planos foram obtidos. Acredita-se que alguns destes planos
foram fundamentais para o sequiestro de um aviao da Indian Airlines no
Afeganistao em dezembro de 1999.

2) O mesmo Hacker foi procurado em fevereiro de 2001 pelo mesmo grupo para
captura de outros planos de aeronaves. O Hacker desistiu da acao.
Descobriu-se que os planos eram para aeronaves idénticas as utilizadas no
atentado de 11 de setembro.

3) Atentado a bombas em Bali em 2002. Acredita-se que foi financiado com
fraudes on-line de cartéoes de crédito. O autor deste atentando Imam
Samandra tem um livro (manual do terrorismo) publicado onde um de seus
capitulos sobre a utilizacao de crimes cibernéticos para financiar o
terrorismo.

4) Em abril de 2006, 5 parentes de um jordaniano com cidadania americana
acusado de ser um contato da AL Qeada foram presos na California (EUA)
acusados em fraudar bancos em centenas e milhares de ddélares, com
financiamento e empréstimos. Investigagcoes mostram que parte do dinheiro

foi transferido para uma conta da Aman, na Jordania.
9




Sociedade da Informacao — Sigilo de conta de celular é
violado nas empresas, diz investigacao

¢ Investigacao conjunta do Ministério Publico Estadual e da Policia
Civil aponta que a maior parte das informacgoes sobre o historico
das contas, vendidas por detetives particulares, sai de dentro das
proprias companhlas

Cerca de 30 detetives particulares ja foram presos no decorrer
dessa mvestl%agao 16 deles sdo reus em um processo criminal.

Ministério publico alerta que esse tipo de acao nao € a mais
produtiva. "E preciso atacar a origem do problema, descobrir
guem fornece essas informacgoes"”, afirma.

¢ As empresas tem contratado advogados especializados para
acompamnhar as investigacoes nos casos em dgue envolve
espionagem do “stafi” de instituicoes financeiras e implantacao de
politicas’ de seguramnca. Nas empresas Gerentes,CEOs, Executivos
€ acionistas sao espionados




Risco da migracao aos sistemas dos negocios 100%
dependentes da Web

No ano passado, botnets comecaram a usar uma técnica chamada fast-flux, que
envolvia a geracdo de um grupo de enderecos de internet de rapida alteracdo para
tornar o botnet mais dificil de ser localizado e interrompido.




sl Ameacas&lnformacoes

¢ Comentario na internet: “A verdadeira origem das fraudes nao
esta na falta de conhecimento do usuario e sim na exploracao de
vulnerabilidades do Sistema Operacional, nao importa qual
plataforma”;

Comentario na_internet: “Em Relacdo a certificacao digital a
mesma nao implica atualmente em diferencial capaz para garantir
validade juridica de identificacao, se o usuario é treinado, ou nao
uma vez que os ataques de phishing se sofisticam a tal ponto que
mesmo usuarios avancados tem dificuldade em reconhecer um
phishing";




Delitos e das penas

¢ No estelionato a pessoa enganada entrega a
colisa ao enganador....

¢ No furto a fraude € para desviar a atencao
de alguem, com o objetivo de facilitar a
subtracao. No furto, a fraude tem a
finalidade. de arastar ou diminuir a vigilancia
da vitima el facilitar a subtracao.

¢ No estelionato: al fraude. objetiva iazer a
Vitima [Acidir em Erro: € eEntregar objeto
ViSado: ao. sujelto ativo




Propaganda Eleitoral e Internet - INFORMACAO FALSA

(‘\ PP | envolve Ministro indevidamente ferindo a imagem de Ex-

} presidente do Supremo Tribunal Federal e Ex-presidente

2
“"do Tribunal Superior Eleitoral.

e
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¢ Orgao expressivo de comunicagdo radiofénica
(28/06/2008) divulgou, na parte da manha, noticia
falsa de que Ministro Carlos Mario da Silva Velloso
havia concedido medida Iliminar a ex-prefeito
envolvidor e preso na chamada operacao
‘Pasargada’. Quando a referida liminar fol
concedida, em; fins de 2007, o Ministro se
encontrava apoesentade desde 19 de janeiro de
2006. Informacoes sao maliciosas e poedem tisnar a
Imagen das pessoas.

- Um e-malll pede destruir a limagen de uma pessoa.




PUBLICACAO OFENSIVA. SITE DA INTERNET - LEI No 5.250, DE 9 DE
FEVEREIRO DE 1967.

regula a liberdade de manifestacao do pensamento e de informacao .

PENAL. INJURIA. PUBLICACAO OFENSIVA. SITE DA INTERNET. APLICACAO DA
LEI DE IMPRENSA. 1 - Uma entrevista concedida em um chat (sala virtual de
bate-papo), disponibilizada de modo "on /ine', na home page de um jornal
virtual, se reveste de publicidade bastante para se subsumir ao art. 12 da Lei n®
5.250/67.

CAPITULO III-DOS ABUSOS NO EXERCICIO DA LIBERDADE DE MANIFESTACAO

DO PENSAMENTO E INFORMACAO- Art . 12. Aquéles que, através dos meios de
informacao e divulgacao, praticarem abusos no exercicio da liberdade de
manifestagao do pensamento e informacao ficarao sujeitos as penas desta Lei e
responderao pelos prejuizos que causarem.Paragrafor Unico. Sao meios de
informacao e divulgacao, para os efeitos déste artigo, os jornais e outras
publicacoes periodicas, os servicos de radiodifusao e os servicos noticiosos.

Injlria- CP Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade oul o decoro:
Pena - detencao, de um al seis meses, ou multa. A tendéncia € a de gue o STJ
termine por aceitar a aplicabilidade da Leil de Imprensa para; regular delitos

contra a honra praticados na Internet. AgRg na AGAO PENAL N° 442 - DF
(2005/0199167-5)
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Pedofilia e Internet

¢ Projeto de lei tipifica, por exemplo, o crime de posse
de imagens de sexo com criancas € adolescentes, pois
atualmente so € crime se enviar ou publicar esse tipo
de material.

PGR "Como a posse nao € crime, muitas investigacoes
Nao prosperam dquando nao Se prova dque o
investigado remeteu ou publicou pornografia infantil®
Informa a PGR.

A Nova proposta Fune quem “produzir, reproduzir,

dirigir, fotografiar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica
envolvendo CHianca ou adolescente”. Pelo projeto,
guem cometer esses tipos de crimes pode PEdar pena
entre quatro e oitor anos de prisao.




4 Tratamento dos Torpedos
enviados pela Internet

¢ Os presidentes de 26 TREs solicitam ao
TSE que impeca o envio de mensagens
das operadoras de internet - 0sS
torpedos Web a telefones celulares na

semana das eleicoes. Justificativa: oS
candidatoss nao  teriam  como  SEe
defender destas denuncias em tempo
reall.




Tendéncias relacionadas ao tratamento das
comunicacoes oficials

¢ O FBI investiga e-mails da Governadora
do Alaska e candidata republicana a vice-
presidéncia dos EUA gue supostamente
teria usado o e-mail do Yahoo para tratar
de assuntos oficiais.

¢ Nos EUA a discussao ganhou relevo apos a
descoberta de gue; o Governo Bush se
utilizoul de contas particulares de e-mail
pala conduzir assuntos da Casal Branca.




Uso de e-mail pessoal para o manuseio e guarda de
documentos confidenciais corporativos.

42 \/ara do Trabalho de Joao Pessoa, Estado da Paraiba proibe a utilizacao de
arquivos e documentos eletronicos S|g|Iosos de propriedade da empresa, que
haviam sido remetidos do e-mail corporativo do empregado para uma conta de
e-mail pessoal.

AMBEV - COMPANHIA DE BEBIDAS DAS AMERICAS devidamente ajuizou acao
de obrlgagao de nao fazer em face de R. P.

Diz que o reu burlou o regulamento da empresa e o sistema de seguranca e
remeteu correspondéncias eletronicas para o seu ema|I pessoal, a elas anexando
diversos documentos contendo informacoes confidenciais relacionadas aos
negocios dela autora.

Pediu a antecipacao dos efeitos da tutela de merito, para gue fosse determinado
a0 lfeu se abster de utilizar a documentacao suprlmlda dos seus arquivos.

Requereu at AMBEV gue o processo tramitasse em segredo de justica.

Empregado exercia a funcao de “Staffi de; Qualidade”, sendo responsavel por todo
0 seu sistema de qualidade, inclusive liberacao de insumos e produtos.

Funcionario ele livre tramsito nos seus arduivos digitais, inclusiver os de acesso
restrito, como tambem participava de reunioes gerenciais.

Apos o desatel contratuall com a AMBEV foi admitido por uma de suas maiores
concorrentes a Coca-cola, cikcunstancia que Ihe causa maior apreensao com o
uso indevido dos documentos retirados do seu sisterma.

O Funcionarior tinha plenar ciéncia das restricoes impostas pela empresa para a
utilizacao dos' documentos digitais de; sua propriedade, recebeu uma copia do
Codigo de Conduta de Negocios e se comprometeura cumprir as suas dlretrlzes
confiorme tendo assinado; recibo.




Visoes Juridicas

¢ TISP mantém sentenca condenatoria a
proprietaria de video locadora pirata 2 anos de
reclusao e multa - crime contra a propriedade
imaterial.

¢ Second Life e Advocacia: O Tribunal de Etica
da OAB - sem a garantia de um ambiente

seguro, com a devida protecao da
comunicacao entre o cliente e o adveogado, ja
gue os gestores do Second Life tém acesso
Irrestrito as informacoes daquele universo, nao
€ possivel prestar servicos advocaticios neste
ambiente virtual tridimensional gque simula
algunsi aspectos da vida real do ser humano.




g A primeira sociedade da
= | informacdo do mundo

Finlandia: O pais com o menor indice de corrupgao do mundo segundo
a Organizacao de TransparenC|a Internacional (OTI).

A maioria dos politicos € considerado honesto;

Os professores sao bem remunerados e gozam de prestigio na
sociedade.

Grande salto: ate os anos 80 a industria finlandesa se baseava na
industria de papel, do couro e da metalurgia. Enfrentou a crise do leste

Europeu em 1991.

Novo modelo: economia baseada no conhecimento esta focalizada
muito mais no intercambio de bens imateriais e produz o crescimento
economico Sem consumir recursos naturais ou destruir o meio
ambiente. Ao mesmo tempo, Uma economia pautada no conhecimento
e na informacao desenvolve novos modos sustentaveis del producao e
OpEeracao parai outros modos de producao ainda baseados na utilizacao
sustentavel de recursos naturais.

PARCERIAS PP - numerosas entidades nacionais finlandesas
estabeleceram Uma ponte entre C?overno e iniciativaCJ:)rlvada Nas areas

Flanejamento PESHUISa € eduUcacan.Sao as verdadeiras, parcerias
pub ico privadas de que se fala no Brasil.

“Nao basta contar comi uma boa educaFao sem gue o restante da
economial esteja preparada para al implantacao’ de uma verdadgira
sociedade dal informacao”. (Ministro do Planejamento da Finlandia)




¥ "' TECNOLOGIA

Também criamos uma ordem em que quase ninguem
compreende a ciéncia e a tecnologia. E uma receita para o
desastre. Podemos escapar ilesos por algum tempo, porem
mais cedo ou mais tarde essa mistura inflamavel de ignorancia
e poder vai explodir na nossa cara".

(Carl Edward Sagan1934-1996)
-Cientista e Escritor
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