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DNS

e Foi criada originalmente em 1984 em substituicao ao HOSTS.TXT.

e Utilizou tecnicas de bases de dados distribuidas desenvolvidas nas décadas
anteriores.

e E a maior base de dados distribuida existente

e E extremamente escalavel. Somente os sevidores para o .br respondem 3
bilhoes de consultas por dia.

e Sofreu varias alteracoes no standard durante estes 25 anos sem perda da
compatibilidade para a resolucao de problemas administrativos, de
Implementacoes, seguranca, etc...

e Praticamente tudo quando se fala em Internet depende de DNS
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—xemplo de resolucao DNS

Autoritativo

- delegacgao

Referencia

i Autoritativo

.br

Referencia

foo.eng.br
- delegacgao
Autoritativo

Rergistro A
200.160.7.134

foo.eng.br
v€1°2°091°002

Resolver
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DNS - Fluxo de Informacao

Master

Resolver
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DNS - Vulnerabilidades

Master \

Dados
Corrompidos

Poluicao Updates nao
de Cache autorizados

/ Impersonificacao
4 do Master

Resolver

Impersonificaca
do recursivo
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—xemplo de atague “on-path”

foo.eng.br

Resolver

veL’L 0917002

Autoritativo

Referencia

.br
l Autoritativo

Referencia
foo.eng.br

Autoritativo

Rergistro A
200.160.7.134

192.168.66.6

- delegagao

- delegacgao




registro.

Atague DNS - Kaminsky style

e Tradicional poluicao de cache via pacote UDP forjado com a adicao de “glue
records” - Por que a BCP38 ¢é tao dificil de implementar ?77?

* [novacao pelo uso de sub-dominios da vitima subvertendo o cache negativo
e assim tornando praticamente ilimitado o numero de tentativas do ataque

e Abuso do “ranking” de dados para entrada no cache via secao adicional
(rfc2181 5.4.1)

e Birthday attack

e Servidores sem mitigacao via randomizacao de portas podem ser
efetivamente subvertidos em ataques cegos em menos de 5 segundos.

p 0.5 - sem patch 16bits ~320 pkts, patched ~31bits ~58k pkts !
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—xemplo de atague “blind”

Autoritativo

- delegacao

Referencia
.br

Autoritativo

Referencia

foo.eng.br
- delegagao
Autoritativo

Rergistro A
200.160.7.134

foo.eng.br
9'99'891°Z61

N x

query subxxxxx.foo.eng.br
Resolver ms depois

fake packet contendo

answer

subxxxxx.foo.eng.br in NS foo.eng.br

addition

foo.eng.br in A 192.168.66.6
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Servidores Vulneravels

S
5
< 45
S
N

Q
S

O Brasil

27/Ago
Data
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RFC2181 - Efeito Colateral

¢ Interpretacao mais estrita da secao 5.4.1 (data ranking)
Ainda em processo de padronizacao
http://www.ietf.org/internet-drafts/draft-ietf-dnsext-forgery-resilience-07.txt

e Propria 2181 limita TTL dentro de um RRset (5.2)

e Atencao

Caso servidores residam dentro da mesma zona, e sejam necessarios glue
records no seu parent, os TTLs dos RRsets dos seguintes tipos devem ser
iguais.

NS - A - AAAA
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Solucoes disponivels

Master \
D N S s o4 Dados
}\ Corrompidos

Poluicao Updates nao
de Cache autonzados
'/ Impersonificacao

\ Slaves
Resolver .
Impersonificacac
do recursivo
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DNSSEC em um slide

e Autenticidade e Integridade sao providas pela assinatura dos RRsets com
uma chave privada

e /onas delegadas assinam seus RRsets com a sua chave privada

e Autenticidade da chave é verificada pela assinatura na zona pai do
registro DS (hash da chave publica da zona filha)

e Chave publica é usada para verificar RRSIGs dos RRsets

e Autenticidade da nao existéncia de um nome ou tipo € provida por uma
cadeia de registros que aponta para o proximo nhome em uma sequéncia
canonica (NSEQC)
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Disponibilidade

¢ |nicio em 4/6/2007

br
blog.br
eng.br
eti.br

gov.br

e Disponivel atualmente em quase todos os dominios de segundo-nivel
http://registro.br/info/dpn.html

e Farta documentacao disponivel com referéncias no FAQ do Registro.br

http://registro.br/fag/faq8.htmI#23
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Crescimento

Todos 03 registros DNSSEC efetuados de 08/11/2007 a 07/11/2008

2007-12 2003-01 2005-02 2003-03 2005-04 20053-05 2005-06 20053-07 2005-03 2005-09 2003-10 nle.hr
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Disponibilidade de Software

e Bind 9.5.0 (recursivo e autoritativo)

http://www.isc.org/index.pl?/sw/bind/index.php

e NSD 3.1.1 (autoritativo)

http://www.nlnetlabs.nl/nsd/index.html

e Unbound 1.0.2 (recursivo com suporte para nsec3)

http://unbound.net/
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Proximos passos

e .com.br e .org.br
Maiores zonas representando 95% de todos os dominios abaixo do .br
DS opcional

e Quando

Tao logo tenhamos servidores autoritativos BIND e NSD estaveis com suporte a
RFC 5155

BIND 9.6 planejado para o inicio de 20009.

® Teste ja em producao com o dominio sec3.br

http://registro.br/faqg/fag8.html#24
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Perguntas “

Obrigado !




