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Establecen multas y penas de prision
contra delitos informaticos

Sabado 10 Enero 2009

El ciudadano que, con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
programe o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de prisidn de 45 a
96 meses, y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con pena més grave.

En la misma sancidn incurrird el que modifique el sistema de resolucidn de nombres de dominio, de tal
manera que haga entrar al usuario a una IP (Protocolo de Internet) diferente, en la creencia de que acceda a
su banco o a otro sitio personal o de confianza.

Asi lo establece la Ley 1273 de enero de 2009, sancionada por el Presidente Alvara Uribe Vélez, por medio de
la cual se modifica el Cddigo Penal y se crea un nuevo bien juridico denominado 'De la proteccidn de la
informacidn y de los datos’.
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The exploding internet
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.Organizagdes cyber-criminosas:'. |

A

+ Grupos organizados hierarguicamente
= Uma pessoa que coordena as operacoes do grupo
= Uma pessoa com conhecimentos técnicos
= Laranjas (“mulas”) com pouco conhecimento técnico
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.Desafio no combate ao crime ‘cibernético

+ Cyber crime € um problema global
Nao existe fronteira no Cyber Espaco
Criminosos e alvos espalhados pelo mundo

Criminosos se aproveitam de paises com menor capacidade (legal e
tecnoldgica) de combater o crime

Necessidade de cooperacao internacional
Necessidade de Leis e procedimentos padronizados

+ Varios esforcos de organismos internacionais como Organizacao
dos Estados Americanos (OEA), Asia-Pacific Economic Cooperation
(APEC) e o Parlamento Europeu
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+ The Council of Europe Convention on Cybercrime of 2001 (Budapest

Convention)

Tratado internacional em crimes via Internet e redes de computadores
— Violagdes de seguranca
— Fraude via computador
— Copyright
— Pornografia infantil

Responsabilidades e
procedimentos

46 paises signatarios

+ Red de Estudios de Abogados de Derecho y Nuevas Tecnologias y

Propiedad Intelectual de America Latina y Caribe
= Argentina, Brasil, Chile, Colombia, Equador, Panama e Peru
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+ Produto Interno Bruto
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Fonte: Anuario estadistico de América Latina y el Caribe, CEPAL, 2008
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América Latina’

+ Populacao
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Fonte: Anuario estadistico de América Latina y el Caribe, CEPAL, 2008
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América Latina’

+ Penetracao da Internet
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Fonte: Unido Internacional de Telecomunicac¢des, ICT Indicators, 2007
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América Latina’

+ Penetracao da Internet
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Fonte: Unido Internacional de Telecomunicac¢des, ICT Indicators, 2007
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.América Latina’

Malicious activity by country

2008 2007 Maliclous = Spam Phishing Attack
+ Ataq u eS 2008 2007 Overall Overall Code Zombies Websites Bot @ Origin
Rank Rank Percentage Percentage Rank Rank Host Rank Rank Rank
1 1 Brazll 34% 31% 2 1 1 1 1
2 Mexico 17% 22% 1 5 a4 5 2
3 3 Argentina 15% 13% 6 2 2 2 3
4 4 Chile 8% 8% 5 4 3 4 5
5 5 Colombia 7% 6% 3 3 5 6 4
6 ) Peru 4% 5% 8 6 8 3 7
7 7 Venezuela 3% 3% 4 9 6 10 6
8 8 Puerto Rico 2% 2% /f 10 10 8 8
9 9 Dominican 1% 1% 12 7 18 7 10
Republic
10 10 Ecuador 1% 196 a 18 7 19 14
™
Bot.infected computers by country
LAM Rank Global Rank | Country LAM Percentage Global Percentage
1 5 Brazil 42% 6%
2 12 Argentina 17% 29%
3 18 Peru 10% 1%
4 19 Chile 9% 1%
5 21 Mexico 7% 1%
6 29 Colombia 4% 1%
7 35 Dominican Republic 3% <1%
8 42 Puerto Rico 2% <1%
B 55 Uruguay 1% <1%
10 57 Venezuela 19 <1%

Source: 2009 Symantec Internet Security Threat Report
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Primeiro pais na Ameérica Latina a criar lei contra crime via computador

1993: Lei 19223 (“Ley Relativa a Delitos Informaticos”)

= Destruicao ou desativamento de dados
= Comportamento malicioso contra sistemas

= Alterar, danificar ou destruir dados em sistemas
informaticos

2002: Regulamentacéao de certificados e
assinaturas digitais (“firma digital avanzada”)

2007: “Superintendencia de Bancos y Instituciones
Financieras” determina que instituicdes financeiras
implementem “two-factor
authentication” para todas as
transferéncias eletronicas
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.Comunidade Andina

+ Bolivia, Coldmbia, Equador, Peru e Venezuela (até 2006)

+ Desenvolveram regulamentacdes similares entre
1999 e 2002

+ Um dos objetivos da comunidade € a
harmonizacao das leis locais para garantir
a adocao de politicas comuns e a
integracéo econdmica

=  E-commerce, assinaturas digitais e
crime cibernético

ST\ GTS - 13
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+ Bolivia
= 1991 Ley Nacional de Informatica
= 1997: Ato 1768, “Titulo XI”, inclui crimes informaticos no Cédigo Penal

= 2007: Lei sobre documentos, assinaturas digitais e
e-commerce

Manipulacion informatica

Alteracion, acceso y uso indebido de datos
informaticos

Delitos contra la propiedad intelectual

Pobre cobertura das diferentes formas de comportamentos
Criminosos

Baseado nos principios da Comunidade Andina
Reconhece o efeito legal dos certificados e assinaturas digitais

Mal uso da informacéo (acesso, alteracdo e falsificacdo de dados;
roubo de identidade e sabotagem eletronica)
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+ Coldmbia
= 1999 — 2000: Ato No. 527, Decreto 1747, Lei 588

— Mensagens, documentos e contratos eletrénicos
— Certificados e assinaturas digitais

= 2009: Lei 1273, inclui no Cbdigo Penal a
protecdo a informacao e dados digitais

— Ciriar, programar, vender e enviar material ilicito ou
alterar o sistema DNS ilegalmente

— Violagdes criminosas da Confidencialidade, Integridade
e Disponibilidade de sistemas e dados

— Acesso malicioso a sistemas, obstrucéo de sistemas ou redes,
interceptacéo ou destruicdo de dados

— Violagado de dados pessoais
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.Comunidade Andina

+ Equador

= 2002: Lei 67 (“Ley de Comercio Electronico, Firmas y Mensajes de
Datos”) e Decreto 3496

— Regula mensagens de dados,
assinaturas eletronicas, certificados
digitais, e contratos eletronicos

« “equivaléncia funcional” de mensagens
e assinaturas

— Electronic service delivery (incluindo e-commerce)
— Protecéo dos direitos dos usuarios finais

ST\ GTS - 13
19 ' Copyright iDefense 2009



<.l

.Comunidade Andina

+ Venezuela

= 2001: Decreto 1024 (“Decreto-Ley sobre Mensajes de Datos y Firmas
Electrénicas”)

— Ambiente Regulatério para garantir a
protecao legal das mensagens de dados
das telecomunicacdes e e-business

— Regulamenta mensagens de dados,

assinaturas eletronicas e servigcos de Certificacao
Digital

ST\ GTS - 13
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.Comunidade Andina

+ Peru
= 2000: Lei 27269 e complementa a “Ley de Firmas y Certificados
Digitales”)

— Regulamenta o uso de assinaturas digitais

= 2009: Grupo de senadores lancam
projeto de lei contra o cyber crime (March 12)

— Invasao de e-mails e websites
— Roubo de informacéo
— Violacdo de normas de seguranca de Tl

S AL GTS - 13
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.México

+ 2000: Alteracdo do Codigo Penal Federal, Artigo 211, secbes 1l a7
Criminalizam atos contra sistemas informaticos

Acesso ilegal a sistemas
Alteracéo, dano ou perda de dados

+ 2006: Comision Nacional Bancaria y de Valores
de México (CNBV) lanca controles minimos para

transacoes via Internet ou telefone

Exige “two-factor authentication” com
senhas dinamicas

NetKey
Banamex
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.Argentina

+ 1994: Artigo 43 da Constituicion de la Nacion Argentina

Direito de acesso a “los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los privados”

+ 2000: Ley 25.326 de Proteccion de datos

personales
Pune acesso nao autorizado a dados proprietarios

+ 2008: Ley 26.388 de Delitos Informaticos
Altera varios artigos do Codigo Penal Argentino

+ Discutem a necessidade de novas leis
referente a guarda de dados de conexao pelos ISPs
e a rapida resposta a requisicoes judiciais

S AL GTS - 13
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.Brazil

+ 2000: Lei 9983, Protecao de sistemas da administracao publica Federal
+ 2008: Lei 3773/08, Pornografia Infantil via Internet

+ Em discusséo: PL 89/2003
Unifica PL 76/2000 e PL 137/2000
Projeto de grande alcance
Sofrendo grande oposi¢éo da sociedade

[ 147,486 Assinaturas

T T T
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.Concluses

+ Cyber crime e suas consequencias legais sao um problema global
= Leis inadequadas permitem gque criminosos operem de qualquer lugar
com impunidade
+ Alguns paises nao reconhecem a ameaca que o Cyber Crime
representa para a seguranca publica nem a necessidade de leis
especificas
=  Computer crime e fraude eletrbnica ainda nao tem a mesma énfase que
0S crimes internacionais tradicionais

+ Construir um sistema legal efetivo € uma tarefa complexa

= Inclui discussdes de topicos como: anti-pirataria, privacidade,
assinatura digital, computer fraud, cyber espionagem

- Paradigma da “Liberdade (total) na Internet”
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.Conclusoes

+ A Ameérica Latina esta constantemente aperfeicoando suas leis para
o0 combate ao Cyber Crime

+ Ainda ha muito caminho pela frente

+ Cooperacao internacional € necessaria
e esta acontecendo
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. Proximos passos;

+ Construir um comparativo entre as legislacoes existentes
= Avaliar a eficafia e aplicabilidade das legislacOes existentes
= Usar a Convencao de Budapeste como parametro

= Dificuldade em encontrar referéncias atualizadas na Web (sobre
legislacéo)

+ Construir um melhor comparativo do cenario latinoamericano
= Coletar e comparar indicadores locais

+ Agradecimento: Opice Blum Advogados
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