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Adoção da Internet no mundo
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Source: http://www.urbancartography.com/2009/06/internet-usage-worldwide.html
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Organizações cyber-criminosas

+ Grupos organizados hierarquicamente

▪ Uma pessoa que coordena as operações do grupo

▪ Uma pessoa com conhecimentos técnicos

▪ Laranjas (“mulas”) com pouco conhecimento técnico
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Desafio no combate ao crime cibernético

+ Cyber crime é um problema global

▪ Não existe fronteira no Cyber Espaço

▪ Criminosos e alvos espalhados pelo mundo

▪ Criminosos se aproveitam de países com menor capacidade (legal e 

tecnológica) de combater o crime

▪ Necessidade de cooperação internacional

▪ Necessidade de Leis e procedimentos padronizados

+ Vários esforços de organismos internacionais como Organização

dos Estados Americanos (OEA), Asia-Pacific Economic Cooperation 

(APEC) e o Parlamento Europeu
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+ The Council of Europe Convention on Cybercrime of 2001 (Budapest 

Convention)

▪ Tratado internacional em crimes via Internet e redes de computadores

– Violações de segurança

– Fraude via computador

– Copyright

– Pornografia infantil

▪ Responsabilidades e 

procedimentos

▪ 46 países signatários

+ Red de Estudios de Abogados de Derecho y Nuevas Tecnologías y 

Propiedad Intelectual de America Latina y Caribe

▪ Argentina, Brasil, Chile, Colômbia, Equador, Panamá e Perú

Iniciativas internacionais
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América Latina

+ Produto Interno Bruto
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Fonte: Anuario estadístico de América Latina y el Caribe, CEPAL, 2008

Milhões de dólares
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América Latina

+ População

Fonte: Anuario estadístico de América Latina y el Caribe, CEPAL, 2008
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América Latina

+ Penetração da Internet

Fonte: União Internacional de Telecomunicações, ICT Indicators, 2007
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América Latina

+ Penetração da Internet

Fonte: União Internacional de Telecomunicações, ICT Indicators, 2007

Milhares
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América Latina
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Source: 2009 Symantec Internet Security Threat Report

+ Ataques
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Chile

+ Primeiro país na América Latina a criar lei contra crime via computador

+ 1993: Lei 19223 (“Ley Relativa a Delitos Informaticos”)

▪ Destruição ou desativamento de dados

▪ Comportamento malicioso contra sistemas

▪ Alterar, danificar ou destruir dados em sistemas

informáticos

+ 2002: Regulamentação de certificados e 

assinaturas digitais (“firma digital avanzada”)

+ 2007: “Superintendencia de Bancos y Instituciones

Financieras” determina que instituições financeiras

implementem “two-factor 

authentication” para todas as 

transferências eletrônicas
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Comunidade Andina

+ Bolívia, Colômbia, Equador, Peru e Venezuela (até 2006)

+ Desenvolveram regulamentações similares entre 

1999 e 2002

+ Um dos objetivos da comunidade é a 

harmonização das leis locais para garantir

a adoção de políticas comuns e a 

integração econômica

▪ E-commerce, assinaturas digitais e 

crime cibernético
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Comunidade Andina

+ Bolívia

▪ 1991: Ley Nacional de Informática

▪ 1997: Ato 1768, “Título XI”, inclui crimes informáticos no Código Penal

– Manipulacion informatica

– Alteracion, acceso y uso indebido de datos

informaticos

– Delitos contra la propiedad intelectual

– Pobre cobertura das diferentes formas de comportamentos

criminosos

▪ 2007: Lei sobre documentos, assinaturas digitais e 

e-commerce

– Baseado nos princípios da Comunidade Andina

– Reconhece o efeito legal dos certificados e assinaturas digitais

– Mal uso da informação (acesso, alteração e falsificação de dados; 

roubo de identidade e sabotagem eletrônica)
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Comunidade Andina

+ Colômbia

▪ 1999 – 2000: Ato No. 527, Decreto 1747, Lei 588

– Mensagens, documentos e contratos eletrônicos

– Certificados e assinaturas digitais

▪ 2009: Lei 1273, inclui no Código Penal a

proteção a informação e dados digitais

– Criar, programar, vender e enviar material ilícito ou

alterar o sistema DNS ilegalmente

– Violações criminosas da Confidencialidade, Integridade

e Disponibilidade de sistemas e dados

– Acesso malicioso a sistemas, obstrução de sistemas ou redes, 

interceptação ou destruição de dados

– Violação de dados pessoais
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Comunidade Andina

+ Equador

▪ 2002: Lei 67 (“Ley de Comercio Electrónico, Firmas y Mensajes de 

Datos”) e Decreto 3496

– Regula mensagens de dados, 

assinaturas eletrônicas, certificados

digitais, e contratos eletrônicos

• “equivalência funcional” de mensagens

e assinaturas

– Electronic service delivery (incluindo e-commerce)

– Proteção dos direitos dos usuários finais
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Comunidade Andina

+ Venezuela

▪ 2001: Decreto 1024 (“Decreto-Ley sobre Mensajes de Datos y Firmas

Electrónicas”)

– Ambiente Regulatório para garantir a 

proteção legal das mensagens de dados 

das telecomunicações e e-business

– Regulamenta mensagens de dados, 

assinaturas eletrônicas e serviços de Certificação

Digital
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Comunidade Andina

+ Peru

▪ 2000: Lei 27269 e complementa a “Ley de Firmas y Certificados

Digitales”) 

– Regulamenta o uso de assinaturas digitais

▪ 2009: Grupo de senadores lançam

projeto de lei contra o cyber crime  (March 12)

– Invasão de e-mails e websites

– Roubo de informação

– Violação de normas de segurança de TI
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México

+ 2000: Alteração do Código Penal Federal, Artigo 211, seções 1 a 7

▪ Criminalizam atos contra sistemas informáticos

▪ Acesso ilegal a sistemas

▪ Alteração, dano ou perda de dados

+ 2006: Comisión Nacional Bancaria y de Valores

de México (CNBV)  lança controles mínimos para

transações via Internet ou telefone

▪ Exige “two-factor authentication” com

senhas dinâmicas
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Argentina 

+ 1994: Artigo 43 da Constituición de la Nación Argentina

▪ Direito de acesso a “los datos a ella referidos y de su finalidad, que consten en 

registros o bancos de datos públicos, o los privados”

+ 2000: Ley 25.326 de Protección de datos

personales

▪ Pune acesso não autorizado a dados proprietários

+ 2008: Ley 26.388 de Delitos Informáticos

▪ Altera vários artigos do Código Penal Argentino

+ Discutem a necessidade de novas leis 

referente a guarda de dados de conexão pelos ISPs

e a rápida resposta a requisições judiciais
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Brazil

+ 2000: Lei 9983, Proteção de sistemas da administração pública Federal

+ 2008: Lei 3773/08, Pornografia Infantil via Internet

+ Em discussão: PL 89/2003 

▪ Unifica PL 76/2000 e PL 137/2000

▪ Projeto de grande alcance

▪ Sofrendo grande oposição da sociedade

24

147,486 Assinaturas
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Conclusões

+ Cyber crime e suas consequencias legais são um problema global

▪ Leis inadequadas permitem que criminosos operem de qualquer lugar

com impunidade

+ Alguns países não reconhecem a ameaça que o Cyber Crime 

representa para a segurança pública nem a necessidade de leis 

específicas

▪ Computer crime e fraude eletrônica ainda não tem a mesma ênfase que

os crimes internacionais tradicionais

+ Construir um sistema legal efetivo é uma tarefa complexa

▪ Inclui discussões de tópicos como: anti-pirataria, privacidade, 

assinatura digital, computer fraud, cyber espionagem

▪ Paradigma da “Liberdade (total) na Internet”
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Conclusões

+ A América Latina está constantemente aperfeiçoando suas leis para 

o combate ao Cyber Crime

+ Ainda há muito caminho pela frente

+ Cooperação internacional é necessária 

e está acontecendo
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Próximos passos

+ Construir um comparativo entre as legislações existentes

▪ Avaliar a eficáfia e aplicabilidade das legislações existentes

▪ Usar a Convenção de Budapeste como parâmetro

▪ Dificuldade em encontrar referências atualizadas na Web (sobre 

legislação)

+ Construir um melhor comparativo do cenário latinoamericano

▪ Coletar e comparar indicadores locais

+ Agradecimento: Opice Blum Advogados
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