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SUMARIO

O Fundamentos normativos
O Conceitos uteis

O Aspectos tecnicos

O Resultado de pesquisas

O Conclusoes




OBJETIVOS |

O Fundamentar a gestao de identidades
O Discutir ferramentas para modelagem

O Apresentar exemplo de modelo




FUNDAMENTOS (1)

O (Gastos do Governo em Tl
- US$ 161 bi em 2008 no mundo
- US$ 7.5 bi em 2008 no Brasil

Fonte: IDC e e-Consulting
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FUNDAMENTOS (1)

O Alinhamento estrategico de Tl

Maturidade da Ti
1 ITIM = IT Infrastructure Managemeant

ITSM = IT Serice Management

Parceiro

Estrategico
Governancga de Tl

Provedor ITSM /
de Servigo -
TIM /O

Provedor
de Tecnologia

» Tempo

Evolucao da Funcao de Tl dentro das organizacoes

Fonte: FGV




FUNDAMENTOS (1)

O Governanca de TiI
O Garantia de seguranca sistémica

- Cobhit4.1 —itens DS 5.3 e DS 5.4
- NBR ISO/IEC 17799:2005 item 11.1.1
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Deliver and Support

Ensure Systems Security

CONTROL OBIECTIVES
DS5 Ensure Systems Security

DS5.1 Management of IT Security
Manage IT security at the highest appropriate organisational level, so the management of security actions is in line with business
requirements.

DS5.2 IT Security Plan

Translate business, risk and compliance requirements into an overall IT security plan, taking into consideration the IT infrastructure
and the security culture. Ensure that the plan is implemented in security policies and procedures together with appropriate
investments in services, personnel, software and hardware. Communicate security policies and procedures to stakeholders and users.

DS5.3 Identity Management

Ensure that all users (internal, external and temporary) and their activity on I'T systems (business application, IT environment,
system operations, development and maintenance) are uniquely identifiable. Enable user identities via authentication mechanisms.
Confirm that user access rights to systems and data are in line with defined and documented business needs and that job
requirements are attached to user identities. Ensure that user access rights are requested by user management, approved by system
owners and implemented by the security-responsible person. Maintain user identities and access rights in a central repository.
Deploy cost-effective technical and procedural measures, and keep them current to establish user identification, implement
authentication and enforce access rights.

DS5.4 User Account Management

Address requesting, establishing, issuing, suspending, modifying and closing user accounts and related user privileges with a set of
user account management procedures. Include an approval procedure outlining the data or system owner granting the access
privileges. These procedures should apply for all users, including administrators (privileged users) and internal and external users,
for normal and emergency cases. Rights and obligations relative to access to enterprise systems and information should be
contractually arranged for all types of users. Perform regular management review of all accounts and related privileges.



CONCEITOS UTEIS (1)|

O Biometria, identidade, identificacao
e verificagcao
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CONCEITOS UTEIS (2)

O Minucias

Tipo Descrigao :
A

Crista final Crista Final Bilurcachio
B Bifurcacao
C Composto (trifurcacdo ou crossover)
D Tipo indeterminado

Fonte: INT | — Interpol Implementation, 2004, p. 45 _D_ S :
_—

Ilha Cruzamento Espora Crista Curta

Fonte: (GUMZ, 2002, p. 15)
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CONCEITOS UTEIS (3)|

O Coordenadas de minucias

Minutiz Data
SO0+
._’_,,-r’

-_.-"

______________ y=s00units e—w Theta=dfunits W
Unit=:
O =0.001 mm
Theta = 1dunit

Y-zoordinate

3 = 2500 units
- : i -
¥-coordinate S000

Fonte: (Interpol Implementation, p.47)
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CONCEITOS UTEIS (4)

O Sistemas automatizados de identificacao

- vetor de minucias

Baze de Dados de Templares

Module de Regisiro
. : Extrator
- Fre
Aquisigao de
da LD Processamento

Mimacia

Modulo de Identificacio

1

|

- I

! Pri Extratar i

[ Aquisicio de i

: da LD. Processaments Mindcia !

] L 1
1

! i

| Comparador de :

' Mimicias ;

Fonte: (GUMZ, 2002, p. 15)




ASPECTOS TECNICOS (1)

O Interoperacao entre bases distintas
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ASPECTOS TECNICOS (2)'

O Interoperacao entre bases dlstlntas
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ASPECTOS TECNICOS (3)

O Interoperacao entre bases distintas

DATA SIGNAL ECISION
COLLECTION PROCESSING
PATTERH
BIOMETRIC MATCHING »  DECISIOH
QUALITY
PRESEHTATIOH CONTROL
FEATURE
SEHSOR EXTRACTION
TRANSMISSION STORAGE
COMPRE- DATABASE
ccion . EXPAHSION
TRAHSMI- IMAGE
SSIOH STORAGE

Fonte: www.idteck.com/support/img/sub/biz_tech02_01.gif
S



ASPECTOS TECNICOS (4)

O Captura nao autorizada do vetor de minucias

Clpnt PC

1 levagr Pebiruing
]
A Tpmpad i Colvidd pini

I Eiags Cosvinted &D

| & Teasplay madcked
| & W prgldater e b,

1 B A PR




ASPECTOS TECNICOS (5)|

O Ferramentas para modelagem




ASPECTOS TECNICOS (3)

O Modelo: Federacao de Identidades
- WS-Security (OASIS)

- extensodes para web services seguros: implementa
integridade e confidencialidade ao conteudo de
mensagens;

- Flexivel, base para seguranca de web services em
uma grande variedade de modelos de seguranca
como PKI, Kerberos e SSL;

- suporta multiplos formatos de tokens, dominios de
confianca, formatos de assinatura e tecnologias
de encriptacao;
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ASPECTOS TECNICOS (3)

O Modelo: Federacao de Identidades
- WS-Trust (OASIS)

- extensodes para WS-Security que oferecem um
arcabouco para requisicoes e emissao de tokens,
além de negociacao para relacionamentos
seguros.

- Para assegurar trocas confiaveis de mensagens;

- Limitacoes: autenticacao de senha e revogacao
de token.




ASPECTOS TECNICOS (3)

O Modelo: Federacao de Identidades

Paolicy

Securty
Taken

[ Claims=

Fequestor

/
\

- Palicy
Security
Token

- Se F'v',FE“E | Security

F Token

¥ Palicy

Web
Sehvice

Security

Token

......

Claims=

Claims=




Ministério da Justica

RESULTADO DE PESQUISAS (1)

e e

O Situacao de AFIS no Brasil

Natureza da solucao

Hardware e software

Precos

Interoperabilidade

Tamanho da base

Qtde de consultas

Criminal e Civil

4 servidores Intel Dual; 4
conjuntos compostos de
estacdo de trabalho, 1
scanner, 1 livescan,
impressora e camera
fotografica

R$ 140.000,00

Integragdo a base de
dados local

13.869 Textual e 2700
impressdes decadatilar

20/més

Criminal (com intencdo
de uso no Civil)

3 servidores; storage
500GB; 2 estacoes de
coleta, tratamento e
pesquisa com scanners
(2), impressora laser (1)
e mdiquina fotografica (1)
R$ 3.700.000,00 (custo
de manutencao ainda ndo
conhecido)

Nenhum sistema local

Entre 18.000 e 19.000
fichas capturadas

150/més (incluindo
consultas para inser¢ao
de novas fichas e casos
criminais)

Criminal

4 CPUs, storage 3TB, 2
livescan, 2 scanners,
impressora e camara
fotografica

R$1.700.000,00
R$200.000,00 de
manuten¢ao

Sistema Criminal

8.500 fichas decadactliares
capturadas

125/més

N3ao verificado. Base TP/TP 60s
Tempos de resposta insuficiente TP/UL 120s 2s (depende da rede)
Conformidade Sim sim sim
ANSI/NIST
Fonte: MJ
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RESULTADO DE PESQUISAS (1)

e ‘- O ETRE LES

r

O Situacao de AFIS em alguns paises

Escocia Inglaterra Franca EUA
Natureza da solucao Criminal Criminal Criminal Criminal e Civil
Hardware e Software |
Precos 2 Lo U$ 640 Milhdes
milhdes/ano
Via padrao TAFIS,
oo Police National .. CJIS-WAN. Integrado
Interoperabilidade Choamien Interface propria NCIC (inclui I1D),
NICS, UCR LEO, FIP
360.000 TP 6.000.000 TP 81.000.000 1P (41 M
Tamanho da base 40.000 UL 500.000 UL 2.100.000 TP criminal; 40 M civil);
' i 60.000 UL
Inser¢des: 7.000/dia;
55.000 consultas/dia;
Qtde de Consultas 500/semana 700 consultas
latente/dia
< 2h para criminal;
Tempos de resposta +-2s 2s a 20s < I g @l
Conformidade : : : :
ANSI/NIST Sim Sim Sim Sim
Fonte: MJ
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CONCLUSOES |

O E inexoravel o uso de biometria

O Uso deixara de ser optativo
O Definicao de processo € mandatorio
O Fraudes dependerao de prova

O Dificuldades sao as mesmas
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