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Motivação

• IN 01/2008-GSI/PR
– Disciplina a gestão de SI na administração pública 

federal
– Art 5º Aos demais órgãos e entidades da 

Administração Pública Federal, direta e indireta, 
em seu âmbito de atuação, compete:

• V – instituir e implementar equipe de tratamento e 
resposta a incidentes em redes computacionais
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Histórico

• Ministério da Justiça
– Portaria 2086-05-MJ

• Art. 1º: Cria o Comitê Gestor de Segurança da 
Informação – CGSI.

• Art. 4º: Cria o Grupo de Atendimento e Tratamento de 
Incidentes de Segurança da Informação – GATI, com o 
objetivo de implantar e operacionalizar o tratamento da 
Segurança da Informação, no âmbito do MJ.
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Histórico

• Departamento de Polícia Federal
– CTR - Centro de Tratamento e Resposta a 

Incidentes de Segurança Informação
• Autorizado pela DG em 2001

• Em operação até 2004

– CRIAÇÃO DE UM CENTRO DE TRATAMENTO DE 
INCIDENTES EM REDES DE COMPUTADORES NO 
ÂMBITO DO DPF

• Monografia apresentada no XV Curso Especial de Polícia em 2007
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Histórico
• Departamento de Polícia Federal

– PORTARIA No. 156/2009-DG/DPF, DE 20 DE 
MARÇO 2009

•  Alterou a constituição e atribuições da Comissão de 
Segurança Institucional

• Art. 3º. Compete a CSI:
– IX – propor a constituição e as atribuições de Grupo de 

Atendimento e Tratamento de Incidentes de Segurança da 
Informação – GATI com dedicação exclusiva às atividades 
relacionadas a segurança da informação e comunicações;
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Histórico
• Departamento de Polícia Federal

– 31/03/2009 – Reunião ordinária GATI
• Alinhamento GATI/DPF com GATI/MJ

– Padronização da forma de comunicação

• Apresentação projeto DNSSEC - DPF

• Apresentação projeto SAMURAI – MJ
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GATI
• Estrutura
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CTIR.GOV

GATI (MJ)
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GATI
• Estrutura

– GATI seccionais
• Representações do GATI nos diversos órgãos do MJ
• Articulam incidentes internos com setores dos órgãos
• Articulam incidentes externos com o GATI (MJ)

– GATI (MJ)
• Representação central 
• Articula incidentes externos com o CTIR.GOV
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GATI
• Membros

– Secretaria Executiva
– Gabinete do Ministro da Justiça
– Departamento de Polícia Federal
– Departamento de Polícia Rodoviária Federal
– Defensoria Pública da União

– Fundação Nacional do Índio
– Conselho Administrativo de Defesa Econômica
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GATI.DPF
• Localização

– DINF/CTI/DPF
– Setor Policial Sul – Brasília/DF

• Estrutura
– 1 PCF
– 1 APF
– Equipe de segurança (apoio)

• 1 AADM + 2 Terceirizados
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GATI.DPF
• Articulação
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GATI.DPF

GATI (MJ)
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URCC

(e outros órgãos policiais)
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Tratamento de Incidentes
• SAMURAI

– Ferramenta de detecção e resposta a incidentes
– Desenvolvida pelo GATI (MJ) utilizando  software 

livre 
– Capaz de 

• Detectar incidentes na rede

• Realizar bloqueios temporários automaticamente
• Encaminhar automaticamente incidentes
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Tratamento de Incidentes
• SAMURAI

– Arquitetura
• Sensores (snort)
• Repositório (postgresql)
• Gerência de assinaturas (ids policy manager)
• Console de monitoramento  (apache + perl)

• Sistema de bloqueio temporário (guardian)
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Tratamento de Incidentes
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Tratamento de Incidentes

• SAMURAI
– Números (MJ)

• Eventos regstrados 
– Internet: 7.696.335
– Local: 5.407.875

• Notificações: 621.099
• Assinaturas: 21.538
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Tratamento de Incidentes
• Casos Interessantes

– Caso 1: Email de reclamação de SPAM
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Tratamento de Incidentes

• Caso 1: reclamação de SPAM
– Usuário autenticado no webmail (squirrelmail)

• Usuário legítimo enviando SPAM?
• Exploração automatizada do squirrelmail?
• Botnet?

– De onde vieram os acessos?
• Logs do servidor web...
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Tratamento de Incidentes
• 41.220.75.x - - [03/May/2009:13:11:54 -0300] "GET /src/webmail.php 

HTTP/1.1" 200 1099 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; 
GTB6; InfoPath.2; Crazy Browser 3.0.0 RC1)"

• 41.220.75.x - - [03/May/2009:13:11:55 -0300] "GET 
/images/novoBrasaoDPF.jpg HTTP/1.1" 304 - 
"https://webmail.dpf.gov.br/src/webmail.php" "Mozilla/4.0 (compatible; MSIE 
7.0; Windows NT 5.1; GTB6; InfoPath.2; Crazy Browser 3.0.0 RC1)"

• 41.220.75.x - - [03/May/2009:13:11:59 -0300] "GET /favicon.ico HTTP/1.1" 404 
340 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; GTB6; InfoPath.2; 
Crazy Browser 3.0.0 RC1)"

• 41.220.75.x - - [03/May/2009:13:12:05 -0300] "GET /src/login.php HTTP/1.1" 
200 3356 "https://webmail.dpf.gov.br/src/webmail.php" "Mozilla/4.0 (compatible; 
MSIE 7.0; Windows NT 5.1; GTB6; InfoPath.2; Crazy Browser 3.0.0 RC1)"
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Tratamento de Incidentes

• Whois
– inetnum:        41.220.75.0 - 41.220.75.255

– netname:        MTNNG-0001-MDSN01-OJT

– descr:          IP Block Assigned for Mobile Data 
Services Network at Ojota

– country:        NG

• Nigéria??

• Crazy Browser??
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Tratamento de Incidentes

• Caso 1: providências
– Auditoria das contas de webmail
– Captcha
– Bloqueio de 

Alteração 
do From:

– Log do squirrel
habilitado
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Tratamento de Incidentes
• Novos logs

– 41.220.75.x - - [06/May/2009:05:44:16 -0300] "GET /src/login.php HTTP/1.1" 200 
3859 "https://webmail.dpf.gov.br/src/redirect.php" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1; SV1; Crazy Browser 2.0.1)"

– 41.220.75.x - - [06/May/2009:05:44:18 -0300] "GET 
/plugins/captcha/backends/csi/CaptchaSecurityImages.php?
width=120&height=40&characters=5&font=monofont.ttf&sq=1241599456 HTTP/1.1" 
200 946 "https://webmail.dpf.gov.br/src/login.php" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1; SV1; Crazy Browser 2.0.1)"

– ...

– 41.220.75.x - - [06/May/2009:05:44:47 -0300] "GET /src/compose.php?
mailbox=INBOX&startMessage=1 HTTP/1.1" 200 7478 
"https://webmail.dpf.gov.br/src/right_main.php" "Mozilla/4.0 (compatible; MSIE 6.0; 
Windows NT 5.1; SV1; Crazy Browser 2.0.1)"
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Tratamento de Incidentes

• Conclusão?
– Bot que envia SPAM por squirrelmail com 

captcha?
– Bug no squirrelmail?

• ou?
– Nigerianos enviando SPAM usando contas 

com senha fácil manualmente?
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Tratamento de Incidentes
• Caso 2: e-mail suspeito



Coordenação de Tecnologia da Informação – CTI

MJ – Departamento de Polícia Federal

Tratamento de Incidentes
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Tratamento de Incidentes

• Caso 2: e-mail suspeito
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Próximos Passos

• Definição de ferramenta de tickets
– RTIR
– Desenvolvimento próprio

• Desenvolvimento do SAMURAI
– Integração com outras fontes de incidentes

• Publicação de portaria com atribuições do 
GATI.DPF
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GATI (MJ): gati@mj.gov.br

GATI.DPF:gati.dpf@dpf.gov.br

Ivo de Carvalho Peixinho

peixinho.icp@dpf.gov..br

Contatos

mailto:gati@mj.gov.br
mailto:gati.dpf@dpf.gov.br
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