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Cenario do Brasil

Relatério de Inteligéncia de Seguranga da Microsoft - 11/2008

“... no primeiro semestre de 2008, o Brasil foi 0 sexto pais mais
atacado por programas maliciosos...”

Relatério de Ameacas a Seguranca na Internet - 04/2009

“... 90% das ameacas visavam roubar dados confidenciais...”
“... Brasil possui 34% das atividades maliciosas na América Latina...”

v

| A\

Centrode
Tecnelogiada
Informagao

Renato Archer «O0>» 4F > «E» « >

3/38



Como se proteger de programas maliciosos?

Protecdes mais usuais:

@ Anti-virus;
@ Firewall;
@ Atualizagao constante dos programas.

Centrode

Tecnelogiada

Informagao _
Renato Archer «CO» «F» « >




Como se proteger de programas maliciosos?

Protecdes mais usuais:
@ Anti-virus;
@ Firewall;
@ Atualizagao constante dos programas.

Estudo e analise do malware
Uso de Sandbox!
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O que é uma Sandbox?

Caracteristicas:

@ Ambiente controlado;
@ Facil restauracao;
@ Muito utilizado na anélise de artefatos maliciosos.
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Sandbox na analise de artefatos maliciosos

Através das informacgdes geradas é possivel:

@ Preencher lacunas da analise estatica;
@ Entender o funcionamento de um malware;
- Mecanismos usados;

@ Como o malware compromete a maquina;
@ Saber a finalidade do malware.
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Exemplo de Sandbox existentes

Desenvolvidas e mantidas por:

Universidades
@ Anubis

@ CWSandbox

Empresas privadas
@ ThreatExpert
@ Joebox
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Sandbox Existentes - Anubis

Exemplo de andlise:

Anubis - Analysis Report

Analysis Report for 74105 Comment on this report

Summary:

Description

Changes of
surfing the World Wide Web.

: This system alteration could seriously affect safety
Creates files in the Windows system directory: Malware often keeps copies of itself in the Windows
directory to stay undetected by users.

Performs File Modification and Destm:tln& The executable modifies and destructs files which are not
temporary.

=
e ¢ ef

Spawns Processes: The executable produces processes during the execution.

€

Performs Registry Activities: The executable reads and modifies registry values. It may also create and
monitor registry keys.

€
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Por que devemos montar uma sandbox?

Motivacoes:
@ Todas sao servicos onling;

@ Relatorios fornecidos sao genéricos;
- Somente mediante contratos de servigo = analise personalizada;

@ Fila de espera;
@ Limite no tamanho do arquivo enviado.
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Por que devemos montar uma sandbox?

Motivacoes:
@ Todas sao servicos onling;

@ Relatorios fornecidos sao genéricos;
- Somente mediante contratos de servigo = analise personalizada;

@ Fila de espera;
@ Limite no tamanho do arquivo enviado.

Homemade Sandbox
Suprir essas necessidades!
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Atencao!

Algumas ressalvas sobre o ambiente de analise proposto
@ NAO é indicado para ser posto em producao;
@ NAO tem protegao contra detecgao de ambientes virtuais;
@ Deve-se ter certeza que o ambiente esta isolado.
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Diagrama do modelo proposto
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Maquina do Analista

Dividido em duas partes:
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Maquina do Analista

Dividido em duas partes:

Maquina base é responsavel por:
@ Efetuar a analise estatica;
@ Enviar o malware para a sandbox;
@ Isolar o ambiente;

Maquina virtual é responsavel por:
@ Efetuar a andlise dindmica;

@ Ajudar a isolar o ambiente;
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Maquina do Analista

Dividido em duas partes:

Maquina base é responsavel por:
@ Efetuar a analise estatica;
@ Enviar o malware para a sandbox;
@ Isolar o ambiente;

Maquina virtual é responsavel por:
@ Efetuar a andlise dindmica;

@ Ajudar a isolar o ambiente;

Especificacoes da maquina = desktop doméstico!
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Ciclo da analise estatica

~Andlise Estatica——— .
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Hash e Strings

Hash = ldentificar unicamente cada malware
md5deep - md5sum, sha256sum ou sha512sum
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Hash e Strings

Hash = Identificar unicamente cada malware
md5deep - md5sum, sha256sum ou sha512sum
Strings = Busca por sequéncias legiveis
Strings v2.41 com no minimo 3 bytes.
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O que procurar no log das strings?
@ Senhas e usuarios;
@ Enderegos IPs;
@ Nome de funcoes;
@ Expressoes regulares;
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O que procurar no log das strings?
@ Senhas e usuarios;
@ Enderegos IPs;
@ Nome de funcoes;
@ Expressoes regulares;

Exemplo de strings de malware com Armadillo v1.71

RegSetValueExA, RegCloseKey, RegOpenKeyExA, CryptGetHashParam,
CryptDestroyHash, CryptReleaseContext, CryptHashData,
CryptCreateHash, CryptAcquireContextA, AdjustTokenPrivileges,
LookupPrivilegeValueA, OpenProcess Token, RegCreateKeyA,

RegQueryValueExA, GetStartupinfoA, system32, SeDebugPrivilege, ...
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Signatures e Dlls

Signatures = |dentificar assinaturas e packers
Sigcheck - verifica a presenca de assinaturas da Microsoft.

@ Verificar se as bibliotecas/programas nativos sao legitimos.
pefile - médulo de Python que Ié PE headers.

@ Tentar remover o packer do malware.
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Signatures e Dlls

Signatures = |dentificar assinaturas e packers
Sigcheck - verifica a presenca de assinaturas da Microsoft.

@ Verificar se as bibliotecas/programas nativos sao legitimos.
pefile - médulo de Python que Ié PE headers.

@ Tentar remover o packer do malware.

Load-time Dlls = Identifica as bibliotecas carregadas no inicio

do programa
Dependency Walker
@ Presenca de bibliotecas suspeitas ou falsas, usar Sigcheck.
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Dependency Walker

: Dependency Walker - [Ipk.dil] i =[]
B File Edic Yiew Options Profile  Window Help == x]
@8R E A S EEREM N
B EI& LPK.DLL ﬂ Pl | ordinal Hint Function B
- [§ NTDLL.OLL ER |na 10{0x0004) | AnyLinkedFonts —
[21% KERMEL32.DLL BT |nfa 44 {0x002C) | CreateCompatibleBitrap
&[% NTDLL.D ED |nya 45 {0x00Z20) | CreateCompatibleDC
215 NTOLL.D ED |ma 61 (0x0030) | CreateFontIndirect
1% eb1az.oLL B |wa B2 (0x003E) | CreateFonty -
18 USER32,DLL a | 5
6
ﬂ: EEFI{SIN‘JZELD E Ordinal ~ Hint Function B
ﬂ: kil D cJ 1(0x0001) | 0(0x0000) | AbartDoc -1
EE: e E2 2(0x0002) | 1{0x0001) | AbortPath
: & | o} 3(0x0003) | 2{0x0002) | AddFontMemResourceEx
'SD: MSIMGE | B | 4(ox00043| 3 (0x0003) | AddFontResourced
-200§ powree Xl | mm cmennnst | amvnnnad | pddEantDaceaben
R | » 4| r »
Module File Time Stamp File Size Abtr. Link. Chezks:l
18| corzz.oLL 12{30j2005 9:00p | 12/31/2005 S:00a| 609,792 (4 0x00096C—!
1% | KERMEL32.DLL | 07j25/2006 €:11a | 07/25/2006 1:26p | 1,501,184 |4 0x001753¢
%] LPr.DLL 03/25/2005 1:00p | 03/25/2005 +:54a 35,540 | & 0x000129;
(08 | mswcRT.DLL 03{25/2005 1:00p | 03(25/2005 +:53a| 520,192 | A 0x0008691
5| NTOLL.DLL 03{25/2005 1:00p | 03/25/2005 +:54a| 1,257,472 | & 0x001 42607
4 »
For Help, press F1 =
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Ciclo da analise dinamica

<
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Monitoracao do trafego de rede

Wireshark - conhecer os endere¢cos que o malware interage.
@ Servidores de malwares (downloaders).
- Bloqgueio no firewall.

Flo Edt View Go Capture Anabze Statistcs telp

e BEEeR & *F L

ke [~ 4 Expression... % clear|| & aooly
No.. Time. Source. Destination Protocol Info =
AL W— —

12 15.647269 192.168.1.101 208.67.222.222 DNS Standard query A www.

13158 (7.2, 192.168.1.101 o

1418957487 102, 168.1. 1oL 75.126.45.22 T

15 16,5105 75.128.45.252 1o2.368.1. 101 e

16 16.310865 152.168.1.101 75.126.43.222 )

17 16.314084 152.168.1.101 75.126. 4,222 T

18 16,3150 152, 168.1. 101 75.126. 43,232 1o

19 16,7206 75.128.43.252 1o2.368.1. 101 e

2016732070 75128, 4. 722 1922681201 e

21 16072080 192.166.1.101 o722 ONS

221856017 0.67.725.222  102.168.1. 101 o

25 10.a05068 162.165.1.101 2m.e7.32.22 OO standard query i

[» Frame 1 (42 bytes on vire, 42 bytes captured) 1
b Etharnat 11 Dink e |

I D]

0000
010
0020

Frame (rame), 42 bytes P1562D: 582 M:0 Drops: 0
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Analise do comportamento e estado do S.O.

Comportamento e estado do sistema operacional

Process Monitor - Visualizar as chamadas de sistema que estao
sendo feitas pelo malware.

@ Possui filtros para refinar a monitoracao;
@ Indica caminhos na engenharia reversa.

] Process Monitor - Sysinternals: www.sysinternals.com
File Edit Ewent Filker Tools Opfions Help

HE RBE <& A5 #8585

Seq.  Time.. Frocess Name FID Operation BT o Frocess ind Thiead acmiy
4551 0553 ' Evplorer EXE 324 Proces: Creste sucér—wsm-—b

4682 0553 FIREFOX EXE 5364 Thread Create SUCCESS Thread ID: 2624

4757 05:53:.. FIREFDX EXE 5364 Load Image SUCCESS Image Base: 0x400000, Ir
4761 05:53... FIREFORX EXE 5364 Load Image SUCCESS Image Base: 0x7c900000
4844 09.53... Explorer.EXE 324 Thread Create SUCCESS Thiead ID: 2816

6154 0553... @FIREFOXEXE 5364 LoadImage SUCCESS Image Base: 0x7c300000
B184 0553 FIREFOX EXE 5364 Load Image SUCCESS Image Base: 0x600d0000
6201 0553 FIREFOX EXE 5364 Load Image SUCCESS Image Base: 0<60140000
6204 0553 FIREFOX EXE 5364 Load Image SUCCESS Image Base: 0<77dd0000
B207 0553 FIREFOX EXE 5364 Load Image SUCCESS Image Base: 0x77e70000

2 F227 NRET FIREEMY FF  BIRA | nad Imana clrrERS [, u‘m\- 71 2dnnnn ¥

Renato Archer

Showing 76 of 32,087 events (0,23%)
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Analise do comportamento e estado do S.O.

Nao foi suficiente?
Capture-BAT!
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Analise do comportamento e estado do S.O.

Nao foi suficiente?
Capture-BAT!

Capture-BAT

Descobrir em nivel de kernel quais séo as acdes do malware e suas
modificagées no sistema operacional.

@ Possui filtros poderosos;
@ Ajuda a descobrir a finalidade do malware;
@ Indica caminhos na engenharia reversa.
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Verificar a presencga de rootkits

Gmer - verifica se ha arquivos, registros, servicos, bibliotecas ou
drivers ocultos.

@ Como o proprio autor menciona, a ferramenta pode falhar;

@ Verificar se os logs da rede, Process Monitor e/ou Capture-BAT
condizem com o resultado.
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Rootkihahware |5 55 |

text ntkinipa exellofCallDriver

test nikinipa.exellofCompleteRenuest
PAGE  nikimipa exelZwFushinstiuctionCache
PAGE  nitkmipa exelZwE mumerateK ey

a

L [ Nane [[Value | @ system
Code  O5F9EDDE ZwEnumerateKey ;

Code  SHAE4558 ZwFlshinstiuctionCache 7 Sectione
Code  B5B1089E |oiCalDriver W IAT/EAT
Code  B5143B1E |afCampleteFiequest ¥ Desices

BDAEEERS 5 Byles /WP 5810843
SO4EEF4S 5 Byles JMP 85148823 ¥ Modules

BOSBSICE 5Bytes JMP BEAE4EEC [ Processes
22000 5 Bes NP ESFEDDE

tesl D:NWINDOWS\Syslem32\msienco exe[1B50] msvorl dl_p_winver + 21 7ICIF2B7 1 Byle [E0] R Thieads
Module  \spsternrootsystem 32 divers\UACH sps [~ hidden =) ASBTAOO0-ASEE5000 (E3632 bytes) [ Libuaries
Library  DetwINDOWwShspstem32iall dl (* hidden ** ) @ D:\wINDOWS \System32imsiexec.exe [1660] 0110000000

Service D:WINDOWShsystem3Z\diiversAUACmdivitng.sys [ hidden = ] [EVSTEM)] LIACd. sys F# Servicss
Fle  D:\Documents and Settingshprzemek’Local Seltings\Temp\UACTdef tmp 102400 bytes executable  Registy
File  D:\Documents and Settings\przemek’Local Settings\Temp\UACTe2e.mp 343040 bytes executable

Fle  D:Documents and SeffingshprzemeliL ocal Seltings\TemphULACa08! Imp 131072 bytes execuiable W Files
Fle  DAWINDOWS\spstem3Z\diivers\LACmeiviing sps 57344 byles enscutable

File  D:WINDOWS\epstem3Z\IACvnmsbpes,dl 31232 bytes evecutable

WARNING 111

W &DS
™ Show al

GMER: has found svstem modification caused by ROOTKIT activity,

Copy
Save

oK Cancel
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Run-time Dlls
ListDLLs v2.25 - checar se alguma biblioteca diferente das Load-time
Dlls foi carregada pelo malware.

@ Verificar se a biblioteca em questao esta assinada (Sigcheck).
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Arquivos modificados e deletados

Regshot

Deve-se tirar um shot do sistema intacto e outro depois do
comprometimento. A ferramenta compara as duas imagens e informa
as modificagoes.

@ E possivel checar por mudangas nos arquivos e nos registros;
@ Ha uma flag no Capture-BAT que grava os arquivos deletados.

[, Regshot 1.8.2
Conpare logssave a: st |
© PainTXT @ HTML document =
I” Scan dridr; . i nel:
[Cawindons _ cer |

Qutput path: Qit |
|C:WsersWsﬁ\sﬁ\DESkmU J About

Add comment into the log:

Engish -
MENNNNENNENENN
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Dump de memoria

Os resultados gerados ainda nao foram suficientes?
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Dump de memoéria

Os resultados gerados ainda nao foram suficientes?
Pode-se tirar o dump da memoria e analisa-la com o Memoryze!
Memoryze
@ Mostra todas as strings, bibliotecas, stacks e heaps dos
processos que estiverem na memoria;
@ Lista todas as portas abertas;
@ |dentifica hooks, rootkits e mutex;

@ Informa os médulos de kernel carregados
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Dump de memoéria

Os resultados gerados ainda nao foram suficientes?
Pode-se tirar o dump da memoria e analisa-la com o Memoryze!

Memoryze

@ Mostra todas as strings, bibliotecas, stacks e heaps dos
processos que estiverem na memoria;

@ Lista todas as portas abertas;
@ |dentifica hooks, rootkits e mutex;

@ Informa os médulos de kernel carregados.

Inconveniente
Leva um longo tempo para analisar um dump de memoria.
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Investimento

Gastos financeiros
@ Desktop - Core 2 Duo - 2 Gb de Ram;
@ HD externo;
@ R$3000,00 + Profissional especializado.

Tempo na montagem
Cerca de 1 a 2 semanas € mais que suficiente.
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Tempo gasto

Uma analise feita na Sandbox proposta, dependendo das ferramentas
utilizadas, pode levar de 30 min a 1 hora. Todavia a qualidade da
analise é superior comparado aos relatérios das Sandbox existentes.

Maquina virtual vs. real

A Sandbox foi testada em maquina virtual, por questoes financeiras e
de praticidade na restauragao do ambiente, mas poderia ser aplicado
em maquinas reais, se houver maior investimento.

N\
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Avaliacao da Sandbox

Homemade Sandbox

situacoes;

@ Resultados sao totalmente personalizaveis as mais diversas

é profunda e da mais informagoes.
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o Trabalhos Futuros
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Trabalhos Futuros

Planos:
@ Implementar métodos que previnam deteccao de ambientes
virtuais;
@ Implementar o ambiente em maquinas reais;
@ Pesquisar mais ferramentas para serem usadas na analise;

@ Cruzar dados da analise estatica com a dinamica
automaticamente;

@ Armazenar informacdes em um Banco de Dados;
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Consideracoes finais

Duvidas?
furuse@gmail.com
victor.martins@dssi.cti.gov.br
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Consideracoes finais

Obrigado pela atencao!
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