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Motivacao

Recente discussao na lista GTS-L sobre a questao de
seguranca de transacoes bancarias pela Web.

Método
Analise tedrica com um minimo de simulacdes de

apoio. (até mesmo pela falta de tempo para coisa
melhor),

Neutralidade em relac&do a sistema operacional e
navegador

Cenarios idealizados com boa dose de realismo.
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Intrusos considerados

Man-in—the—middle (MIM): um agente intruso em um
"proxy", capaz de:

* Oferecer ao cliente certificado falso poréem plausivel,

* Executar procedimentos "client side" que tenham sido
enviados pelo servidor do banco,

* Interceptar a conversa entre cliente e servidor em
texto claro.

porém nao pode:

* Executar procedimentos em dispositivos externos no
lado do cliente.
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Intrusos considerados

Man-in—the—browser (MIB) um agente infiltrado no
computador do cliente, capaz de:

* Simular as acoes do usuario de forma indistinguivel do
ponto de vista do navegador ou do SO,

* Submeter formularios clandestinamente,

* Executar procedimentos "client—side" quer tenham sido
enviados pelo servidor ou ja presentes.

Nao considerei o caso de um MIB cooperando com um
MIM, por ser mais complexo, e desnecessario, pois
separados ja fazem estrago suficiente!
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Defesas consideradas

Estes procedimentos foram escolhidos por serem
usados por bancos dos quais o autor é cliente.

* ldentificacéao do computador,
* Senha variavel de 4 digitos em cartéao,

* Senha variavel de 6 digitos em "token" eletronico.

O uso de senhas variaveis seria seguro contra o
MIM se fosse usado corretamente, nenhum meétodo
resiste a presenca do MIB!
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ldentificacdo do computador

Consiste em obter uma assinatura a partir de varios
dados "unicos" da maquina (ex. endereco MAC, /proc)

Minha maior critica a este processo € gue basicamente
se pergunta ao Lobo Mau se ele é a Vovozinha!

A resposta nunca sera confiavel, por mais artificios
gue se apliguem. No fim sempre se depende de /proc
(ou equivalente) e "system calls" que podem estar
comprometidos.

Finalmente o autor conseguiu criar uma maquina
virtual com o mesmo endereco MAC de seu portatil
gue alegremente passou pelo teste.
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ldentificacdo do computador

Conclusao

DETONADO!
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Senhas de uso unico

Trata—se de um segredo compartilhado entre cliente e
servidor, concebido especialmente para derrotar o MIM
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Senhas de uso unico

Procedimento

Dados a mensagem e o segredo compartilhado
calcula-se:

/”_“‘“‘iuﬂenﬂcagéo

A:h(m,s(—/
hash

Mensagem

Transmite—se a autenticacao junto com a mensagem.
Do lado do servidor a autenticacao é verificada.

O segredo deve ser usado uma unica vez por mensagem
(e € aqui que mora o problemal)
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Senhas de uso unico

Resisténcia ao MIM

Conclusao

Sabendo usar,
FUNCIONA!

Infelizmente, porém, os sitios Web de bancos ndo usam este
procedimento corretamente, mantendo a mesma chave para
varias transacoes.
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Senhas de uso unico

Resisténcia ao MIB
Aqui a situacao € critica pois o MIB:

* tem acesso a senha do cartao ou token pois o
usuario a entrou em um campo de formulario,

* tem acesso ao procedimento de calculo do hash,
mesmo que este seja feito por dispositivo externo,

pois 0 SO ou o browser nao distinguem suas acoes
das do usuario.

Conclusao

O intruso pode falsificar uma transacao!
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Resumo da Opera
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Ataque ldentificacdo  |Cartéao (4dig) Token(6dig)
interceptavel risco de com— bem mais duro,
e prometimento mas pode ser
falsificavel por criptanalise comprometido
MIM se usado em se usado em
mais de uma mais de uma
transacao. transacao.
resposta n&o 0 intruso tem 0 intruso tem
confiavel. acesso ao acesso ao
segredo e pode segredo e pode
MIB falsificar falsificar
transacoes que transacoes que
passam por passam por
legitimas. legitimas.
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Conclusoes

Se o0 computador do cliente estiver tomado, nada do
gue foi analisado permitira uma transacao segura.

ldentificacao do computador € historia da carochinha.

Senhas unicas so sao seguras se forem realmente
unicas por transacao, e nao por sessao.
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