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Realidade da Saude Publica no Brasi

Fundacdo Instituto de Administracdo (FIA)/USP (2008)

* “(...) simplesmente colocar mais dinheiro dificiimente
resolve os problemas. O aporte de recursos € condicdo

necessAria, mas Ndo suficiente, pois a nossa caréncia mais

latente esta relacionada G gestao”

« "Se a gente investe um numero semelhante & média da

T -

€dicy) o
regido e 0s Nossos indicadores sGo consistentemente o by D g m
piores, hd alguma coisa errada sobre a forma como [ g e

estamos gerindo esses recursos.”

» 0S gastos em saude vém aumentando praticamente em todo o mundo nos Ultimos
anos, tanto em fun¢cdo do envelhecimento da populagcdo, como pela incorporacdo
de novas techologias.

B

Leandro Fraga
(um dos coordenadores da pequisa)
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Automacao Industrial

» Uso de novas tecnologias na automatizacdo de processos manuais;

* Manipulacdo de grandes volumes de dados/informacoes;

* Rapidez e confiabilidade nas respostas (andlise de dados/equipamentos);
* [denfificacdo e disponibilizacdo de informacdes relevantes;

* Estrutura de Comunicacdo ampla, adaptdavel e acessivel;

» Gerenciamento eficaz;

* Integracdo de Equipamentos, Sistemas e Pessoas;

» Confiabilidade (11??);

* Seguranca (11??)

B
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Automacao Hospitalar

« Area hospitalar pouco automatizada (acdoes em apenas
parte dos processos)

« Area multidisciplinar

* Envolve linguagens de programacdo (soffware), plataformas
eletronicas (hardware), atuacdo (mecdnica) e fluidos
farmacos (formas de medicacdo).

» Perspectivas:

* Rede de Informacodes: Composta pelos sistemas de informacdo
utilizados na érea hospitalar (prontudrio eletrénico, marcacdo de
consultas, sistemas de internamento, sistemas de laboratdrio e similares);

* Rede de Conftrole: Composto pelos sistemas utilizados para o monitoramento

de pacientes.

B

INSTITUTO FEDERAL DE

EDUCAGAQ, CIENCIA E TECNOLOGIA
RIO GRANDE DD NORTE




Automacdo Hospitalar ;: Abrangéncia ?
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Automacdao Hospita

ar

Sistemas Financeiros Laboratérios Registros Eletrénicos
e de Cobrancga Clinicos do Paciente Farmacia
Estacdes
do Paciente Almoxarifado Bibliotecas Microbiologia Radiologia

NN

N

U
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Automacdao Hospita

Sistemas Financeiros Laboratérios
e de Cobrancga Clinicos

Estacdes
do Paciente Almoxarifado Bibliotecas Microbiologia Radiologia

SN
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Estagoes Bases de Dados Data Warehouse Contabilidade

Clinicas para Pesquisa

Estacoes Sistemas Programas
dos Funcionarios Administrativos Educacionais
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Rede Interna
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Automacdao Hospita

ar

Cidadaos Laboratérios Orgaos de Orgios Governamentais
saudaveis Clinicos Seguro Saude de Pesquisa
Orgéaos de
[Clientes Externos Clinicos Segurangca Pblica
/ > \ e
Hospital Bases de Dados Orgéos de
Local publicas de Pesquisa Outros Hospitais Vigilancia Sanitaria
Bases de Dados Fontes de Informacéo Escolas da Indistrias da Area da Saltide
publicas de Sadde (ex: Medline) Area da Saude (ex: farmacéuticas)
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Automacdao Hospita

ar

Cidadaos Laboratérios Orgaos de Orgios Governamentais
saudaveis Clinicos Seguro Saude de Pesquisa
Orgéaos de
Pacientes | ] [Clientes Externos Clinicos Seguranca Publica
T —
Rede Externa

gF= 4
Hospital
Local

Bases de Dados
publicas de Pesquisa

Outros Hospitais

Bases de Dados
publicas de Saude

Fontes de Informagéo

(ex: Medline)

Escolas da
Area da Saude
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Automacao Hospitalar

» Escopo desta apresentacdo
* Rede Interna:
» Pacientes, Equipe Médica, Equipamentos, Almoxarifado, Medicamentos
* Rede Externa:

* Pacientes, Hospitais/Clinicas

* Foco Principal: Solucdes de_Identificacdo e Rastreio de Pessoas e Objetos

* Problemas relacionados G seguranca nestes processos

:=l
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Problemas n@o abordados nesta apresentacdo

* armazenamento de informagdoes e backups seguros;

» tolerancia a falhas e mecanismos de recuperacdo;

* seguranca de software (sistemas operacionaqis seguros e sistemas auditaveis),

* seguranca de hardware (genéricos e especificos);

* seguranca fisica (confrole de acesso e prevencdo de acidentes),

* métodos gerenciais para definicdo, estabelecimento e implantacdo de politicas e
procedimentos de seguranca;

* resisténcia em utilizar ou confiar em sistemas computadorizados;

* geracAo e manutencadao de senhas;

» freinamento e atualizacdo de usuarios,

* manutencdo e adminisfracdo de sistemas (hardware e soffware),

* Virus e similares (tfrojans, etc.),

* erros humanos de enfrada de dados

Motivo Principal: Contribuicdo ao Foco do Evento

:=l
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Automacao Hospitalar

» Aplicacdes (Especificas)
* Monitoramento de Equipamentos
* Monitoramento de Pacientes, Médicos, Enfermeiros e Equipes de Apoio
* |denftificacdo e Confrole de Pacientes
* |dentificacdo de Funciondrios e Controle de Acesso
» Pedigree Eletronico (e-Pedigree) :: Confrole de Medicamentos

» Prateleiras Inteligentes
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Au’romcc;oo Hospitalar

Privacy Wings
 VideaCamem - ; . ' PIN Pad
Cash f Coin Paymeant : = I { ' i} Patlent Touch Screen.

Privacy Handset

Prescription Scanner

Coin Return

— . — _

Quiosque Hospitalar
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Automacao Hospitalar

5-Right’s Application
— Passive Tags
— Dual RFID & Barcode
— PDA’s & Tablet PC's

— Wireless database access

(Images provided by St. Clair Hospital, Pitisburgh, PA)
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Identificacdo de Pacientes (Pulseiras)
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Automacao Hospitalar

...... wirelessly via

Glucose meter sends 1est results ?
= a mobile phone
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Monitoramento de Diabéticos
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Automacao Hospitalar

Prateleiras Inteligentes
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Automacao Hospitalar

(Imagas provided by 3M Treck and Trace Solutions!

File Management

Gerenciamento de Arquivos
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Automacao Hospitalar

Life-Cycle Management of
surgical Instruments

Gerenciamento de Equipamentos
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Automacao Hospitalar

(Images provided by BloodCenter of Wisconsin)
Blood and Transfusion Products

-—
:=. Banco de Sangue
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Automacao Hospita

MAGDAT - Bed Maintenance
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Gerenciamento de Leitos
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Automacao Hospitalar
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Finalmente...
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Automacdo Hospitalar / Brasil / Rio Grande do Norfe

Laboratdrio de Automacao Hospitalar e
Bioengenharia

UERN
Laboratorio de
Engenharia de Software

Amu laboratorio de

Sistemas
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Automacdo Hospitalar / Brasil / Rio Grande do Norte
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Automacdo Hospitalar / Brasil / Rio Grande do Norfe

Smart Cards armazenam informagcdes de seus usuarios (medicos,
enfermeiros e pacientes)

”"ﬂ“ Médico
| : ‘,'

Enfarmeira l

Hospital Unilffersitario Ana Bezerra
o LEITGeTEle  a ERTT, TR R ) e
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Automacdo Hospitalar / Brasil / Rio Grande do Norfe

Esquema de Identificacao

Adminiswrador

Banco de
dados

. —
Biaguimico Enfermelio Recepcao
Laboratdria _ _

Laboratirio
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RFID :: [dentificacdo por Radio Frequéncia

* Tecnologia para |dentificar, rastrear e gerenciar pessoas e objetos sem

contafo e sem a necessidade de um campo visual.

» Os Sistemas de RFID sdo compostos por:

« Leifor (/gravador) com antena
« Transponder (Tag, RF Tag) (chip/antena/encapsulaomento em PVC ou etiquetq)
 Middleware (hardware + software)

Servidor

Leitor
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RFID :: Identificacdo por Radio Frequéncia

Vantages da Uflilizacdo da Tecnologia

* Reducdo de custos operacionais;

* Eliminacdo de erros humanos;

* Aumento na velocidade dos processos, devido a automacdo dos mesmos;
* Melhor controle de qualidade com consequente reducdo de perdas;

» Operacdo sem a necessidade de contato fisico ou permanéncia em ambientes insalubres
(lugares Umidos, corrosivos, com extremos de temperaturas muito altas ou muito baixas), locais
sujeitos a vibracdo, choques, etc.

» Capacidade de armazenamento dos dados coletados;
* Leitura simultGnea de varios de itens;
» Captura dos dados sem necessidade de visada direta;
 Possibilidade de reutilizacdo e alta durabilidade das etiquetas;
. Rﬁreobilidode de produtos e de seres Vvivos.
%
e
oE
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Automacdo Hospitalar

* |[dentificacdo de Pacientes (pulseiras, crachds ou microchips sob a pele):

« Dispositivos podem armazenar registros completos que incluem desde a identidade, o fipo
sanguineo e outros detalhes da condicdo do paciente a fim de agilizar o seu tratamento.

* No caso de uma emergéncia, o chip pode salvar vidas, j& que reduz a necessidade de
testes de grupo sanguineo, alergias ou doencas cronicas, além de fornecer o histdrico
atualizado dos medicamentos em uso pelo paciente.

« Com isso obtém-se maior agilidade na busca de informacdes e tratamento sem a
necessidade de localizacdo dos prontudrios médicos.

» O uniforme dos funciondrios, crachds de visitantes, remédios e equipamentos também
podem ser etiquetados, criando um ambiente de administracdo estruturado, reduzindo
erros e aumentando a seguranca das pessoas.

| INSTITUTO FEDERAL DE
. EDUCAGAO, CIENCIA E TECNOLOGIA

HID GRANDE DU NORTE



RFID e Automacado Hospitalar

b el B 3

ﬂ P D= A Ji
~r

Almoxarifado

[#] Central & Paciente WJui _
& Leitores ' Eq.Médica "
| &
. Tags © Equipamento o I
" I :'#

Esquema de Identificacdo/Monitoramento
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RFID :: Problemas Atuais

* Falta de Normatizacdo (implementacoes generalistas);
» Custo (implantacdo, manutencdo, equipamentos, etiquetas, ...);

* Seguranca (Privacidade, Integridade, Disponibilidade, Autenticidade, ...)

:=l
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RFID :: Padronizacoes em Andamento

« |ISO 18000-1: a ser padronizada

* ISO 18000-2: para a comunicacdo frequéncias abaixo 135 kHz
« |SO 18000-3: para uma frequéncia operacional em 13,56 MHz
 |ISO 18000-4: para uma frequéncia de 2,45 GHz

« |ISO 18000-6: para frequéncias entre 860 e 930 MHz

* ISO 18000-7: para uma operacdo em 433 Mhz

:=l
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RFID :: Padronizacoes

EPCglobal ®

* Norma UHF / EPCglobal geracdo 2 (EPC Gen 2) criado para facilitar o uso de codigos EPC

em Andamento

(Cdédigo Electréonico de Produto) que identificam objetos Unicos (especificacdes técnicas

de RFID e um sistemna de numeracdo para identificacdo exclusiva e sem falhas)

GTIN: 05601234560015

Digito Prefixo " Referéncia Digito NOmero |
II‘ III ||||I Indicador Empresa Item Controlo Série
50801234 1 5600145 _ 0 560123456 001 | | 5 99999

N

Header + Prefixo | | Digite | | Referéncia | . MNumero |
. \ Empresa Indicador Itemn | Série
i 2 4 1 | a
. - 5601 23455_. 0 | 001 | 99999
. . . INSTITUTO FEDERAL DE

EDUCAGAQ, CIENCIA E TECNOLOGIA

HID GRANDE DU NORTE




RFID :: Novos Termos

EPCGIlobal Network Architecture

« Sistemas Abertos e/ou Fechados
* Closed-loop RFID Systems
 Open-loop RFID Systems

» Codigo (Unico) de Produto Eletrénico
» EPC :: Electronic Product Code

» Servicos de Busca/Descoberta de EPC
 EPCDS :: EPC Discovery Services

* Servicos de Informacodes sobre EPC
* EPCIS :: EPC Information Services
* Servico de Nomes de Objetos

* ONS :: Object Name Service

:=l

INSTITUTO FEDERAL DE
EDUCAGAQ, CIENCIA E TECNOLOGIA
RIO GRANDE DD NORTE




RFID :: Caracteristicas
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Building Radio Frequency IDentification solutions for the Global Environment

* Parcialmente financiado pela Unido Européia
* Principais Objetivos:
* Desenvolver solucdes para garantir a seguranca da tecnologia RFID e das informacodes

* Promover acdes de formacdo acerca da tecnologia, limites e potencialidades

http://www.bridge-project.eu

BUILDING RADIO FREQUENCY

- j . IDENTIFICATION SOLUTIONS
\ / FOR THE GLOBAL ENVIRONMENT
\“:'?‘-_ i 4 is a three year RFID application research
\ — 1 - and development project funded by

— the European Cammission

=II
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Projeto BRIDGE @ BRIDGE

http://www.bridge-project.eu

WP15: Innovation policy and public policy

Horizontal WP14: Project management
Activities WP13: Dissemination & Adoption Tools

\ WP12: Training Platform, Courseware & Certification

Business
Development |

' WP4: Security

WP3: Serial-Level Supply Chain Control

Technical

Development |

B

WP2: Serial-Level Lookup Service

WP1: Hardware Development

WP = Pacotes de Trabalho
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PrOJ

http //www brldge project.eu

WP4 :: Seguranca RFID

« 3 focos principais:

« Seguranca e Privacidade: Andlise, Requisitos e Disseminacdo

« Seguranca e Integridade de Sistemas RFID

* Seguranca na Infraestrutura de Redes RFID

:=l

Tag Security

RFID Trusted Network
Anti-Cloning
Network Confidentiality

Data Integrity

......
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Papers RFID / BRIDGE (WP4 :: Security) @BRlDGE

http://www.bridge-project.eu

* BRIDGE WP4 :: Security Analysis Report

* BRIDGE WP4 :: Anti Clone Prototype

* BRIDGE WP4 :: Anti Clonning Demonstrator

* BRIDGE WP4 :: Economic Relevance Secure RFID Solutions

* BRIDGE WP4 :: Interim Security Deliverable

* BRIDGE WP4 :: RFID Network Confidentiality

* BRIDGE WP4 :: Secure Semi-passive RFID Tags

* BRIDGE WP4 :: Security Technology Roadmap

* BRIDGE WP4 :: Supply Chain Integrity

* BRIDGE WP4 :: Tag Security

* BRIDGE WP4 :: Threat Model Analysis

* BRIDGE WP4 :: Trusted Business Interaction

* BRIDGE WP4 :: Trusted Reader Authentication

* BRIDGE WP4 :: Design Trusted Reader

* BRIDGE WP4 :: Final Report Network Confidentiality
:=. * BRIDGE WP4 :: Trusted Reader Hardware Description
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RFID :: Novos Problemas de Seguranca

. . _ Applications
Abordagem em 4 Niveis
— pp Partner
Common Networked
°
TGgS Applications (examples)
Global N
» Leitores (readers) Network o Pedigree Verfiatin
* Rede(s) | o
EPCglobal Network A
Services b | Y
H ~ Subscriber EPCIS
® Apll ca?oes g{:lcsl Authentication Discovery
(TDB) Service (TDB)
Ercs | 7 e
ONS Query _
Interface Interface‘-_;':ﬂ]
— Loraal EPCIS Repository
ONS EPCIS Data Specitication
Supply Chain
Participant EPCIS Capture Interface
Local EPCIS Capturing
Network Applcation
Filtering & Collection (ALE) Interface
(Addiional Interfaces TDB)
Filtering & Collection
(“RFID Middlew are”)
Reader ProlocolI Reader
Reader Management
RFID Reader nterface " Reader
lanage ment
Tag Protocol (e.g.
L UHF Class 1 Gen 2)
. . . INSTITUTO FEDERAL DE Egpig;ga?gf www . bridge-project .eu
EDUCACAQD, CIENCIA E TECNOLOGIA
.. RID GRANDE DO NORTE Tag RFID Tag




RFID :: Novos Problemas de Seguranca

Tags RFID

* Exfravio/froca (intencional ou nGo) de fags

* Uso de sistemas de monitoramento integrado
(com alertas de incidentes)

* Incidéncia possivel, poréem menor que em
procedimentos fradicionais de idenfificacdo

* Foco na padronizacdo e checagem de
procedimentos com interferéncia humana.

* Dependéncia (mesmo que parcial) de
pessoas (processos ngo-automartizados)

* Cusfo . 100% COTTON

‘_-_HﬁCHIIlE WASH WARM INSIDE OUT, Wimw L
. FpLoRs. USE ohLY uéu-tenmr BLEACK.

BRY HE M,

B
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RFID :: Novos Problemas de Seguranca

Tags RFID

* Clonagem de fags

* Aufenticacdo
(criptografia)

* Tags Passivas/Ativas

« JTamanho (capacidade
de armazenamento)

e Suporte nas fags e
leitores

 Custo

:=l
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RFID :: Novos Problemas de Seguranca

Tags RFID

« Garantia de (in)disponibilidade de Informacdes apds uso final

» Politica de uso
(desabilitar/inutilizar/retirar)
fag apos fim da necessidade
de indenfificacdo

|II|IIIIIIII II'II,"III'I Illf |f JII |'II " 'I { |I |
i,
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RFID :: Novos Problemas de Seguranca

Tags e Leitores RFID

* Disponibilizacdo de Informac¢des (leifura indevida de informagcdes das fags)

* Aufenticacao (cripfografia)

» Tags multiperfis (limitacdo de
acesso andnimo)

» Tags Passivas/Ativas

 Tamanho (capacidade de
armazenamento)

'|
'I
|
J
I

» Suporte nas tags e leitores

I
'.' I
/| Eavesdropper

« Custo

.
=. Reader 4

. . . INSTITUTO FEDERAL DE

EDUCACAQD, CIENCIA E TECNOLOGIA
.. RID GRANDE DO NORTE




RFID :: Novos Problemas de Seguranca

Tags e Leitores RFID

* Garantia de disponibilidade de Informag¢des durante leitura

* Uso de padrdo de
frequéncia adequado
(permissGo de mdltiplas
leituras simultaneas)

* Uso de fags individuais e
coletivas

» Controle integrado a

Case % / /

Op/iCGQdO (quantitativo de Case RFID Tags” / /
fags e alertas de auséncia
de dados) 0 0 0 e
* Cusfo = . - /
. 0 0 0
i e
...m&mmﬂ FEDERAL DE e Product
EDUCAGAO, CIENCIA E TECNOLOGIA L/ Packages
RID GRANDE DO NORTE LF \\

Pallet RFID Tag Product RFID Tags



RFID :: Novos Problemas de Seguranca

Tags e Leitores RFID

» Controle/bloqueio/historico de acessos indevidos (infjecdo ndo autorizada de
dados em tags de informagoes falsas e/ou nAo padronizadas)

* Aufenticacdo de leitores

* Integracado de leifores com
sistemas de registro (logs)

 Vistoria periodica nas fags
(comparacdao/conferéncia
com padrées e historico)

e Jags nQo comunicam-se
direfamente com sistemas
(somente com leifores)

* Tags ndo podem impedir a

. insercao de dados por leitores
'. (autenticados !?)
DEa
2@
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RFID :: Novos Problemas de Seguranca

Leitores RFID x Redes x Aplicacoes

» Controle do trafego de Informagcdes entre Leitores e Aplicacdes

* Autentficacdo de leitores (no _ -
acesso as aplicacoes) |r 0 !| F.-L...u. im"‘m‘”‘ : :-.
* ~1- f ) ] ¥

* Garanfia de integridade e | J

confidencialidade na rede
(criptografia)

« Solugcbes caminham para
padrées abertos e
consolidados em aplicacoes
fradicionais

:=l
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Outras preocupacodes a vista

Politica hierarquica (perfis) de acesso a informagcdes de pacientes (0 que pode
ser acessado? por quem pode ser acessado? quando pode ser acessado?)

Ataques de negacdo de servico (Denial of Service) contra infra-estrutura de
comunicacqo (rede) e/ou leitores (injecAo proposital e em grande quantidade
de dados falsos)

PoluicGo espectral (faixas de frequéncia de sistemas fechados e abertos)
Disseminacdo de worms/virus por tags/leitores (alterando/apagando tags)

Nivel de automatizacdo de controle de acesso a ambientes criticos (Acessos
indevidos x Bloqueio de acesso por falha)

Infegracdo com sistemas externos: farmacias, laboratorios, rede bancaria,
redes de crédito, funerarias (11?7?)

| INSTITUTO FEDERAL DE
EDUCAGAQ, CIENCIA E TECNOLOGIA

fl0 GRANDE DO NORTE



Polémica :: Implantes RFID

O
VERICHIP
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Polémica :: Implantes RFID

HUMAN
BRANDING

WETHE PEOPLE ARE NOT SHEEP

- ..;k,-- to
veriChip!
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Polémica :: Implantes RFID

WE WAMNT TO 1MPLART THIS
RFID Tag m Youw,

THAT VIO LATES
MY RIGHTS!

LE WaNT TO IMPLAKRT
THIS BEFI1D TAGS In You
AMD ITS ALst & CELLPHOME,
HGITAL CAMERA, AnD

MP3 PLAYER
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Polémica :: Implantes RFID

Codigo de Barras # RFID # GPS

RFID + GPS = Mito (1?)

« Até quando?

 Limitacdes Atuais = tamanho (GPS) e necessidade de bateria de longa duracdo
» Solucdo (ideal I?) para Identificacdo / Monitoramento
* Privacidade 1177

* VVideo Verichip / Baja Beach Club

:=l
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« KOBAYASHI, L., FURUIE, S. “Security in Medical Information”, In: Revista Brasileira de
Engenharia Biomédica, v.23, n.1, p. §3-77, apr 2007.

* HAMILTON, D.L., “Identification and evaluation of the security requirements in medical
applications”, In: Proceedings of the 5th Annual IEEE Symposium on Computer-Based Medical
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* FELDHOFER, M., DOMINIKUS, S., “Strong Authentication for RFID Systems Using the AES
Algorithm” Cryptographic Hardware and Embedded Systems (CHES 2004), p. 357-370, 2004.

« JUELS, A. “Minimalist Cryptography for Low-Cost RFID Tags” 4th InternationalConference in
Security in Communication Networks, p. 149-164, 2004.
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Links Relacionados

* EPC Globdal

e http://www.epcglobalinc.org
* Projeto BRIDGE

e http://www.bridge-project.eu
* RFIDSec :: Workshop on RFID Security

e http://www.rfid-sec.org

* Blog RFID Technology
e http://rfidtek.blogspot.com

* Blog RFID Business

e http://rfidbusiness.blogspot.com

* Rieback, R. M. et al. Is Your Cat Infected with a Computer Virus?

e http://www.rfidvirus.org/papers/percom.06.pdf

. . . INSTITUTO FEDERAL DE
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Perguntas
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