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Introducao

» Autenticacao
* Processo de identificacao e
confirmacao (identidade digital)
* Tipos
* Algo que voce sabe
» Algo que voceé tem
* Algo que voce e
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Introducao

» Autenticacao
* Algo que voce é
» Fatores biometricos
 Alta seguranca / Alto custo
» Autenticacao local (ex: match-on-card)

* Normalmente implementados em
ambientes especificos de alta

segurancga
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Introducao

» Autenticacao
» Algo que voceé tem
 Jokens, smartcards, celular, etc.

* Possui custo de implementacao
(variado)

 Certificados digitais (ICP-Brasil)
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Introducao

» Autenticacao
* Algo que voce sabe
 Senhas, PIN, OTP, passphrase
« Baixo custo
* Mais usado em sites WWW (e outros)

* Pode ser “adivinhado” (recursos X
tempo)
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Introducao
 Senhas
« Como tornar mais seguro?
* Politica de senhas
* Trocar a cada 3 meses
» 8 caracteres ou mais
* Simbolos, letras, numeros
* Nao anotar, bloqueio, etc.
» Passphrases?
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Introducao

« Senhas

* Trocar as senhas em caso de panico?

* Microsoft investiga vazamento de senhas do
Hotmail na web

* Invasao do Twitter alerta para a seguranca das
senhas web (fonte: terra)

* |niciar o processo de “decorar’ uma nova senha
* E se esquecer? Tem Backup?
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Introducao

« Senhas

« Quantas senhas um usuario comum
normalmente tem que lembrar?
 Trocar tudo a cada 3 meses?

« Todas com 8 caracteres ou mais, simbolos e
numeros”?

 N3&o pode anotar?

10
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Introd UQéO L S

* “Biblia das senhas seguras”

N O Ol O

Comprimento

Composicao (caracteres)
Nao palavras de dicionario
Nao escrever

Nao compartilhar

Mudar com frequéncia

Nao reutilizar as senhas entre sites. m’ \

—

http://research.microsoft.com/en-us/um/people/cormac/papers/2009/SoLongAndNoThanks.pdf 11
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Introducao
« “Biblia das senhas seguras”

» Sites diferentes tem politicas diferentes

« Usuarios tem uma media de 25 senhas
* Méedia de reuso de 3.9

 Memorizar senhas complexas €
complicado para usuarios

 Brute-force de senhas web ineficiente
 Um PIN de 6 digitos suficiente

http://research.microsoft.com/en-us/um/people/cormac/papers/2009/SoLongAndNoThanks.pdf 12
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Introducao
» “Biblia das senhas seguras’

* Anotar senhas em um local seguro = OK
(ex: wallet)

 Mudar a senha soO ajuda se for entre o
tempo de comprometimento e o tempo de
uso.

« Senhas diferentes para sites diferentes

aumentam em 3.9x a complexidade de
gerenciamento

http://research.microsoft.com/en-us/um/people/cormac/papers/2009/SoLongAndNoThanks.pdf 13
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Introducao

* Técnicas para lembrar senhas (by Lusers)
 Usar a mesma senha para tudo
« Senhas obvias (11111, qwerty, teste12,
dicionario)
* Fazer padroes para formacao de senhas
(ex: Ivo@MSNG9)
* Usar haxOr (1vO@I|1nk3d1n)

* |niciais de frases (lvaueoo!)

14
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Introducao

 Senhas para NAO usar
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Introducao
 Complexidade de senhas
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Password Length

All Characters

Only Lowercase

3 characters
4 characters
5 characters
6 characters
7 characters
8 characters
9 characters
10 characters
11 characters

12 characters

13 characters

14 characters

0.86 seconds
1.36 minutes
2.15 hours
8.51 days
2.21 years
2.10 centuries
20 millennia
1,899 millennia
180,365 millennia
17,184,705
millennia
1,627,797,068
millennia

154,640,721,434
millennia

0.02 seconds
.046 seconds
11.9 seconds
5.15 minutes
2.23 hours
2.42 days
2.07 months
4.48 years
1.16 centuries

3.03 millennia
78.7 millennia

2,046 millennia

16
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Ferramentas

* Wallets
* Recursos de sistema operacional
* Browsers que guardam senhas
 Sites que guardam sua senha
* https://lastpass.com/
* Chips TPM
* Questodes
* Que houve com o “keep it simple”?
* Vocé confia em solugdes “automaticas™?
* Onde ficam as senhas, qual a seguranca?

17
-
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Ferramentas

v¢ Dropbox + (@

http://www.dropbox.com http://www.keepass.info

Ou outros da sua preferéncia...

18
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Ferramentas
» Dropbox
» Gratuito (até 2GB)

* Multiplataforma (smartphones) Err— :
* Acessivel de qualquer lugar (cloud) | Useiocaidabase: S

» Keepass =
* Open Source
* Multiplataforma  Database.kdb
* Integravel ao Dropbox
* Plugins

« AES256




MJ - Departamento de Policia Federal

Coordenacao de Tecnologia da Informacao - CTI

Metodologia
» Classificacao em niveis de seguranca

 Maximo: banco, cartao de credito, paypal,
sites de compra com seu cartao.

* Alto: e-mail corporativo, sistemas, VPN

« Médio: skype, linkedin, twitter, facebook,
etc. (ID theft)

 Baixo: e-mail de SPAM, foruns, etc.

20
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Metodologia

* Nivel maximo: LEMBRE estas © (ou use
autenticacao mais forte se possivel)

* Crie um arquivo do keepass para cada um
dos outros.

* Paranoia mode: uma conta dropbox para
cada nivel.

» Senhas randomicas geradas pelo keepass
* Nivel de complexidade aceitavel

21
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Metodologia

Password Cenerator

e Password Generator

' Random  Pronounceable  Custom

Use following character groups:

V! Upper Letters __| White Spaces | Special Characters
Z Lower Letters z Minus
Z Numbers Z Underline

| | Exclude look-alike characters
Z Ensure that password contains characters from every group

Options
Length: 10 ";’ Quality:
V! Enable entropy collection |__ Collect only once per session
New Password: H8m_eOU4C- A ( Generate

Cancel \ﬁ OK

22
-
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Metodologia

* Lembre as senhas do dropbox e do keepass ©©
 Complexidade aceitavel

» \oceé pode precisar teclar a senha!
» Politicas de seguranca

 Hotmall nao aceita espacos

« Skype nao aceita “/”

« Senhas somente numericas (eg: PIN)

23
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Metodologia
* Problemas

* Acessos em maquinas de terceiros
 (Dropbox + keepass + firefox) portable

» Copiar e colar do smartphone no PC ©

» Pacote de dados no smartphone
» Sincronizagao dropbox

e Suas senhas na “nuvem”

* “todos 0s ovos num mesmo cesto”

24
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Conclusoes

« Senha € barato, mas o gerenciamento € caro
* Algo mais forte pode ter TCO menor

* Lembrar senhas € inviavel (25 em média)

* Necessita de um breaktrough
* |[nternet smartcard?
* Reconhecimento facial via webcam?

» E possivel melhorar um pouco a situacdo com
ferramentas gratuitas
25
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