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Triade - Seguranca da Informacao

e Assegurar que a informacao e acessivel

Confidencialidade somente por aqueles devidamente
autorizados

il

e Salvaguardar a veracidade e

Integridade complementariedade da informagdo bem
como os seus metodos de processamento

e Assegurar que quem devidamente
autorizado tem acesso a informacao e bens
associados sempre que necessario
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Uma novo olhar sobre a Seguranca da Informacgao

Mudanca de abordagem
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Framework de Seguranca da Informacao

Processos Pessoas

Ferramentas
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Framework de Seguranca da Informacao

Pessoas: O elo fraco da Seguranca da Informacao

* Palestras Educativas
* Ciclo de treinamentos

e Cartilhas de Seguranca

e Cartazes

O NOVA PRESTECH.



Nova Prestech.net GTS

Framework de Seguranca da Informacao

Processos: O Controle de Seguranca da Informacao

* Politica de Segurancga da Informacao
* Politica de Uso Aceitavel

* Adequacao a Normas de Seguranca: 27001 e 27002
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Framework de Seguranca da Informacao

Ferramentas: Mecanismos de Protecao

e |dentificacao/Autenticacao

» Controle de acesso

* Hardening de Servidores

* Protecao de Perimetro

e Sistemas de Deteccao de Intrusdo

 Auditoria e Analise de Vulnerabilidades
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Motivacao

Total de Incidentes
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Motivacao

Incidentes reportados
(Tipos de ataque)

I Worm (20.73%)

—Web {5.8%%)
Invasdo (0.02%)
DoS (0.04%)
Outros (6.57%)

Scan (37.19%)

Fraude (29.61%)

5

:
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Motivacao

Financial fraud

$21,12 4.?5]{]

Virus (Worms/ Spyware)

System penetration by outsider

Theft of confidential data, from all
causes but mobile device theft

Laptop or mobile hardware theft
Insider abuse of Net access or e-mail

Denial of service

Phishing, where your arganization was
fraudulently represented as sender

Bots (zombies) within the organization

Theft of proprietary info from
mohile device theft

Theft of confidential data from
muohile device theft

Sabotage of data or networks

Unauthorized employee access
to information

Web site defacement

5%?25,?300
Telecom fraud .%’551. 00
Misuse of wireless network $!;42,H_5IJ
Misuse of public Web application 32151 _mjr[;
Instant messaging abuse fl$200,70)
Password sniffing $1ﬁ|3_1gi[|

Blackmail §$160,000
| |

Exploit of your organization’s ! !
DNS server $1 q45[]'||]

0 %5 million $10 million $15 million $20 million $25 million
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Incidentes de Seguranca da Informacao

Incidentes de seguranca :

* Impactam diretamente na receita das Organizacoes
* Abalam a confianca dos clientes

* Afetam negativamente o relacionamento com parceiros
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NBR ISO/IEC 27002 — Codigo de Pratica para a Gestao de Seguranca da Informacao

Norma que apresenta uma guia de boas praticas em seguranca
da informacéao, orientando e apresentando recomendacoes
para implementacbes de controles.

BS7799 — ISO/IEC 17799 — ISO/IEC 27002
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Protecao Corporativa — Hardening de Servidores

e Escolha do sistema e particionamento
 Instalacao segura do sistema

e Patch's de Seguranca

» Controle de acesso em sistemas de arquivos
e Controle de acesso de usuarios

* Registro de logs do sistema

e Ajustes do Kernel
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Indentificagcao/Autenticacao

» Controle de privilegios ( PAM — su )

e OTP - One Time Password ( opie )

» Senhas diferentes por servigo ( PAM — dotfile)
« TCPWrappers (hosts.deny, hosts.allow)

* Port Knockig (Knockd / Fwknop)
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Controle de Acesso

» Controle de Permissbes (chmod e chown)

 Definicio de Atributos Especiais ( chattr )
* Listas de Controle de Acesso ( ACL Posix )

« Conexao remota criptograda ( OpenSSH - SSHTEST)

» Politica de Senhas e acesso a recursos ( PAM )
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Protecao de Perimetro de Rede

Controle de Trafego ( Firewall — Iptables ):

e iptables -A INPUT, OUTPUT, FORWARD
--source IP/MASCARA (-s, --src)
--sport PORTA
--destination (-d, --dst)
--dport
--protocol TCP, UDP
-m (--state, --multiport, etc)

-j ACCEPT, DENY
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Protecao de Perimetro de Rede

Controle de Conteudo Web ( Proxy — Squi

):

estacao de trabalho.

Enviar pagina de internet para a

< SIM

b

Javegador da estacido de
trabalho

Pedido de -
N pagina de
Internet :>_’

Tem um
pagina de
Internet no
cache ?

. Carregar pagina
NAO =1 de Internet do
cache

Servidor Proxy
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Protecao de Perimetro de Rede

Rede Virtual Privada ( VPN — OpenVPN ):\

. [EEEF pa el
1 Bssnaz

10216211 |
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Sistemas de Deteccao de Intrusao

Snort:

* Analise de trafego em tempo real

* Registro de Pacotes IP

» Analise de Protocolo

 Notificacao de alertas em tempo real

« Baseado em regras e assinaturas
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Sistemas de Deteccao de Intrusao

OSSEC:

* Analise de logs

 Verificacao de integridade do sistema

* Deteccao de Rootkits

 Alerta e resposta ativa ( Regras de Firewall — TCP Wrappers)

* Monitoramento de registros do Windows
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Sistema de Monitoramento

Nagios:

* Monitoramento de Servicos de rede e recursos de servidores
 Facilidade no desenvolvimento de plugis

» Gera Graficos e Estatisticas de monitoramento

» Definicao de Hierarquia

e Alerta em Tempo Real
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Nagios

osoft Internet Explorer

File Edit Wiew Favorites

) Back - ) x| (2
€ J) - |x]

Tools  Help

| , ; Search .. Favorites U_.J"Media £ W - B @ :‘%

—lof x|

Address | €]

:/nagios/

Google - |

Nagios

® Home
® Documentation

®Tactical Overview
% Service Detail

% Host Detail

% Status Overview
® Status Summary
% Status Grid

% Status Map

*3.D Status Map

% Service Problems
% Host Problems
% Network Outages

* Comments
% Downtime

% Process Info
® Performance Info
% Scheduling Queue

Reporting
*Trends

® Availability

® Alert Histogram
® Alert History

® Alert Summary
® Notifications
®Event Log

®View Config

£ | Done

j %% Search'Web = @ 141 blocked @ Options

|| Links >

Current Network Status Host Status Totals

Last Updated: Tues Jul 6 11:22:11 CEST 2004
Updated every 90 seconds

MNagios® - whwwe Nagios oy

Logged in as Hinger

Wiewy History For all hosts 2 17
gy Motifications For Al Hosts
Wign Host Status Detail For ANl Hosts

bart Diskusage C: oK 2004-07-06 11:10:19 20d 0h 7m 265 143
Diskusage D: VISRNING  2004-07-06 11:14:13 20d Oh Tm 205 313
HITP Ok 2004-07-05 11:21:41 14d1h 3Fm 47s 113
MS-Exchanoe ok 2004-07-06 11:20:56 20d 0h 8m 6 143
SMTP ok 2004-07-06 11:21:33 22d1h 53m 135 113

cixten Dizkusage C: Nagiostat qoes here 16 11:19:45 0d 22h 2m 24s 113
Letminalserver @w 2004-07-06 11:18:01 0d 22h 29m 135 1/3
Sessions

fip.sunet se PING K 2004-07-0611:21:30 04 Oh 31m 245 140

haubits BING Ok 2004-07-06 11:21:21 193d 8h 33m 3= 140

itknsow PING Ok 2004-07-05 11:21:21 56d 22h 30m 57s 140
if-tratfic ok 2004-07-06 11:21:20 63d 18h 45m 235 140

nPING P - 2004-04-20 12:38:00 77d 20k 45m 1= 1040

if-tratic RKMOVYM  2004-04-20 12:39:00 77d 20h 45m 15 10410
Bzper Diskusage C: OK 2004-07-0611:15:46 77d 1th13m 47=s 143

Diskusage E: Ok 2004-07-05 11:20:41 14041k 3m 7= 1.3

MS-Exchanoe ok 2004-07-06 11:21:41 61d 22k 57m 53 1/3

Mz-Exchanie -

is-Exchance Ok 2004-07-06 11:21:41 §1d 22h 57m 57= 113

MotesConnector

SMTP Ok 2004-07-06 11:21:43 61d 22k S6m 45 113
leriin SMTP Ok 2004-07-05 11:21:51 20d Zh 18m 145 113
marx HTTP oK 2004-07-06 11:21:46 23d 2h 15m 17s 143

SMTP ok 2004-07-06 11:21:51 22d18h 2m 165 1/3

Service Status Details For All Hosts

|»

Service Status Totals

29 1 1

Bl o

T -total 391 Gh - used: 262 Gh (67%) - free 1.28 Gb (33%)
Do\ - total: 29.99 Gh - used: 26.75 Gh (59%) - free 320 Gh
1%

HTTF ok: HTTP#M 1 200 Ok - 0.027 second response time

Al services are running

SMTP Ok - 0 second response time

C:\- total 3906 Gh - used: 801 Gh (21%) - free 31 05 Gh
(7%

11

FING Ok - Packet loss = 0%, RTA = 3637 ms
FING Ok - Packet loss = 0%, RTA =136 ms

PING OH - Packet loss = 0%, RTA =610 ms
Ok rate[IM]=250 khitts OK: rate[OUT]=286 kbit/s b

PING CRITICAL - Packet loss = 100%

check_snmp_counter: ERROR during get-request: Mo response
from remote host '52.119.65.156"

C-total 4.00 Gh - used: 2899 Gh (75%) - free 1.01 Ghb (25%)
E:\ - total: 4.00 Ghb - used: 1.46 Gh (36%) - free 2.54 Gh (B4%)
Al services are running

All zervices are running
SMTP Ok - 0 zecond response time
SMTP Ok - 0 zecond response time

HTTF ok: HTTP#M .1 200 Ok - 0.016 second responze time
SMTP Ok - 0 zecond response time

=

& Inkernet
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Gerenciamento de Seguranca

OSSIM:

 Framework Open Source
» Agrega as principais ferramentas de seguranca
* Integracao e correlacao de dados

e Permite uma visao detalhada sobre os ativos de rede
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OSSIM — Open Source Security Information Management

Ferramentas:

* Nessus
e Snort

* Nagios

« OCS-NG
« OSSEC
* NTOP

e Pads

 Entre outras
O NOVA PRESTECH,
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= |

OSSIM — Open Source Security Information Management

Separate user profiles
Low level events
Mid level alarms

= High level risk asessment Network System CSO g
Admin Eiinact Already deplo*_yed third
~ 7 P party devices
Activity
: 4
\.‘;" -t - \ - j‘;:ﬂ:?
o o &5
Network
T B « Scans e
= Correlation = S or ozt Equipment
. N t
Database Priorization = Server e
= Frontend
* Frameworkd
Plugins
i
Ewvents
m, bt : 2;‘::,‘2* Third party Other Servers
4 IDS systems d Devi
T . OPS and Devices
OSSINN Consolidation . 5y5|f;
« Plain log
Sensor(s) / Agent(s) s Etc.
e
8 & |
( Network [)
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OSSIM — Open Source Security Information Management

®e0o Alienvault - final release coming soon
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OSSIM — Open Source Security Information Management
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.o Policy i
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I:‘ SSHd: Logi ful, Accepted d 2008-09-25 10:05:08 84.125.18.34:49571 22 | | | | | | | TCP
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= Logout [sdmi] [ [ | | | | |
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. directive event: An important host (SRC 1Py has changed 182 168.1.50 0.0.0.0 -z |1z | B2 [T a-=a | 135 &
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Auditoria e Analise de Vulnerabilidades

Técnicas Utilizadas para

No techniques
External pen testing
Internal pen testing

E-mail monitoring
Web monitoring
txlernal audits
Automated tools

Internal augits

GTS

avaliacao de Sg.lranga:

48%:

49%

£9%

£9%

i

0

10

20

30 40 50 60 70

JU08 458 Hespondents ]
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Consultoria, Solugdes e Treinamento

Como devemos nos adaptar ?
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Preocupagao com a Seguranca da Informacao

 Entendermos a natureza dos ataques e fundamental

* Novas tecnologias trazem consigo novas vulnerabilidades

* Novas formas de ataque sao criadas a cada dia

 Aumento de contectividade resulta em novas possibilidades
» Ataques direcionados x Ataques Oportunisticos

* A Defesa € muito mais complexa do que o Ataque

* Nao subestimar o aumeto dos crimes digitais
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Quebra dos Mitos sobre seguranca da Informacao

* “Isso nunca acontecera conosco”

* “Nunca fomos atacados, nao precisamos de seguranca’
« “Utilizamos o melhores sistemas”

* "Nao da para gastar com seguranca agora’

* “Ninguém vai descobrir esta falha de seguranca”

» “WVamos deixar funcionando, depois resolvemos”

« “Seguranca € um luxo para quem tem dinheiro”
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Consultoria e Solugdes em informatica

Conclusoes :

« E necessario que se mude o olhar sobre a S.I.

» Controles de Seguranca se fazem necessarios

* Nao basta s6 implementar mecanismos tem que avaliar
 Uma cultura de seguranca na empresa € essencial

* Nao se iluda com a falsa sensacao de seguranca

* A Tecnologia nao € uma panaceia !!!!

O NOVA PRESTECH.



Nova Prestech.net

*)BRIGADO

http://www.prestech.com.br

Victor Batista da Silva Santos
victor@prestech.com.br

+55 21 8762-6977

+55 21 3622-1600

Rua Francisco Manuel 99/A
Benfica — Rio de Janeiro, RJ
Fax: (21) 3860-7510

CEP 20911-270

O NOVA PRESTECH.


http://www.prestech.com.br/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34

