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sobre o AUtOr

Bacharel em Analise de Sistemas pela Universidade de Ribeirao
Preto e Pds-graduado em Seguranca da Informacao pelo ITA -
Instituto Tecnoldgico de Aeronautica;

Desenvolveu o sistema de internet banking “Net Empresas” do
Banco Nossa Caixa (PJ), apresentando fraude Zero desde 2004;

Auditor de sistemas;

Implantou o CSIRT-BNC (Computer Security Incident Response
Team) em 2005 e a CAF (Central AntiFraudes) em 2009;

Foi gerente da Divisao de Monitoracao e Operacao de Seguranca,
responsavel pela execucao do projeto de “Prevencao a Fraudes
Eletronicas e Correlacao de Eventos de Seguranca da Informacao”
utilizando tecnologia de redes neurais e ferramentas SIEM -
Security Information Event Management.




e O Padrao de Seguranca de Dados da Industria de Cartoes de
Pagamento - PCI DSS

*» Elementos referentes ao comprometimento massivo de dados:
» Comprometimento descoberto pela vitima
» Comprometimento descoberto por terceiros

* Propostas de aprimoramento, aplicando processos de monitoracao
e tecnologia atualmente disponivel, para reducao da Janela de
Intrusao.




istc’)rico do PCI DSS

» Originario de cinco programas de seguranca distintos:

>

> AN AP0 AR 7

Visa Card Information Security Program (CISP)
MasterCard Site Data Protection

American Express Data Security Operating Policy
Discover Information and Compliance

JCB Data Security Program

l ! OUTUBRO 2008
SETEMBRO 2006

DEZEMBRO 2004




Objetivos do C

onselho

PCl

Entidade independente.

Assumiu o controle do programa de conformidade em 2006.

Missao: melhorar a seguranca dos dados, através da
educacao e divulgacao do PCI DSS.

Implementar controles de seguranca de TI nas empresas
que transitam ou armazenam dados dos cartoes.

Estabelecer critérios de certificacao para:
> QSAs - Qualified Security Assessors e
> ASVs - Approved Scanning Vendors.




- A quem se aplica o padrao?

* Aos estabelecimentos comerciais e provedores de servicos que
armazenam, processam ou transmitem dados de contas de

cartoes.

» Os requerimentos sao 0s mesmos para todos os niveis
de estabelecimentos comerciais.

» Eventuais diferencas residem nos prazos de implantacao e fre-
quéncias de relatdrios e auditorias.




- O padréo PCI pSS

» Estruturado na forma de 12 requerimentos distribuidos em 6 linhas
de controles.

» Apresenta abordagem bastante objetiva e clara de como enderecar
cada um de seus 12 requerimentos.

> O PCI DSS v 1.2 contempla 210 sub-itens aos requerimentos

» Ha um total de 261 procedimentos (de testes) recomendados
aos QSA - Assessores de Seguranca Qualificados.
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" Controles.Requerimentos

Construir e manter
uma rede segura

1: Instalar e manter um configuracao de firewall para proteger os dados
do portador

2: Nao usar padroes disponibilizados pelo fornecedor para senhas do
sistema e outros parametros de seguranca

Proteger os dados do
portador do cartao

3: Proteger os dados armazenados do portador do cartao
4: Criptografar a transmissao dos dados do portador do cartao em redes
abertas e publicas

Manter programa de
gerenciamento de
vulnerabilidades

5: Usar e atualizar regularmente o software ou programas antivirus
6: Desenvolver e manter sistemas e aplicativos seguros

Implementar medidas
de controle de acesso
rigorosas

7: Restringir 0 acesso aos dados do portador do cartao de acordo com a
necessidade de divulgagao dos negdcios

8: Atribuir ID exclusivo para cada pessoa que tenha acesso ao computador
9: Restringir o acesso fisico aos dados do portador do cartdo.

Monitorar e Testar as
Redes Regularmente

10: Acompanhar e monitorar todos 0s acessos com relagao aos recursos
da rede e aos dados do portador do cartao
11: Testar regularmente os sistemas e processos de seguranca

Manter uma Politica
de Seguranca de
Informacoes

12: Manter uma politica que aborde a seguranca das informacoes para
funcionarios e prestadores de servigos




~ Controles.Requerimentos

1: Instalar e manter um configuracao de firewall para proteger os dados do
portador do cartao

2: Nao usar padroes disponibilizados pelo fornecedor para senhas do
sistema e outros parametros de seguranca

10: Acompanhar e monitorar todos os acessos com relacao aos recursos da
rede e aos dados do portador do cartao
11: Testar regularmente os sistemas e processos de seguranga




Agenda

e O Padrao de Seguranca de Dados da Industria de Cartoes de
Pagamento - PCI DSS

* Propostas de aprimoramento, aplicando processos de monitoracao
e tecnologia atualmente disponivel, para reducao da Janela de
Intrusao.
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Comprometimento de Dados

1980 - 1990 1990 - 2000 2000 - 2009
Cartdo roubado Cartdo clonado Cartao clonado
Cartao perdido (ou “skimming”) Cartdo nio presente

Cartao extraviado Carts i (uso somente da
(nao entregue) antao Al informacéao)

e Anos 80 - as acoes eram voltadas aos cartoes de forma individualizada
(portador participa na prevencao)

e Anos 90 - predominio do “Cartao Clonado”

e No final dos anos 90 - comprometimento “Massivo”
(captura nas redes de terminais e comércio de dados via IRC).




* Comprometimento Massivo ¢ Dados

* Dois tipos de ataque
> Ataques de Oportunidade
> Ataques de alvo previamente estabelecidos

- Utilizacao de ferramentas sofisticadas, customizacao de
aplicativos e scripts e engenharia social

- Envolvimento de criminosos ou organizacoes
criminosas

Caso ocorra a invasao, € fundamental que a
atividade seja identificada,

imediatamente.




Identificando o comprometimento

» Comunicacao realizada por terceiros
> ApOs uso fraudulento dos dados comprometidos

> Sem que ocorra uso fraudulento dos dados
comprometidos

» Descoberta realizada pela vitima

> Por funcionarios durante as atividades normais de
trabalho.

» Por comportamento ou performance nao usual do
sistema.

» Pelo monitoramento de eventos ou analise dos logs.




~ Analisando o comprometimento

» Fundamental: Definicao de datas relevantes relacionadas
a invasao e ao comprometimento de dados ou seja,

Janela de Intrusao

*» Conter e limitar a exposicao de dados;

» Isolar os sistemas suspeitos de comprometimento do ambiente de
producao;

» Preservar todos os logs disponiveis (Firewall, IDS, IPS, Web
Server, sistemas operacionais, acessos remotos);

* Manter registro detalhado de todos eventos, observacoes e acoes
tomadas.
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Levantamento de dados

» Realizado através de investigacao forense computacional :

»> NUumero de clientes afetados. Lista completa das contas
afetadas.

» Identificacao dos sistemas que sofreram danos
(ou infectados pelas intrusdes maliciosas, se aplicavel).

» O exato tipo de dado comprometido. Cartoes de crédito?
Documentos de identidade? Informacoes pessoais? Enderecos e
telefones?

» Estimativa de custos para que se possa reparar os danos
causados a organizacao e a seus clientes.

» Determinacao dos padroes de fraudes, se aplicavel.




" Relat6rio Verizon 2008 / 2009

» 285 milhoes de registros comprometidos em 2008

* 74% dos comprometimentos envolveram ameacas vindas
de fontes externas

» 20% originadas internamente

* A maior vitima foi o segmento de servicos financeiros,
representando 93% de todos os registros.

(Onde o dinheiro se encontra)

Fonte: 2009 Data Breach Investigation Report
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Relatorio Verizon 2008 / 2009

» Descoberta do comprometimento nao foi realizada pela
vitima e sim por terceiros:
Relatorio de 2008: 75%
Relatorio de 2009: 69%

» 75% dos ataques permaneceram despercebidos por
semanas ou meses (Janela de Intrusao);

* 66% das vitimas possuiam logs com informacoes suficientes
para descobrir a brecha em seus sistemas;

» 17% ataques = 95% dados comprometidos.

Fonte: 2009 Data Breach Investigation Report




"Relatério Verizon 2008 / 2009

o Comprometimento X Janela de Intrusao:
» Periodo entre invasao e comprometimento:
Em Minutos: 27%
Em Horas: 21%
Em Dias: 29%

> Descoberta do comprometimento:
Em Semanas: 25%
Em Meses: 49%

Fonte: 2009 Data Breach Investigation Report




"Relatério Verizon 2008 / 2009

» Comprometimento X Janela de Intrusao:

> 8% dos incidentes foram identificados por auditoria,
monitoramento e analise de logs;

> 30% das empresas possuiam IDS;
> 32% das empresas possuiam R.I.;

> 13% utilizavam ferramentas SIEM.

Fonte: 2009 Data Breach Investigation Report




Estudo de caso

» Com o objetivo académico, estabelecemos um cenario
hipotético de comprometimento massivo de dados.

(Avaliacao de vulnerabilidades e métodos de intrusao que
superam os requisitos detalhados pelo Padrao).

» O cenario foi desenvolvido com base em:
» Padrao PCI DSS;
> Analise de dados estatisticos obtidos;

> Metodologia de ataque real descrita em documento
conjunto do FBI e Servico Secreto Americano.




* BANCO dasBANANAS

* Obteve a Certificacao PCI DSS, com a abordagem de
check-list e nao de processo de melhoria da seguranca;

* ApOs certificacao, devido a fusao com outro banco, o nivel
de seguranca da informacao deteriorou rapidamente;

* O banco mostrou-se incapaz de identificar intrusao ocorrida
em sua rede, tomando conhecimento somente apds
comunicacao de terceiros.




~ Estudo de caso - Vulnerabilidades

» Incorporacao de infraestrutura de entidades recem
adquiridas;

 Re-engenharias resultantes de incorporacoes;

e Auséncia de processo para instalacao de patches;

» Falta de padrao do parque de computadores;

» Aplicativos de seguranca e antivirus com versoes diversas;
» Nao cumprimento de politicas e cultura de permissividade;
e Nomes de Usuarios e Senhas fracas;

» Arquitetura de rede inadequada.




» Invasao dos sistemas do Banco em novembro;

» Identificacao ocorreu somente em maio do ano seguinte,
comunicado por parceiro de negocios;

» Janela de Intrusao superior a seis meses;

* Invasao realizada através de injecao de codigo SQL,
(explorando vulnerabilidade de Active Server Page — ASP);

o Utilizacao de XP_Cmdshell;
» Obtencao de privilégios;

o Instalacao de snnifers.




Agenda

e O Padrao de Seguranca de Dados da Industria de Cartoes de
Pagamento - PCI DSS

e Elementos referentes ao comprometimento massivo de dados e
acoes em caso de ocorréncia:

» Comprometimento descoberto pela vitima
> Comprometimento descoberto por terceiros




roposta de Aperfeicoamento

» E fundamental que a Janela de Intrusao seja reduzida, uma
vez que nao € possivel obter-se um sistema 100% seguro.

* A implementacao e conformidade a qualquer Padrao, Norma
ou Framework nao garantem a protecao total dos sistemas.

» A forma de implementacao e manutencao dos padroes de
seguranca tornam-se tao ou mais importantes que seus
controles.

Sao necessarios aprimoramentos para maior rapidez e
assertividade na identificacao de invasoes, portanto:




roposta de Aperfeicoamento

» Maior relevancia ao requisito 11.4 do PCI DSS,
transformando-o em um requerimento do controle

“Construir e manter uma rede segura”

CONSTRUIR E MANTER UMA REDE SEGURA

Instalar e manter uma configuracdo de IDS/IPS para

Novo requisito ~
= protecao dos dados
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Proposta de Aperfeigoamento

» Recomendacoes:

» Instalacao de IDS/IPS na camada de rede na qual
estejam armazenados ou trafegando dados de cartoes ou
de seus portadores;

» Utilizacao de HIDS em todos os servidores sensiveis na
rede em que se busca proteger;

» Definicao de padroes minimos de configuracao;

» Processo formal para aprovar configuracoes ou suas
alteracoes;

> Topologia da rede constando pontos de insercao dos
appliances de IDS/IPS;

» Atualizacao da biblioteca de assinaturas de ataques
conhecidos.




roposta de Aperfeicoamento

» Ampliar o escopo do requisito 10.6 do controle "Monitorar e
Testar as Redes Regularmente”, criando novo requisito:

MONITORAR E TESTAR A REDE REGULARMENTE

A andlise dos registros deve ser realizada de forma
Novorequisito  automatica, utilizando-se de ferramentas de geasmaitc

e correlacao de logs dos eventos de seguranca.

» Ferramentas SIEM, bem configuradas, atuam de maneira
que alertas sejam disparados automaticamente agregando

valor aos logs.




Conclusio

» A experiéncia demonstra que Correlacao de Eventos
(monitoramento) + R. I. € a combinacao poderosa para o
efetivo conhecimento do ambiente tecnoldgico;

» Existe a real possibilidade de diminuicao da Janela de
Intrusao através de processos de monitoramento;

» A identificacao de incidentes deve ser reduzida de dias ou
semanas para minutos e, em alguns casos, para Real
Time, sempre, pela vitima;
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Conclusao

» Conformidade deve ser encarada como um processo e nao
somente como um check list;

» A certificacao captura um momento, uma foto;

» Para que se possa melhorar a seguranca da informacao €
necessario considerar-se o conjunto do dia-a-dia, o filme;

» A proposta € utilizar requerimentos que o proprio padrao
contempla para, aperfeicoando-os, obter melhoria da
seguranca dos dados de cartoes de pagamentos, através da
diminuicao da Janela de Intrusao.
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