IResposta a incidentesg

Niagnastic oy equivorados
R ¢ inais felizes

Nelson Murilo
http://twitter.com/nelsonmurilo




Casos

Ataques de IP Spoofing

Pacotes nado mentem

Mais que log de erros




CASO 1

Ataques de IP Spoofing




CASO 1

Instituicao governamental diz estar sendo vitima
de ataques constantes

Reuniao com provedores de backbone,
agencias de governo, entidades representativas
da Internet/BR, orgaos policiais e outros

Discussoes acaloradas sobre como bloquear
ataques de IP spoofing em roteadores ao redor

do mundo




CASO 1

"Podemos ver os logs?”

/







CASO 1

Preferences Editor - Opera

Tools Help

LR}

|j opera.config#Performance|MaxConnectionsServer

v Performance

Enable Pipelining Default »

&

HTTP Error Strategy

Max Connections Server

20— Default | »
Network Buffer Size 64| = Default | »
No Connection Keepalive ] Default | »
Non-Compliant Server 100 ] Default | »
Continue
Reduce Max Persistent HTTP Default | »
Connections ' :
Synchronous DNS Lookup ] Default »

| Save | | Reset !
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CASO 1
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CASO 2

Pacotes nao mentem




CASQO 2

Um grande banco nacional estava sendo acusado
de atacar uma instituicao estrangeira

A vitima apresentou varios logs para comprovar iSsc

Algumas consultorias tentaram identificar, sem
sucesso, 0 problema

O banco inicia uma auditoria interna para achar o
culpado




CASQO 2

tcpdump em acao!




CASQO 2

Varios ACKs saindo do servidor HTTP
A vitima apresentou varios logs para comprovar issc

Algumas consultorias tentaram identificar, sem
sucesso, o problema

O banco inicia uma auditoria interna para achar o
culpado




CASQO 2

Junto com o tcpdump foi verificado que:

Haviam Clientes do banco no escritorio da
“vitima”

Era normal haver acessos legitimos partindo do

site da “vitima” em direcao ao servidor web do
banco




10.1.1.1:1025 to 192.168.1.1:80 — Ok
192.168.1.1:80 to 10.1.1.1:1025 — Ok




CASQO 2

A “vitima” possuia um firewall stateful

O produto usado como servidor web pelo

banco tinha um bug que fazia cache de
algumas conexoes




10.1.1.1:1025 to 192.168.1.1:80 — Ok
192.168.1.1:80 to 10.1.1.1:1025 - Ok

O







CASQO 2

Nota: Nenhum funcionario do
Banco foi sacrificado ao final
deste caso







Caso 3

Mats Quae 100 e s

“Mais que log de erros”




Ccaso 3

1) Um virus se propaga rapidamente em
uma instituicao governamental

2) Empresa de antivirus € contactada para
|dentificar o malware e desenvolver a
vacina

3) ApOs analise a empresa AV divulga um
boletim sobre as caracteristicas do
malware



Ccaso 3

4) A desinfeccao nao ocorre como
esperado. Varias maguinas sao
reinfectadas

5) Um grupo € chamado a auxiliar nos
trabalhos

6) Uma analise forense e de trafego
revela que se trata de uma botnet




Ccaso 3

4) A desinfeccao nao ocorre como
esperado. Varias maguinas sao
reinfectadas

5) Um grupo € chamado a auxiliar nos
trabalhos

6) Uma analise forense e de trafego
revela que se trata de uma botnet




Ccaso 3

Analise da botnet mostra que a vacina €
efetiva, mas a politica da instituicao
permitia parar o AV nas estacoes e o
malware estava fazendo isso.

O Malware foi subestimado na analise da
empresa de AV e sua caracteristica de
Botnet nao foi identificada




PN

O firewall logava as conexdes permitidas,

desta forma foi possivel contabilizar a
guantidade de estacoes contaminadas
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