Historias de um Security
Officer
Estudos de Caso

g’@f ' Reinaldo de Medeiros
CIlO e office Boy



genda — Estudos de
Caso

.« DLP - Data Loss Prevention e Espionagem
Comercial

~ . . Phishing — Analise e Investigacdo de um
. Artefato

~ « Gestao de Risco

‘Analise Forense

-mail Surveillance

liticas e Procedimentos



O Meio Ambiente

"« Empresa da Area de Varejo
Periodo de 2003 a 2006
7.000 empregados (a epoca)
> 350 Lojas (Sudeste, Sul, Centro-Oeste)
4 Areas de negocios:
- Lojas
- Web

- 0800
— Atacado



Equipe de Seguranca

e Eu







1° Caso -
O Duende Verde

« DLP

e Saci/Curupira

« Homeopatia

* Lendas Urbanas

e Palmeiras se
empenhar para dar
0 campeonato para
o Corinthians




Cenario - Controles
Implementados

"« Filtro Web (WebSense)
- Bloqueio de WebMall
 Poucas portas abertas
* Alguns Dispositivos de I/O Blogueados

 USB (Hoje nao creio que fosse
possivel...)

« CD/DVD



OrangeBox
Momtoramento de e-Mail

* Requisitos

- Sigilo

- Politica - Auditoria.

- Etica
* 99,9% sexo, cerveja e networking
 Mas nos 0,1%...



Pegando o Duende
Verde

A Iaca de rede deu defeito...

A maquina foil espelhada duas vezes

- Uma foi detalhadamente escrutinada
(Archives do Lotus Notes)

— A outra Isolada e lacrada
— Testemunhas



hamado na Presidéncia

* Questionado, negou e jurou inocéncia.

* Entao foi dado o flagrante na maquina
dele.

e Justa Causa



‘Como o Universo nao
e Etico...

e O Duende Verde foi trabalhar na
concorréncia...

*» Mas e empresa sofreu uma devassa fiscal e
=\ quase faliu...



LinkedIn

Betorgu du Dieyde Uer

e Alguns meses depois o
“Duende Verde” tentou
contato no LinkedIn.

» Ignorel, claro




Tempos Depois...

. Depois de algum tempo, o diretor de Tl me
perguntou como andava o monitoramento
da OrangeBox, respondi:

- SO sexo, cerveja e networking... Nada
relevante.

* No que ele retrucou:

— Quero um relatorio completo e detalhado...



2° Caso - Falha na DLP.

« Como ndo implementar o
conceito de Proprietario da
Informacao.



Cenario da
Implementacao

e Sistemas mapeados
* Proprietarios definidos

* Proprietarios davam a ultima palavra
sobre os sistemas



Resultado Pratico

. O Diretor de uma linha de negacio (vendas
em atacado) levou toda a base de clientes e
produtos embaixo do braco.

 E montou um negocio de vendas para o
Atacado concorrendo diretamente.



Recao Imediata

e Liminar
 Foresinc da Base de Dados

— Dados iguais, inclusive os erros
* Processo



Solucao Semantica

Proprietario da Informacao vs Gestor da
Informacao

 Politica de Gestao de Dados

» “Gestor da Informacgao” segue normas de
gestao

Ja o “Dono da Informacao”...



Em Tempo:

~ Faliram.

« Uma empresa gue ja nasce sem etica,
nao sobrevive no mercado atual.

b Sic S




so Analise de Risco —
Maldito Sasser

* Arquitetura monolitica e “estavel”

* A guerra entre os patches e a estabilidade do
ambiente.



Ambiente de Loja -
O Caldo de Cultura

Windows XP Sem Patches
Comunicacao sem controle entre lojas
Sem Antivirus

Em tese, isolado do mundo real

Lojas intercomunicando-se via Frame
Relay

Servidores Linux



Moral da Historia

5.000.000,00 (aproximado) de prejuizo
e Salvo pelo relatorio de risco

e Se VOcé nao consegue eliminar o risco,
relate

Seja chato

Gestao de Risco € a coisa mais importante
~ para a empregabilidade do Security Officer



aso: Anatomia de um
Phishing.
'« Pena de Morte
* S0ou contra.
. * Exceto para phishers e spammers



O Phishing

"' Caro cliente Fulano de Tal, CPF nr xxxyyyy,
sua compra foi efetuada com sucesso.

* Em breve estaremos debitando da sua conta
. ovalor R$ 3.000,00...

_::__"f;_:f_: ;'.i___il_"f.jlﬁ";:;:_ Se vocé néo for o Fulano de Tal clique

aqui..



~ Reacao - Primeira Noite

"+ SAC
e Site
* A busca pelo artefato



Segundo Dia

"« Identificando o Phishing
 Montei o pior ambiente possivel:

- W98+Sem patch+IE4 + Linha discada
* Acesso ao Bradesco — Splash

O Phishing como cortina de fumaca.



Ethereal (WireShark)

* O melhor canivete suico para trafego de
rede

e God Save “Follow TCP Stream”

 Bankers deveriam criptografar a
transmissao das senhas

\ « A captura da senha e IP do servidor ftp
A curiosidade ¢ dificil de conter!!
perdi a segunda noite...



A ha!!l - Peguei Agora...

warlanhouse.com.br

;

WWARERS . .A N EXOT)SIEL

CEEEEIERS CAFE: - TN EIEEINETT" - G TVEETSS

WAR LAN HOUSE Informatica Ltda - ME.
Rua Quinze de Novembro, 307 - 1. Andar
Centro - Santana de Parnaiba - SP.

CEP: 00501-145

FONE: 11 4154-0500

EMAIL:
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A Ida ao Servidor
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A Ida ao Servidor
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E ai?

. A bronca do amigo

Coincidéncia ou nao, tinha [a um
user_password.php e login.php

Relatorio para o Juridico
E o0 que aconteceu?
Nao sel

Falta um canal centralizado de
iInterlocucao direta com a policia.



Obrigado

Reinaldo de Medeiros
* reinaldo@entropiasecurity.com

* reinaldo@reinaldo.org
» Skype — ReiMed
* Twitter: ReiMedeiros
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