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Analise de Trafego IPv6
Inoportuno em redes IPv4

Paulo César de Oliveira Barroso de Carvalho

<pcbarrosodecarvalho@uol.com.br>
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Fonte: Es duro ser administrador de Red
http://www.terra.es/tecnologia/articulo/ht
ml/tecl 8312.htm -7/02/2008



http://www.terra.es/tecnologia/articulo/html/tec18312.htm
http://www.terra.es/tecnologia/articulo/html/tec18312.htm
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1 pt % Proble ma

7 Unknown
ICMP
MS-Networ ..,

[l other

4.77%

4.22%

1,28%

49,73%

Trafego Total - Quantidade de bytes transferidos
na rede para os diferentes tipos de trafego.
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1P L B Objet IVO

] Unknown
B other

0.81%

Trafego de Saida - Quantidade de bytes que vdo da rede
0 mundo externo, para os diferentes tipos de trafego.
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1 p C Ag enda

» Contextualizacao

» Fundamentacao Teodrica
- Mecanismo de Traducao de Endereco
- Redes Heterogéneas
- Protocolo ND
- Vulnerabilidades

- Protocolo de Tunelamento Automatico
Teredo




Agenda
» Objetivo
» Seguranca nos mecanismos de
transicao

» Analise do Trafego
» Solucao Proposta

» Conclusao

» Trabalhos Futuros
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1PC - Fundamentacdo Tedrica

TECHOLOGICAS

Todo dispositivo pode Os dispositivos podem ser
ter um endereco IP configurados pela Internet
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IPC ...  Mecanismos de Transicdo

TECHOLGGICAS

U N

Teredo Relay

Roteador Relay




1pt ...  Mecanismos de Transicdo

» Pilha Dupla > prové o suporte a ambos os
protocolos no mesmo dispositivo.

» Cada no IPv6/IPv4 e configurado com ambos
enderecos, ou seja, utiliza mecanismo IPv4
para obter endereco IPv4 (DHCP) e
mecanismo IPv6 para obter endereco IPv6
(autoconfiguracao e/ou DHCPv®6).




1pt ...  Mecanismos de Transicdo

» Tuneis ou encapsulamento - permite
transmitir pacotes IPv6 através da rede IPv4
existente, sem alterar os mecanismos de
roteamento, encapsulando o conteudo do
pacote IPv6b em um pacote |IPv4.

» As formas de encapsulamento sao:

- Pacotes IPv6 encapsulado em pacotes IPv4 -
protocolo 41, 6to4, ISATAP e Tunnel Brokers.

- Pacotes IPv6 encapsulado em pacotes GRE -
Pacotes GRE.

- Pacotes IPv6 encapsulados em pacotes UDP >
TEREDO.
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IPC ...  Mecanismos de Transicdo

» Traducao—-> permitem o roteamento
transparente na comunicacao entre nos de
rede IPv6 com nos de rede IPv4 e vice-versa.

» Atuam de diversas formas e em camadas
distintas, traduzindo cabecalhos, realizando

conversoes de programacao - APl - ou
operando na troca de trafego TCP ou UDP.

» As formas de traducado sao SIIT,NAT-
PT,NAPT-PT,BIS,BIA, TRT,SOCKS,ALG e DNS-

ALG.
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1PC - Redes Heterogéneas

TECHOLOGICAS

Firewall/Proxy — FreeBSD

Q
Macintosh

Estagéo Linux Ubuntu




e Substitui o ARP do IPv4, com

funcionalidades acrescidas.

 Fundamentado em mensagens ICMPv6.
« O ND é utilizado pelos nds IPv6 para:

« Determinar os enderecos dos nds no

mesmo segmento,

« Redirecionamento de pacotes;
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1PC - Protocolo ND

TECHOLGGICAS

 Encontrar os roteadores vizinhos que

possam encaminhar os seus pacotes;

« Manter atualizada a lista de vizinhos que
sdo atingiveis e encontrar enderecos da

camada data link alterados;

« Determinar enderecos duplicados;
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1PC - Vulnerabilidades

TECHOLGGICAS

Teredo Tunnels (2/3)
No More Outbound Control

Internal users wants to get P2P over |IPv6
Configure the Teredo tunnel (already enabled by defaultl)
FW just sees IPv4 UDP traffic (may be on port 53)

No more outbound control by FW
€ BitTorrent

|IPVv6 Internet
=1
IPv4 Internet

g Teredo Rela
= y

IPv4 Firewall -...-.

hON =

F

ulorrent
,,,,,,,,,,,,,,,, y

IPv4 Intranet
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1PC Objetivo

Teredo Server

IPv4 NAT

IPv4 Intranet

Teredo Client
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1PL == Objetivo

Teredo Server

IPv4 Internet \Temdo Relay
e" " NN,

~

13

IPv4 NAT
or Firewall

« 1Pvd IPv6
. 2 t Meeting Space,
ntrane BitTorrent

’A
eredo Client
I Meeﬁng Space, pTorrent1.8
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1pt ... Mecanismo de Tunelamento
Automatico Teredo

TECHOLOGICAS

Servidor
Teredo - o
IP 65.54.227.126/° 0% +

(4136:E37E)

NAT Cone Relay Teredo
IP 192.0.34.166

' Porta UDP 4356 (EEFB)

Cliente Teredo
IPv4 192.0.34.166
IPv6 2001::4136:E37E:8000:EEFB:3FFF:DD59
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1PC ... Seguranca

TECHOLOGICAS

Areas de Ataque

IPv4

MNativo Pilha Dupla

Pilha Dupla
+
Tuneis

IPvG +
Tuneis

Tuaneis
Encapsulado e/ou
Encriptado

Joe Klein, Google IPv6 /mplementors Conference
20009.
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1PC ... Seguranca

TECHOLOGICAS

Nucleo dos Problemas

Vulnerabilidades IPv6 publicadas por techologia

Teredo

IPSec / IKE
=

Firewall/Teredo

—_—

Firewall

Joe Klein, Google IPv6 /mplementors Conference
2009.



SYSLE \ 2L ) X = R
C:\Documents and Settings _)pinqb 2001 :9:53aa:64c:3c3c:2f3a:3760: h0 PN
e "

5

Efetuando ping 2001 :0:53aa:649c:3c3c:2F3a:3760:hB6S
le 2001:8:4137:9e74:0:fa8d4:37260:b865 conm 32 hytez de dados:

Esgotado o tempo limite do pedido.
Resposta de 2001:0:4137:9e714:0:Fa8d:3760:h865: Endereco de destino inacessivel.

Ezsgotado o tempo limite do pedido.
Resposta de 2001:0:4137:9e74:0:faB8d:3760:b865: Endereco de destino inacessivel.

Estatisticas de Ping para 2001:8:53aa:64c:3c3c:2F3a:3760:hB65:
Pacotes: Enviados 4, Recebidos B, Perdidos 4 {108x perdidos),

:\Documentsz and Sc:ttin_r(:;\—)ip(:(ulfiq zall

=] ~J
O n I u r a a O onf iguracio de IP do Windows
Nome do host A . m

Sufixo DNS primério. . . . « « + .« S DA .local
XA A NG aie o5 W micar (o v ® : acsconhecido
Roteamento de IP ativado . . . . . n&o

Proxy WINS ativado . . . . . . . . * ndo
d e re d e d O Lista de pesquisa de sufixo DNS. . F.loual

daptador Ethernet Conex&o local:

Sufixo DNS especifico de conexfo . :
PDescricio . « ¢« ¢ « « « . « * InteldR) B2567U~2 Gigabit Network

(=]
Connection
Enderego fisico . . . . . . « « = 18-A9-05-00-21-90
DHCP atdvadv: - ¢ ¢ o s aiie = o = 3:NBO i

ENGOXreCo 1P o5 ¢ite e oie » . = 192.168.1.23

Miscara de sub—rede . . . . . . . . * 255.255.255.0

Enderegco IP . . . . . . e o« * FeBP::1aa9:5FF:FcPP: 219024
Gateway padrdo. . . > ‘o @ I 192.168.1.24

"
Servidores DNS. . - » » - » - » . . % 200.204.0.10
208.153.0.68
FecB:0:0:FFFF: 121

FecB:0:0:Ffff:
FecP:D:0:FFFF: ?/l

]
Mdaptador de tdinel Teredo Tunneling Pseudo-Interface:
I ; a Sufixo DNS especifico de conexio . :
Descriclo . . o e « « * Teredo Tunneling Pseudo~Interface
Endereco fis lco PR « v + » = = + DO-00-FA-8D-37-60-BO-65
DHCP ativado. . . . . . . e o » 3-NBoO
Endereco IP . . . . . . v e e ow o« + 2001:9:4137:9¢74:0:faB8d:3768:hB65
Enderego IP . . . . . - « * FeBO::FFFF:-FEFF-FFfdxS
Gateway padrdo. . « « « o« « o » o « & 23

NetBIOS por Tepip . . . . . « « « = Desativado
Ndaptador de tinel Automatic Tunneling Pseudo-Interface:

Sufixo DNS especifico de conexio :
DescricBo . & &« ¢« ¢« ¢« ¢« o« + « = « « * Automatic Tunneling Pseudo-Interfa

Endereco figico . . . . . . . . . . : CO-A8-P1-17

DHCP ativado. . . . . . . * Nio

Endereco IP . . . . . . &« &« o o « « 3 foB80::5efe:192.168.1.23%2

Gatewvay padrio. . . . . 3 :

Servidores DNS. . . . . « . & = & & FocB:B:0:FFfF:x121
FecB:B:0:FFFF 222
fecB:0:8: fffl’"J/l

NetBIOS por Tepip - . . . « « « * Desativado

:\Documents and Settings®
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1PC = Configuracao do tunel Teredo
- cliente Windows Vista

DO : d.exe '| -0 X

de 20081:4708:0:64::2: bytes=32 time=211ms
de 2001:470:0:64::2: hytes=32 time=211ms
de 2001:4780:0:64::2: hytes=32 time=211ms
Resposta de 2001:470:0:64::2: hytes=32 time=211ms

Estatisticas de Ping para 2001:478:8:64::2:
Pacotes: Enviados = 3133, Recehidos = 3138, Perdidos = 3 (8% perdidos).
proximar um nimero redondo de vezes em milissegundos:
Minimo = 21ims, Maximo = 1137ms, Média = 264ms
Control-C
G
C:\Documents and Settings\paulo.carvalho>netsh int ipv6 show teredo
Parametros Teredo

ome do servidor teredo.ipvb.microsoft.com
Intervalo de atualizagdo de cliente: default
Porta cliente : default
Estado : gualified
teredo client
unmanaged
restricted

s\paulo.carvalho>




1PC Trafego da Empresa

01-Cisco-Matriz - Traffic - 00. S (FastEtherneto)
2 60k
o
v
v
“ a0k
~
v
a
w 20k
L
-~
>
2 0
Week 34 Week 35 Week 36 Week 37 Week 38 Week 39 Week 40
From 2008/08/19 13:27:54 To 2008/10/03 02:29:39
@ Inbound Current: 47.02 k Average: 13.61 k Maximum: 58.75 k
B Outbound Current: 40.85 k Average: 25.75 k Maximum: 66.23 Kk

0l-Cisco-Matriz - Traffic - 00. . (FastEthernet0)
100 k

80 k
60 k
40 k

20 k

bytes per second

Week 45 Week 47 Week 49 Week 51 Week 01
From 2008/10/25 13:58:19 To 2009/01/10 19:23:06

@ Inbound Current: 78.07 Average: 11.47 kK Maximum: 37.96 k
B Outbound Current: 79.05 Average: 29.83 k Maximum: 95.79 k
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Analise com Wireshark

3 Aplicativos  Locais  Sistema “ B = ®

file Edit Yiew Go Capture Analyze Statistics Telephony Jools Help

Baey aExcy Q v 38 BE a0 g8 -

Filter: [ ipv6 v Expression.. Clear Apply
No. . Time Source Destination Protocol  Info
15 3.178%988 feB0::204:71:feel: 6769 £2232 Solicit }
123 31.927372 fe80::220: 11 fe51:2284 102::1:2 DHCPVE  Solicit I
141 34.974558 feB0::220:1f:fe51:4769 ffo2::1:2 DHCPVE  Solicit !
207 51.179268 feB80::220:11:1e51:43¢0 1102::1:2 DHCPVE  Solicit |
264 67.449816 2001:0:4137:9e74:0:f986:3760:0065  ffo2::1 IPve IPv6 no next header |
316 86.589120 feB0::2¢0:9fff: feed:5fdb ffe2::1 ICMPVE  Echo request 1
317 86.589155 1e80::2¢0;:91 11 feed:51db f102::1 ICHPVE  Echo request ;
318 80.589185 fe8d::2¢0:9fff:feed:5fdb ffo2::1 ICMPVE  Echo reguest
319 86.589275 feB0::215:f2f1f: fecl:49¢a feB9::2¢0:9fff:feed:5 ICMPVE  Echo reply
320 80.589309 feB80::215:1211:fecl:49%¢ca fe80::2¢0:9111:feed:5 ICMPVE  Paraseter problem (Option)
321 86.589523 feB0::200:271f: febe:5%4 feB0::2c0:9fff:feed:5 ICMPV6  Echo reply
322 86.589545 fe80::200:271f:felc:4344 fe80::2¢0:9fff:feed:5 ICMPVE  Echo reply
323 80.589566 feB0::a00:2711;:febe:5904 feB0::2¢0:9111:feed:5 ICMPVE  Paraseter problem (Option)
324 86.589585 feB0::200:27ff: felc:4344 fe8d::2c0:9fff:feed:5 ICMPV6  Parameter problem (Option)
325 80,589731 1e80::000:2711: fedo:3cbe 1e80::2¢0:91ff: feed:S ICMPVE  Echo reply
326 80.589753 feB0::200:271f:fedd:3c6e feB::2¢0:97ff:feed:5 ICHNPv6  Paraseter problem (Option)
327 86.589784 fe80::204:ff:feel:6709 ff02::1:ffed:5fdb ICMPv6  Neighbor solicitation
328 80,585835 fe80::2¢0:911f: feed:51db 1680::204:11:feel:670 ICHPVE  Neighbor advertisesent
329 80.590213 feBd::204:1f:feel:6709 feB0::2c0:9fff:feed:5 ICMPV6  Echo reply
330 86.596236 feB0::204:ff:feel: 6769 fe80::2c0:9fff:feed:S ICNPVE  Parameter problem (Option)
331 80.590911 feBn::220:11:1e51:2284 1102::1:1fed:51db ICMPVE  Neighbor solicitation
332 80.590929 feB0::2c0:9fff:feed:5fdb feB0::220:ff:fe51:228 ICHPV6  Neighbor advertisement
333 80.591610 fe80::220:ff:fe51:43¢0 ff02::1:ffed:5fdd ICMPVE  Neighbor solicitation
334 80.591026 feB0::2¢0:911f:feed:5fdb Te80::220:1f:feS1:43e ICHPVE  Neighbor advertisement
335 80.591561 feB0::220:ff:fe51:4709 f102::1:ffed:5fdb ICMPV6  Neighbor solicitation
336 80,591576 feBO::2¢0:91ff: feed:57db fe80::220:1f:1e51:470 ICMPVE  Neighbor advertisement
337 80.591597 fegn::220:ff:feS51:2411 ffo2::1:ffed:5fdb ICHPVE  Neighbor solicitation
338 80.591628 feBd::2¢0:91ff: feed:5fdb fe80::220: ff:fe51:24f ICMPV6  Neighbor advertisement
339 86.591708 1e80::220:f1:1e51:2284 fe80::2¢0;: 9111 :feed:5 ICMPVE  Echo reply
L . "
Q1 Packets: 6180 Displayed: 101 Marked: 0 Profile: Default
@ ek -Wires. Al



http://www.faqs.org/rfcs/rfc4213.html

1PC Ferramenta de
Monitoramento

-& Aplicativos Locais Sistema (& e = Sex 21 Mai, 04:46 (! root
r NDPMon - Neighbor Discovery Protocol MONitor - Mozilla Firefox

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@ v e] [ X ] Q ||http:mc-caIhostfndpmonfconﬁg_ndpmc-n.xml V|

g~ |Google 523‘,|

Mais visitados~ Getting Started [ Latest Headlines v

‘ NDPMon - Neighbor Discovery P| L v

Official Web:site SourceForge Project Page

NDPMON - IPV6 NEIGHBOR DISCOVERY PROTOCOL MONITOR

L-|cenfiguration

General Configuration
Ignor Autocont 1
Syslog Facility LOG_LOCALL
Administrator Mail Address  teredoi teredo.com. br
Reverse Lookups 1
Low Priority Actions
Send Mail 1 b
Syslog 1
Pipe Program fusrilocalndpmon/create_btmi_table. py
High Priority Actions
Send Mail 1
Syslog 1
Pipe Program Justflocalindpmonicreate_himi_table. py
Router
MAC Address D0: 13:19:9e:37:6b
Link Local Address feB0:0:0:0:213: 1off: fede: 376b
Prefixes Announced !
IPvE Global Addresses

Concluido

5 B root@paulo-laptop: ~ || [[j ndpmon - Navegad... | «+ alerts.xml (varjloc... | (I Entrada (36 nao lid... | @ NDPMon - Neighbor...
- -




'Ipt I Atividades Monitoradas | Vulnerabilidades
rmfétﬁz.'iii Detectadas

new station - novo host na wrong router MAC -

rede endereco invalido

new activity - host sem wrong router IP - endereco
atividade invalido

bogon - endereco origem wrong prefix - prefixo
nao pertence a rede local invalido

ethernet mismatch - wrong router redirect -
endereco especificado no origem da mensagem
ICMP diferente do endereco redirect nao é legitima
origem

changed ethernet address -  NA router flag - nao
endereco alterado definido na lista de

roteadores conhecidas

flip flop - troca de endereco DAD DoS - negacao e
servico para o DAD

reused address - ethernet broadcast -
reutilizacdo de endereco endereco ethernet é o
endereco broadcast

IP broadcast - endereco
multicast especifico




] pt i Ferramenta THC Ataque Simulado

Parasite6 Spoofer ICMP,
respondendo a ICMP
Neighbor Solicitation e
ICMP Neighbor
Advertisement — base
para um ataque do tipo
Man-in-the-Middle;

Aliveb Descobre dispositivos IPv6
ligados a rede;

Fake_router6 Anuncia a maquina como
um roteador na rede, com
prioridade maxima;

Redir6 Redireciona o trafego para a
maquina de forma
inteligente

Toobigb Diminui o MTU da rede

enviando um pacote de
anuncio de roteador com o
MTU desejado;
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Ferramenta THC Ataque Simulado

Detect-new-IP6 Daemon que detecta todos
0s novos dispositivos IPv6;

Dos-new-1P6 Nega qualquer novo
dispositivo IPv6 na rede -
DAD spoofing;

Fake_mld6 Anuncia a maquina como
pertencente a um grupo
multicast de escolha na
rede;

Fake_mIPv6 Rouba um IP médvel se o
IPsec nao é necessario para
autenticacao;

Fake_advertiser6 Anuncia uma maquina na
rede com um pacote de NA
falso;
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1IPC == Cenario

Rede Extarms
Resda Inisma

Rade Extarna
Rede Intema
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-@ Aplicativos Locais Sistema (& @ Sl Sex 21 Mai, 04:42 (Y root
NDPMon - Neighbor Discovery Protocol MONitor - Mozilla Firefox

Arquivo Editar Exibir Historico Faworitos Ferramentas Ajuda

@ v é] (X ] @ | | http://localhost/ndpmon/neighbor_list.xml v | *qv |Google ?g|
Mais visitados v Getting Started [ Latest Headlinesv
‘ NDPMon - Neighbor Discovery P| oe v
NDPMON - IPV6 NEIGHBOR DISCOVERY PROTOCOL MONITOR
Neighbors [
MAC Address (Vendor) Link Local Address IPv6 Global Address
0:c0:9fed:5fdb () fe80:0:0:0:2c0:9ffffeed:5fdb
0:26:9e:69:c6:4b () fe80:0:0:0:6865:ac1c:63ef-478f
8:0:27:3c:d1:8e () 1e80:0:0:0:a00:27fffe3c:d18e
0:20:0:51:20:54 () f280:0:0:0:220:ffe51:2054
0:26:9e:69:c5:6e () fe80:0:0:0:a512:207:73e5:9f6c
18:29:5::13:3f () fe80:0:0:0:e187:848e:d98a:5e
0:20:0:51:24:71 () feB0:0:0:0:220:ffe51:24f1
0:4:0:01:673 () f280:0:0:0:204 fHfee1:6709
0:20:0:51:25:2c () fe80:0:0:0:220:ffe51:252¢
0:20:0:51:47:9 () feB0:0:0:0:220:ffe51:4709 _|
8:0:27:95:ace () 1e80:0:0:0:a00:27fffe85:ac0e
0:13:21:64:af45 () fe80:0:0:0:213:21fFfe64:af45
0:18:71:8¢:313 () fe80:0:0:0:c178:83e2:3101:abb6

Concluido

5 = root@paulo-laptop: ~ || [[j ndpmon - Navegad... || | # alerts.xml (fvarfloc... || [~ Entrada (36 nao lid... |LU NDPMon - Neighbor... ]Gj
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IMSTITLITE DE
-I p t PESGUISAS 3 I
i nalise

“{% Aplicativos Locais Sistema @ N S Sex 21 Mai, 04:45 (Y root
f NDPMon - Neighbor Discovery Protocol MONitor - Mozilla Firefox

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda
43 w7 e‘ 'U' @ [|http:mocalhost!ndpmon!alerts.xml v| I.;|V|Gggg|e .@|

fi Mais visitadosv  |g| Getting Started [5|Latest Headlinesv
ng B

| NDPMon - Neighbor Discovery P| oe v

official website SourceForge Project Page

NDPMON - IPV6 NEIGHBOR DISCOVERY PROTOCOL MONITOR

Alerts and Reports

-

Concluido

z root@paulo-laptop: ~ ndpmon - Navegad... | |« alerts.xml (varfloc... ||[] Entrada (36 nao lid... | @ NDPMon - Neighbor... ]E’j




SCTEREDO:™# parasiteb ethO fe80::1457:1ee0:3f57 feed
Remember to enable routing (ip_forwarding), you will denial service otherwise!

Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) .

Spoofed packet to fe80:0000:0000:0000:bdc1:bd15:8f52:abee as fe80:0000:0000:0000:1457:1ee0:3f57 fee8
Spoofed packet to fe80:0000:0000:0000:bdc1:bd15:8f52:abee as fe80:0000:0000:0000:1457:1ee0:3f57 fee8

(A JURTIRM S

4% SL.9C:AY CMTTORNY /LD /CATY/MrEANIANANY Y . P N Inurkan [ wmms anlarare/mar/vendaratear w [war/iaral /s an [naiahhar )
47 15:35:01 SCTEREDD /USR/SSIN/CRON[1730 root) QXD (pythonm /var/www/ndpmon/stats/mac/vendorsStats.py /var/local/ndpmon/neighbor list,xml
4 yi L 4 ¥l | v -
f wems /o - J vandn 4 Aam | 9% “NAdaw/+n11)
[var/www/ndpmon/ing/sac vendors.png 1>/dev/n y/dev/mull
Y 1L 084 & ... fohmt ] 1 t 1 el 1 2 4 ™ 1140 ot N ¢
17 15:39:01 SCTEREDC apo/maxiifevime | (L [ -d /var/lib/phpS ] &6 find /var/lib/papS/ <type £ -cmin ¢

S [ Il N el ', ar
3 (/use/1ib/phpS/maxliferin
'™ e AL.mn O ——— . sav i Yasn < - I'd -~ ] “ a
May 17 15:40:01 SCTEREDO var/lecal/ndpmen/discovery history.dac
[var/sww/adpmon/ing/neighbor discove
War 17 18-40-A1 SPTROEM
May 17 15:40:01 &C TEREDD
{var/wwe/odpmen/ing/mac vendors.pag
- 19 1€.44.%9 CATPAPRA AL I3221%« ronr aenrinm f§ Aoda tal
May 17 15:43:22 SCTEREDD NDPMon[23€1): new atati B{HHE £080:0:0:0:
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1PC ... Seguranca

TECHOLGGICAS

De acordo com a RFC 4380, ha 3 fatores
atenuantes:

 Restringir alguns servicos para aceitar
apenas trafego de vizinhos locais. O tunel
Teredo ndao oferece suporte a comunicacao

usando endereco link-local.

A Utilizar firewall local.

d Usar IPsec em conjunto com o Teredo.

R\ L
N \



"

IPC = Solucao Proposta

[4 Configuracdes: Anti-Hacker 10| x|

Regras para aplicativos Reagras para filtragem de pacotes I Zonas | Adicional |

-
Acdo | Nome da regra 4| Adicionar...
& Permitir ICMP Type 3 (Destination unreachable)
Q Permitir ICMP Type 0 (Echo Reply) —_ Editar...
& Permitir ICMP Type 8 (Echa) e
& Permitir ICMP Type 11 (Time Exceeded) -
0 Bloquear Other ICMP Types
loquear ICMPv6 Type 128 (Echo) fover para gimi
@ sloquear ICMPv6 Type 129 (Echo Reply) e I
& Permitir DHCP Client Activity
Q Permitir Windows "DCOM RPC" Activity
& Permitir Windows "DCOM RPC" Activity Exportar...
& Permitir Windows "Internet Name Service" Activil
@ Permitir Windows "NetBIOS Name Service” Activi Importar...

v
|3| A Davritiv wWindaie "RaFRTNS Nakaaram Sarvvica"
4 | »

Descricdo da regra (clique no texto sublinhado para editar):

Bloguear De entrada IPv6-ICMP pacotes, onde:
Tipo ICMPv6: Echo Request,

oK Cancelar

Z




Atraves desta

avanco da tecno
as necessida
disponibilizando ¢
e texto para div
aparelhos de

computadores e tele
que as organizacoes di
de computadores para clientes, visitantes e
fornecedores como diferencial competitivo,
tornando a administracao da rede criteriosa.




Num primeiro mo
neste  trabalho

principalmente ao
conhecimento do t
computadores, em ¢
do protocolo nos eq
é suficiente para mitig
A necessidade de conht
uma acao eficiente para as
implantacao da ferramenta de ento
NDPMon auxilia na  obtencao desse
conhecimento, sendo um primeiro passo para
controlar redes usando IPv6.




T

» Para trabalhos f

=) avaliar o trafego d
simulacao de rede

um modulo especific

h) utilizar um sistema de det
Deep Packet Inspection (DPI) e analisar os

resultados do trafego Teredo;




¢) utilizar a ferramenta
VPN analisando a n
monitoramento por

¢) avaliar a utilizacao do
IKE) e verificar a utilizacac
Toolkit THC e as implicacoes
seguranca da rede;

) avaliar o desempenho do Teredo com relacao a outros
mecanismos, como, por exemplo, o ISATAP.
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