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Tráfego Total - Quantidade de bytes transferidos 
na rede para os diferentes tipos de tráfego.



Tráfego de Saída - Quantidade de bytes que vão da rede
local para o mundo externo, para os diferentes tipos de tráfego.



 Contextualização

 Fundamentação Teórica
◦ Mecanismo de Tradução de Endereço

◦ Redes Heterogêneas

◦ Protocolo ND

◦ Vulnerabilidades

◦ Protocolo de Tunelamento Automático 
Teredo



 Objetivo

 Segurança nos mecanismos de 
transição

Análise do Tráfego

 Solução Proposta

 Conclusão

 Trabalhos Futuros





Todo dispositivo pode 
ter um endereço IP

Os dispositivos podem ser 
configurados pela Internet





 Pilha Dupla  provê o suporte a ambos os 
protocolos no mesmo dispositivo. 

 Cada nó IPv6/IPv4 é configurado com ambos 
endereços, ou seja, utiliza mecanismo IPv4 
para obter endereço IPv4 (DHCP) e 
mecanismo IPv6 para obter endereço IPv6 
(autoconfiguração e/ou DHCPv6).



 Túneis ou encapsulamento  permite 
transmitir pacotes IPv6 através da rede IPv4 
existente, sem alterar os mecanismos de 
roteamento, encapsulando o conteúdo do 
pacote IPv6 em um pacote IPv4. 

 As formas de encapsulamento são:
◦ Pacotes IPv6 encapsulado em pacotes IPv4 

protocolo 41, 6to4, ISATAP e Tunnel Brokers.
◦ Pacotes IPv6 encapsulado em pacotes GRE 

Pacotes GRE.

◦ Pacotes IPv6 encapsulados em pacotes UDP 
TEREDO.



 Tradução permitem o roteamento
transparente na comunicação entre nós de 
rede IPv6 com nós de rede IPv4 e vice-versa.

 Atuam de diversas formas e em camadas 
distintas, traduzindo cabeçalhos, realizando 
conversões de programação – API – ou 
operando na troca de tráfego TCP ou UDP.

 As formas de tradução são SIIT,NAT-
PT,NAPT-PT,BIS,BIA,TRT,SOCKS,ALG e DNS-
ALG.





• Substitui o ARP do IPv4, com 

funcionalidades acrescidas.

• Fundamentado em mensagens ICMPv6.

• O ND é utilizado pelos nós IPv6 para:

• Determinar os endereços dos nós no 

mesmo segmento;

• Redirecionamento de pacotes;



• Encontrar os roteadores vizinhos que 

possam encaminhar os seus pacotes;

• Manter atualizada a lista de vizinhos que 

são atingíveis e encontrar endereços da 

camada data link alterados;

• Determinar endereços duplicados;

• Autoconfiguração de endereços;
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Atividades Monitoradas Vulnerabilidades 
Detectadas

new station – novo host na 
rede

wrong router MAC –
endereço inválido

new activity – host sem 
atividade

wrong router IP – endereço 
inválido

bogon – endereço origem 
não pertence a rede local

wrong prefix – prefixo 
inválido

ethernet mismatch –
endereço especificado no 
ICMP diferente do endereço 
origem 

wrong router redirect –
origem da mensagem 
redirect não é legitima

changed ethernet address –
endereço alterado

NA router flag – não 
definido na lista de 
roteadores conhecidas

flip flop – troca de endereço DAD DoS – negação e 
serviço para o DAD

reused address –
reutilização de endereço

ethernet broadcast –
endereço ethernet é o 
endereço broadcast

IP broadcast – endereço 
multicast especifico 



Ferramenta THC Ataque Simulado

Parasite6 Spoofer ICMP, 
respondendo à ICMP 
Neighbor Solicitation e 
ICMP Neighbor
Advertisement - base 
para um ataque do tipo 
Man-in-the-Middle;

Alive6 Descobre dispositivos  IPv6 
ligados à rede;

Fake_router6 Anuncia a máquina como 
um roteador na rede, com 
prioridade máxima; 

Redir6 Redireciona o tráfego para a 
máquina de forma 
inteligente

Toobig6 Diminui o MTU da rede 
enviando um pacote de 
anúncio de roteador com o 
MTU desejado;



Ferramenta THC Ataque Simulado

Detect-new-IP6 Daemon que detecta todos 
os novos dispositivos IPv6;

Dos-new-IP6 Nega qualquer novo 
dispositivo IPv6 na rede –
DAD spoofing;

Fake_mld6 Anuncia à máquina como 
pertencente a um grupo 
multicast de escolha na 
rede;

Fake_mIPv6 Rouba um IP móvel se o 
IPsec não é necessário para 
autenticação;

Fake_advertiser6 Anuncia uma máquina na 
rede com um pacote de NA 
falso;











Segurança

De acordo com a RFC 4380, há 3 fatores 
atenuantes:

 Restringir alguns serviços para aceitar 

apenas tráfego de vizinhos locais. O túnel 

Teredo não oferece suporte à comunicação 

usando endereço link-local.

 Utilizar firewall local.

 Usar IPsec em conjunto com o Teredo.





 Através desta pesquisa, concluí que o
avanço da tecnologia em busca de atender
às necessidades dos usuários
disponibilizando conteúdo em imagem, som
e texto para diversos receptores, desde
aparelhos de telefone celular a
computadores e televisão, tem permitido
que as organizações disponibilizem redes
de computadores para clientes, visitantes e
fornecedores como diferencial competitivo,
tornando a administração da rede criteriosa.



 Num primeiro momento a informação contida
neste trabalho permite ao leitor e
principalmente ao Administrador de Rede ter
conhecimento do tráfego Teredo em redes de
computadores, em que somente a desativação
do protocolo nos equipamentos conhecidos não
é suficiente para mitigá-lo.

 A necessidade de conhecer o tráfego permite
uma ação eficiente para as vulnerabilidades. A
implantação da ferramenta de monitoramento
NDPMon auxilia na obtenção desse
conhecimento, sendo um primeiro passo para
controlar redes usando IPv6.



 Para trabalhos futuros temos,

a) avaliar o tráfego do Teredo com a ferramenta de 

simulação de rede Opnet Modeler, que possui 

um módulo específico para o protocolo IPv6; 

b) utilizar um sistema de detecção de intrusão com 

Deep Packet Inspection (DPI) e analisar os 

resultados do tráfego Teredo;



c) utilizar a ferramenta NDPMon em redes interligadas por 

VPN analisando a necessidade de distribuir o 

monitoramento por mais de um segmento;

d) avaliar a utilização do Teredo com IPsec (ESP e AH e 

IKE) e verificar a utilização da ferramenta NDPmon e 

Toolkit THC e as implicações sobre as premissas de 

segurança da rede;

e) avaliar o desempenho do Teredo com relação a outros 

mecanismos, como, por exemplo, o ISATAP.
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