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Espago Clbernético
A palavra espago clbernético fol cunhada por
willliam Gtbson wa ficgbo
no ano oe 1984

4

Ele € usado como wm welo que denota o Local
apavente ou virtual, dentro do qual se realizam
atividades  eletronicns.  Espaco  clbernético,
portanto, ¢ um local onde pessoas encontram-se
nio  flsicamente was virtualmente e se
comunieanmt eletronteamente.




No contexto das ameacas clboernéticas poole-
se eleneny gquatro dominlos de atividade
hostLl e comportamento:

ataoues clbermnetieos patmc’mm{og pelo

Estado,

extremisimo toeologico e politico,

a crimnalidade organizada ¢

crimee ole nivel/tnaividual.
Estes domlnlos shio




Dlretos

X Os sistemas computacionals controlando os elementos da
Infraestrutura eritica da waglio, por exemplo, a grade de
energla elétrica, o sistema de controle de trafego aéreo, n
infroestruturn de  transporte, o sistema  flnancelro,
purificaglo e distribuiglio de doun ou telecomunicagdes.

Indiretos

XOs efeltos ndiretos — sllo, muitas vezes, o objetivo
principal de um atague clbernético — gerabmente wio sho
reversivels, por exemplo:  Lm  atagque  ctbernético  pode
Lntervomeper um computador gque controla um gerador.




Atribuicho
* ¢ o esforco para Ldentificar o responsavel por um
ataque ctbernético.

¢ a capactdade de associar wm
atague a um V@gpomsa”vet atraves de nielos téenleos,

com base was informacdes disponibilizadas pelo fato
do atagque ctlernético em st — Lsto €, atribuiglio
téenica basela-se em plstas dispondvels em cena (ou
cenas) do atague.

* As duas questbes-chave wa atvibulglio téenlen shio
e




A triste realidade € que a téewica de atribuiglio
de wm  atague clbernético ¢ diftetl oe ser
veallzada: 4 pode Sey

quase Lmpossivel de ser efetivada quando um
USUAYLD  LILCOWNSCLENWEEMEINtE compmmetlo{o DU
Lnocente esta enwvolvido.




Intenglio

o Atribulgdio de um atague clbernético ajuda, Mas s¢ a parte
Ldentificada como sewmdo vesponsiavel wio € wm governo
nactonal ou outra parte com ntengdes declavadas wa
diveclio odo Govermo,  sera

o Determinagdes de intengdes e atribulclo da fonte sfio
muttas vezes complicadas, e inadequadamente
tendenclosas, por falta de tnformaghio.




O conflito clbernttico € wm problema estratégico wovo e
complicado.

Noo ha um quadro de politica adequada para gerenciar conflitos
no espaco clbernético mem wm Léxico satisfatorio parva descrevé-Lo.

Incerteza € o aspecto mals proeminente do conflito clbernético -
na atribuiclio da ldentidade de atacantes, o Gmbito dos dawnos
colaterais ¢ o efelto potencial sobre o destino pretendiolo de
atagques clbernéticos.

O conflito no espago clbernético combing o crivee, a esplonagem e
a aglo wilitar de manelras que multas vezes tornam estes
elementos ndistingulvels.

A utilizagho de criminosos clbernéticos por Estados tormou-se
um elemento de conflito ctbernético, alguns palses usam
CrlmLINOSOS como agentes ou mercendrios contra outros Estados.




A mdssto da  exploragho  clbermética ¢

da wisslio do atague ctlbernético
nos seus objetivos e as Ldéias legals que os
envolven.

No entawnto, multo da tecnologia da oculta

explovagiio clbernética ¢ n do
ataogue cloernttico, e o mesmo € verdadelro
PAYD algumas aas consLoleracoes

OpeYn cLOVMALS.




A seguranga  clbernética  comstitui-se em assunto
complexo e profundo.

Sua andlise deve ser executada sob um ponto oe vista

hollstico levando-se em constderaglio a wultiplicloaole
de dveas oo conheclmento que se fazem wnecessarins
para o tratamento adequado da questio.




A sequranga cternética deve ser um esforgo coletivo e niio
pade ser vistno APENAS COMO Vespomsabulo{ade e e LuAleo
atov: o GoVerno.

A ouestlio das amencas clbernéticas € multo mals do que

apenas uwma questlio de seguranga wactonal ow defesn
militar ela € wmn questiio integrada em funglio das
inter-relacdes  entre  as  areas  componentes  oa
infraestrutura critica de wum pats. Portanto, necessitn
de um esforgco tntegrado dos setores civil e militar
mantidas as suas competénceias individualizadas sobb wm
ponto de vista holistico.




cuestbes vitais pava os tomadores de decisbio quanto ao
tratamento das ameacas clberneticas:
+ atvibulglio, intenglio, marco regulatorio e, no campo
militay, as vegras de engajamento em caso de um

conflito clbernético.

Nio se podle esquecer que no espaco clbernético o
untdade de tempo € medioa em cielos de magquing e os
tomadores de declslio devem Levar Lssp em consideractio,

talvez a maxima:
* Ruew ataca prinmeeiro tem sempre a vantagem no

condflito seja uma verdaole, ou nio?




Necessidade de trabalhar, com
as questdes  da  atribulglo,
Lntenglio e dissuashio cltbernética.

Tomanoo pov base o cowncelto de
nennum sistema, mje evt dia, deve ser analisado
de mawnelra Lsolada.
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