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    "Well, in our country," said Alice, 
panting a little,  "you'd generally get 
somewhere else -- if you ran very fast 
for a long time, as we've been doing."

    "A slow sort of country!" said the 
Queen. "Now here,  you see, it takes all 
the running you can do, to keep in the 
same place."

  --Through the Looking GlassThrough the Looking Glass, by 
Lewis Carroll.Lewis Carroll.

The Security Patch Treadmill

Schneier on Patching

www.schneier.com/crypto-gram-0103.html#1



If ain't broke, don't fix it



Sans Top 20 Security Controls

Critical Control 10: Continuous Vulnerability 
Assessment and Remediation

• important mechanism to detect known 
vulnerabilities

• if possible patch them or use additional host 
or network controls to prevent exploitation 
until a patch or update is released

• ...

isc.sans.edu/diary.html?storyid=11809



www.microsoft.com/sir

Microsoft Security Intelligence Report 2011



www.microsoft.com/sir

Microsoft Security Intelligence Report 2011



Cisco ScanSafe

blogs.cisco.com/security/
java-exploits-another-example-of-tomorrows-threat-landscape-today-2



Banco Central do Brasil



Logística

Belém (100+)

Fortaleza (200+)

Brasília (3500+)

Porto Alegre (300+)

Recife (300-)

Salvador (200+)

Rio (1000-)

Curitiba (250-)

Beagá (400+)

São Paulo (1000+)

Push by )robocopy(

Total: 7000+

2 M
4 M

6 M

6 M

6 M

6 M

8 M
14 M

16 M

50 M



Estações – Download local

Pull by >wget<

100 M

Flash 08 MB
Java 15 MB
Reader 40 MB



Empacotamento dos Componentes



Empacotamento dos Componentes



Empacotamento dos Componentes



Empacotamento dos Componentes



Laundry List



Distribuição dos Componentes



“Agente”



%ComSpec% 
/D /C \\bc\netlogon\matraQa\matraQa.cmd shutdown 
>>%temp%\matraQa-%computername%.shutdown 2>&1

Bootstrap

•Auto Install
•Auto Update



%ComSpec% /D /C %SystemDrive%\bcb\matraQa\matraQa.cmd startup 
>>%temp%\matraQa-%computername%.startup 2>&1

Execução



Bootstrap



Partners



Partners



Partners



Antes
• Pilha MS OK 

• Aplicações Indie
– Sem patches

– Vulneráveis

– Longa janela de 
exposição

• Mitigações
– Kill Bit

• Ampla superfície de 
ataque

Depois
• Pilha MS OK

• Aplicações Indie
– Com patches

– Cobertas

– Curta janela de 
exposição

• Mitigações
– Scriptáveis

• Superfície de ataque 
reduzida

AM/PM



matraQa:
• bom veículo para a atualização de aplicações 

perigosas no nosso ambiente;

• oferece mecanismos para configurar estas 
aplicações conforme nossas necessidades;

• blinda nosso ambiente através da instalação de 
workarounds;

• alternativa para distribuição de softwares com viés 
de segurança.

Conclusão



?

_M_étodo _a_utomatizado para o _tra_tamento 
_Q_ualificado de _a_tualizações



Show me the code





Show me the code
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Show me the code



Show me the code
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