RNP

DDoS na Rede Ipé

l CAIS

Contendo ataques do tipo
"all your giga links
belong to us" no backbone
academico brasileiro

Frederico R. C. Costa GTER 33/ GTS 19

Coordenador de segurang¢a da informagao Natal — RN
SAlS IR Maio/2012



nnnnnnnnnnnnn

Al L]
DDoS na Rede | pé a
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn o
PAIS RICO E PAIS SEM POBREZA

ooooooooo

Copyright © 2012 RNP CSIRT (CAIS)
Computer Security Incident Response Team of Brazilian
Academic and Research Network .

All rights reserved.




nnnnnnnnnnnnnn

Pal
DDoS na Rede Ipé Miistérods  Mistériods  Ministérioda A
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn o
@ Inavagdo PAIS RICO E PAIS SEM POBREZA

AGENDA

Rede Nacional de Ensino e Pesquisa — RNP

Centro de Atendimento a Incidentes de Seguranca — CAIS
Historico de incidentes em 2011

Preocupacoes

Atagues e contencoes aplicadas

Conclusao




nnnnnnnnnnnnnn
Sobre a RNP e CAIS Miistérods  Mistériods  Ministérioda
uuuuuuu Educagde Cléncla, Tecnolagla
@ Inovasho PAIS RICO E PAIS SEM POBREZA

« RNP — Rede Nacional de Ensino e Pesquisa
— Criada em 1989 pelo MCT
— Primeira rede de acesso a internet no Brasil

— Conexao de internet para instituicoes de ensino superior e unidades
de pesquisa (Rede Ipé)

— Desenvolvimento e uso de aplicacO0es avancadas em rede

— Treinamento de profissionais em redes

— Atualmente, esta no 60 estagio de desenvolvimento do backbone

« CAIS - Centro de Atendimento a Incidentes de Seguranca
— Area criada em 1997 na RNP
— Gestao de Incidentes de Seguranca
— Disseminacéo da Cultura de Seguranca
— Gestao de Riscos e Seguranca da Informacéao
— Infraestrutura e Servicos a Comunidade Académica
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RNP

 Rede Ipé: sexta geracao
— Mais de 800 instituicoes conectadas
— 3,5 milhdes de usuarios estimados
— 27.500 grupos de pesquisa beneficiados

— Universidades federais, escolas agrotéecnicas, centros federais de
educacao tecnologica, centros de pesquisa, hospitais, museus,

outros.

&=|RNP

‘A RNP esta na ponta de lanca da
construcado de uma sociedade do
conhecimento. Depende do Plano Nacional
de Banda Larga e da RNP dar suporte as

Instituicbes brasileiras de formacao de
capital humano.”

Aloizio Mercadante — MCTI — 13/07/2011
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Rede Ipé

nnnnnnnnnnnnnn

Ministério da Ministeria da Ministério da
Cultura Educagde Cléncla, Tecnolagla
@ Inovaglio
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Topologia da rede 1pé
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Ocorréncias (Log)

Categorias de ataques ocorridos em 2011
Conteudo abusivo 10.857
I N
Codigo malicioso 286.397
|
Prospecg¢ao por informacoes 335
I
Tentativa de intrusdo 8.889
I
Intrusao 284
Indisponibilidade de servigo ou informacao 38
Seguranca da informacdo
Fraude 9.973
I B
Qutros 2.554
10 100 1.000 10.000 100.000 1.000.000
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e Bots em 2011

— 281.965 incidentes reportados
* 53% Downadup
42% Outros

« 3%  Sality
« 2%  Conficker
¢ 1 Zeus

— 11.754 enderecos IP uUnicos
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« Backbone com alta capacidade/disponibilidade de banda

* InstituicOes de ensino, pesquisa, cultura e saude
conectadas

 Pontos de troca de trafego com grandes “players”

« |IDC - Data Center da RNP

— Hospeda equipamentos de clientes na modalidade colocation,
disponibilizando acesso ao backbone académico

« CAPES

« INEP

« CNPQ

« FNDE

* Entre outros
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2011 - DDoS “fashion year”

— Ataques de negacdo de servico se tornam “armas” para grupos
hackers e para outros grupos auto-denominados de “cyberativistas’;

— Diversos grupos “recrutam” usuarios pela Internet em prol de uma
causa ou objetivo em comum;

— InstituicOes e corporacdes das mais diversas areas foram afetadas
por este "movimento”. [Por ques —__

“mimimi

LulzSecBrazil - Jangada dos N _”J/
% esta abaixo 05 segumte alvns brasn gov.br & presidencia.gov.br se
| vocee capaz? Embarque conoscol!
= AntiSecBrTeam

Enguanto temos nabres 3.700 sequidores os peris de "trollagem”
@ LulzSecBrazil « Janoada dos ssmsee term 10% mais. Serfamos mesmo o pais do "Péo e Circo"?
TAI‘JGD DO”‘ N brasil.gov br& preadenua gov.br LulzSecBrazil

= AntiSecBrTeam
- O maior atague massiva efetuadao contra seridores

i

sasvsee  Governamentais. #0PBreaking @anonyrmouSabu @ PlanoAnonBR

= AntiSecBrTeam

— AJangada dos Lulz
‘%& (O alva stj.jus.br e de voces! como colaboradores coma iremas partir =" EARL#'C'E Estdo convidados ahff’%hlamar heste submarino piratal
outros alvos? se voces nao ajudam nem com st).jus.br? o OEINM0S O COM SEUS Qripos eOE

* Imagens coletadas diretamente do Twitter
** hitp://webtrends.about.com/od/profile1/tp/Rage-Faces-Internet-Meme-Faces-And-Funny-Memes.htm

S| RNP



o . @ . mg v ERND FEDEAAL
Preocupacoes Miistérods  Mistériods  Ministérioda
uuuuuuu Educagde Cléncla, Tecnolagla
@ Inovasho PAIS RICO E PAIS SEM POBREZA

« Atagues contra os clientes da RNP

— Um cliente importante sofreu um ataque de aproximadamente
700Mbps, indisponibilizando o acesso as informacfes em um
momento critico

— Este ataque foi mitigado e contido

— Uma instituicao foi citada para ser atacada, em uma conversa em
um canal IRC de um grupo de “cyberativistas”

— Este ataque nao chegou a ocorrer ou nao foi suficientemente
significativo para ser detectado

<hlbbit» pacota esse 156.162.2.18

* Attaxx (bels@AnN-d77.tua.qjofle.IP) has joined #LulzSecBrazil

* BRLBFF_ {_BRLBFF_@AN-6j1.115.rnpprb.IP) has joined #LulzSecBrazil
<shibi» esse ip é de onde?

<hlbbit> universidade federal

{Lefioda» ufsc

<hlbbit» de santa catarina

REDE NACIONAL DE ENSINO E PESQUISA
PROMOVENDO O USO INOVADOR DE REDES AVANCADAS NO BRASIL




Preocu pac;6 es o S
@ Inevagio

« Utilizacado de computadores conectados a RNP

envolvidos em ataques

— Dados coletados em atividades de monitoramento e informacoes
enviadas por parceiros mostram que individuos supostamente
ligados a grupos como Anonymous e Lulzsec pretendiam utilizar
0 backbone da RNP em seus ataques.

— Esta utilizacéo do backbone nao ocorreu

Jun 22 13:03:51 «<JC muahahal as conexoes do brasil, ainda gue
pontuais

Jun 22 13:03:53 <JC _muahaha’ paszam por backbones

Jun 22 13:04:07 <JC muahaha’ ou seja, eles roteiam as informacoes
gue entram no pais

Jun 22 13:04:54 <JC muahahal podemos usar um DDOS mais potente
Jun 22 13:04:56 <JC muahahal e deixar o bra=sil inteiro

Jun 22 13:04:57 <JC muahahal izolado

Jun 22 13:04:5% «<JC muahahal da internet mundial

Jun 22 13:05:01 <JC muahahal por exemplo

Jun 22 13:05:08 <JC muahaha’ hackers fizeram isso na espanha

Jun 22 13:05:0% «<JC muahahal ha uns & anos

Jun 22 13:17:35 <prl0teus> JC muahaha: ate tenho uma solucao
Jun 22 13:18:04 <prOteus> JC muahaha: parte da RNP eh ligada ao
exterior por backbones proprios...

Jun 22 13:18:25% <prO0teus> JC muahaha: basta =4 Ter acesso a
alguns servidores da ENP

Jun 22 13:15:18 <JC muahahal prliteus, esse eh um bom caminho
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« Em 2011 38 ataques criticos de negacao de servico
envolvendo enderecos IP da Rede Ipé foram tratados

« Atagues com maior impacto:

— TCP Flood:
* Instituicdo em DF (Destino) — 682 Mbps / 2.1 Mpps (DDoS)
* Instituicdo em ES (Origem) — 386.9 Mbps / 43.4 Kpps
* Instituicdo em ES (Origem) — 255.9 Mbps / 25.9 Kpps
* Instituicdo em RJ (Desitno) — 40.3 Mbps / 105 Kpps (Ddos)
* Instituicdo em SC (Origem) — 27.1 Mbps / 65. 28 Kpps
* Instituicdo em ES (Origem) — 8.19 Mbps / 19.68 Kpps

— UDP Flood :
* Instituicdo em SC (Origem

( ) — 545.8 Mbps / 631.7 Kpps
* Instituicdo em SC (Origem) — 541.2 Mbps / 626.4 Kpps
* Instituicdo em SC (Origem) — 533.62 Mbps / 617.61 Kpps
* Instituicdo em AM (Destino) — 352.9 Mbps / 1.5 Mpps (DDoS)
* Instituicdo em CE (Destino) — 143.42 Mbps
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e “Remember... Remember... The 5" November.”

— Diversos grupos anunciaram ataques contra corporacfes e
Instituicoes no dia 05 de Novembro, em uma aluséo a data citada no
filme *V de Vinganca’;

— Durante o dia foram detectados 10 ataques na Rede Ipé;

— Ataques iniciaram por volta das 15h30 e tiveram duracdo de 40
minutos;

— Cerca de 1.9 Gbps de trafego malicioso foi detectado durante o
periodo

* http://www.salon.com/2011/07/27/lulzsec_topiary_arrest/
** hitp://www.inquisitr.com/156983/2011 -guy-fawkes-day-celebrated-by-occupy-protesters/
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« Mitigacao X Termino do Ataque

— A média de tempo entre a deteccdo de um ataque e sua mitigacao e
em torno de 30 minutos;

— Tempo de analise do ataque (evitar falsos positivos) + aplicac¢ao de filtro

— Ataques identificados no dia 05 de novembro, individualmente, ndo duraram o
suficiente, dispensando qualquer agéo de mitigagéo..

— As acoes de mitigacao sao tomadas em conjunto com as equipes de
engenharia e operacoes de rede

— Deteccéao por monitoramento e/ou solicitacdes das instituicoes

Impactadas/envolvidas nos atages

REDE NACIONAL DE ENSINO E PESQUISA
PROMOVENDO O USO INOVADOR DE REDES AVANCADAS NO BRASIL




Ataques e contencoes aplicadas e et s, BRESIL

ooooooooo

« Mitigacao X Termino do Ataque

— Alguns ataques continuam por dias, apos a aplicacao dos filtros
aplicados.

— Um determinado atague contra uma instituicao durou cerca de 09
dias seqguidos;

— Responsavel pelo equipamento que originava 0s atagues estava de
férias!!! Nenhum outro analista foi autorizado a desativar o
equipamento. =(

« UDP flood — 143.42 Mbps
* Inicio: 09/09/11 — 14:04
 Mitigacéo: 09/09/11- 15:38 (filtro aplicado)
 Término: 19/09/2011 — 11:20 (maquina retirada da rede pelo adm)
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A deteccao deste tipo de trafego e possivel através de
um monitoramento constante de amostras do trafego do
backbone (flows)

A integracao da equipe de seguranca, engenharia e
operacOes do backbone é fundamental para a contencao
dos atagues

O apoio de outros grupos de seguranca e fundamental
para a deteccao de hosts infectados

— http://lwww.enisa.europa.eu/activities/cert/support/proactive-detection
Campanhas para “limpeza” da fauna de bots sao
necessarias de tempos em tempos

— Conficker (2009) — diminuicao de 40% de hosts infectados

REDE NACIONAL DE ENSINO E PESQUISA
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Obrigado!!!

Centro de Atendimento a
Incidentes de Seguranca
CAIS/RNP

% http://www.rnp.br/cais/
Li| @caisrnp
n http://www.facebook.com/caisRNP

O http://www.orkut.com.br/Main#Profile?uid=15633201140317801054




Notificacao de Incidentes

Para encaminhar incidentes de seguranca envolvendo redes conectadas a
RNP:

1. E-mail: cais@cais.rnp.br

Para envio de informacdes criptografadas use a chave PGP publica do
CAIS: http://www.rnp.br/cais/cais-pgp.key

2. Formulario para Notificacdo de Incidentes de Seguranca:
http://www.rnp.br/cais/atendimento_form.html
Hotline INOC-DBA (Inter-NOC Dial-By-ASN): 1916*800

Atendimento Emergencial: Para contato fora do horario comercial (09:00 -
18:00 - Horario de Brasilia) por favor utilize o telefone (61) 226-9465.

Alertas do CAIS: O CAIS mantéem a lista rnp-alerta@cais.rnp.br. Assinatura
abertaa comunidade de seguranca. Inscri¢céo através do formulario em:

http://www.rnp.br/cais/alertas/
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