Seguranca em
Redes IPv6

Adilson Aparecido Florentino
Portal do IPv6




Mitos com relacao a Seguranca de
Redes IPv6

Pv6 € mais Seguro que

Py4 ?

PSEC resolve todos os
problemas ?

Se nao tenho IPv6 na
rede, posso ignora-lo ?

Comunicagdo fim-a-fim Fa
IPv6 é segura ?



IPv6 é mais seguro que |Pv4 ?7?7?

* Protocolos criados em épocas diferentes
* Protocolo IPv4 tem quase 30 anos de uso em larga

escala e IPv6 nao
 Todas as Best Practices de Seguranca sao baseadas em

IPv4



Incidentes de Seguranca com IPv6

2001 | Revisao de logs, apos anuncio do Projeto Honeynet

2002 | Projeto Honeynet: Lance Spitzner: Solaris
Snort: Martin Roesch: IPv6 adicionado, depois removido

2003 [ Worm: W32.HLLW.Raleka: Download de arquivos de um local pré-
definido e conecta em um IRC server

2005 [ Trojam: Troj/LegMir-AT: Conecta em um IRC server
CERT: Backdoors usando Teredo IPv6

Mike Lynn: Blackhat: captura de pacotes IPv6

2006 | CAMSECWest: THC IPv6 Hacking Tools
RP Murphy: DefCon: Backdoors IPv6

2007 | Rootkit: W32/Agent.EZM!tr.dldr: TCP HTTp SMTP
James Hoagland: Blackhat: falha relatada no Teredo IPv6 do Vista

2008 [ HOPE: Vulnerabilidade em telefones moveis com IPv6

Novembro: “Atacantes estao tentando ou usando-o como
mecanismo de transporte para botnets. IPv6 tornou-se um problema
do lado operacional.”Arbor Networks




Novas Superficies de Ataque

IPv4 IPv6
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Impacto das Vulnerabilidades

Vulnerabilidades IPv6 publicadas por classificacao
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Vulnerabilidades IPv6

Vulnerabilidades IPv6 publicadas ao longo do tempo
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Quais sao os problemas ???
Vulnerabilidades IPv6 publicadas por techologia

Teredo
IPSec / IKE ,

Firewall/Teredo

Firewall



IPsec resolve todos os problemas ?

3 tarnal / Intrane\

* Garante autenticacdo e criptografia em camada 3

* Nao resolve problemas relacionados a descoberta
segura de vizinhanca e ataques a camada de
aplicacao



Se nao tenho IPv6 na rede, posso
ignora-lo ??7?

* Muitos dispositivos vem com IPv6 habilitado

* Firewalls e outras protecdes v4 only sao
inuteis !



Sistemas com IPv6 habilitado

OpenBSD / NetBSD / FreeBSD
Linux Kernel 2.1.6 Sim Nao
1997 AIX 4.2 Sim Nao
2000 Windows 95/98/ME/NT 3.5/NT 4.0 Sim (pacotes adicionais) Nao
Windows 2000 Sim Nao
Solaris 2.8 Sim Sim
2001 Cisco I0S (12.x e superior) Sim Nao
2002 | Juniper (5.1 e superior) Sim A maioria
IBM z/OS Sim Sim
Apple 0S/10.3 Sim Sim
Windows XP Sim Nao
Linux Kernel 2.4 Sim Nao
AIX 6 Sim Sim
IBM AS/400 Sim Sim
2006 Roteadores Linksys (Mindspring) Sim Nao
Telefones Celulares (Varios) Sim Sim
Solaris 2.10 Sim Sim
Linux Kernel 2.6 Sim Sim
2007 Apple Airport Extreme Sim Sim
BlackBerry (Telefone Celular) Sim Nao
Windows Vista Sim Sim
HP-UX 11iv2 Sim Sim
Open VMS Sim Sim
Mac OS/X Leopard Sim Sim
2009 Cloud Computing e Sistemas embarcados Sim Sim



Comunicacao fim-a-fim é segura ???

IPv6 + IPv4
=2
network

* Firewalls, NIPS e outros elementos podem atuar com
intermediarios

e Técnicas de transicao podem se valer de algum tipo
de traducao que causa obscuridade



Um novo mundo com novas
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The brave new world of IPvé



- . e~ L

—tece

‘e "a ™

F Ll el ol - |

Ataques a Redes IPv6




Alvos nas 7 camadas

- Interface de usuario
| | S — - Bibliotecas de programacao
B — * Tratamento de erros
* Problemas de codificacao
—
m——
—

amada de Sessao Problemas de Logs
API's

dMada ae 1ranspore

Implementacdes improprias
Incompatibilidade L2/L3, MTU, etc




Ataques na camada 2

* Falsificacao da tabela de
ViZinhanga (a8 : 1 8:2ac9:778c: [3b8% xpl 90:4:1d:77:42: fxp8 23n57n1s §

*63e6:15c6:3519% xpl 98:4:1d:77:42: fxp8 231560545 S

~ ‘s :719d:898b:3a813fx:0 gg::::::;;::g: {xp8 2357n3s §

1 oB8:: :aaBd :6d2b : cBeXfxp Alacaiias: fxpd 23h54n31s S

¢ M a n | p U Ia Qa O d O ro88: :ffe9:cBa :2c84 :a151%fxp@ 90:4:1d:77:42: fxpd 23158n48s §
feBB:: :1563: 3071 : 488a%xph 99:4:1d:77:42: fxpB 23K56n39s S

N 08 : :b12e:9e2c : 79%fxpl 99:4:1d:77:42: fxpl 23hS6mis S
mecanismo d e ro88: +1118:423a :6566 : 798X xpd 99:4:1d:77:d2:18  fxpB 23h58ndZs §
o3 :0b27:1581: 1ceSXIxpl 98:4:1d:77:42: fxpB 23hS6mSs S

::1113:4875:3a14 :cZ6cXxpl 99:4:1d:77:d2: fxp8 Z3hS3m58s $

d eSCO b e rta d e ::1117:8e67:24c2:9cc1Xxpl 99:4:1d:77:4d2: fxpl 23h54n3s §
feBB:: 3f :bef2:211%xph 99:4:1d:77:d2: fxpB 23h55nS56s §

feB8::1119:ca?3:d351:4857%xpl 99:4:1d:77:42: fxp8 23hS6m32s §

. 08:: 11 Th:aelb:98ef : 71cIXIxph 99:4:fd:77:42: fxp8 23h55n16s §

enderegos d u pl |Cados :1fffc:bf fh:6581 : 5BeBXxpB 98:4:1d:77:d2:18  fxph Z3h59n22s
11%1o@ (incomplete) lo8 permanent R

nd6_storelladdr: something odd happens
»d6_storelladdr: something odd happens

® An u n C|OS RA fa |SOS panic: kmem_malloc(4896): knem_map too small: 48497152 total allocated

Uptine: 4hidnSis
%:!lnt dunp. No dump device defined.
tomatic reboot in 15 seconds - press a key ow the console to abort

* DHCPvb Starvation o T i e s




Vulnerabilidades da Autoconfiguracao

Address Autoconfiguration flowchart

Link-Local
Only
Router
Advertisement

DAD Unsuccessful
> 4 Duplicate

Valid

R Preferred Lifetime
Expired

Nlopracated Valid Lifetime Expired )m

New Address:
Tentative

DAD
Successful




Falsificacao de Anuncios RA

|

Host receives the RA
message and included
prefix, allowing it to
autoconfigure its interface

Router sends RA
message

Router

Host sends RS
message.

Host Host



Explorando os cabecalhos de Extensao

Original
Packet

First
Fragment

Second
Fragment




Atagues de camada 3

e Captura de pacotes em texto claro —
Eavesdropping

* |Pv6 Spoofing — Man-in-the-Middle

Attacker



Pacotes IPv6 a Mostra

=

-4
Lo

0@ 3@, dom 26 lug. 14.37 )

adns-ipv6.pcap - Wireshark

+ T EE el §EE® @

@Applicazioni Risorse Sistema @

"

File Edit View Go Capture Analyze Statistics Telephony Tools Help

ol e Exeas A

‘E]Fi_lter: “ ‘v H =|'}=E>_<pression...H j’clea[

'No.. Time Source Destination
1 0.000000 cl-558.trn-01.it.sixxs.net frejus.ITgate.net

\ 1-558.trn-01.1it.si et freju ] e
3 0.052415 frejus.ITgate.net cl-558.trn-01.it.sixxs.net
4 0.052627 cl-558.trn-01.it.sixxs.net jabber.linux.it
5 0.057509 frejus.ITgate.net cl-558.trn-01.it.sixxs.net
6 0.057765 cl-558.trn-01.it.sixxs.net frejus.ITgate.net
7 0.104371 jabber.linux.it cl-558.trn-01.it.sixxs.net
8 0.104408 cl-558.trn-01.it.sixxs.net jabber.linux.it
9 0.104494 cl-558.trn-01.it.sixxs.net jabber.linux.it
10 0.111039 frejus.ITgate.net cl-558.trn-01.it.sixxs.net
11 0.161259 jabber.linux.it cl-558.trn-01.it.sixxs.net
12 0.165167 jabber.linux.it cl-558.trn-01.it.sixxs.net
13 0.165185 cl-558.trn-01.it.sixxs.net jabber.linux.it
14 0.165743 cl-558.trn-01.it.sixxs.net jabber.linux.it
15 0.223383 jabber.linux.it cl-558.trn-01.it.sixxs.net
16 0.223418 cl-558.trn-01.it.sixxs.net jabber.linux.it
17 1.486920 cl-558.trn-01.it.sixxs.net frejus.ITgate.net
18 1.542575 frejus.ITgate.net cl-558.trn-01.1it.sixxs.net

</ Apply|

'> Frame 2 (154 bytes on wire, 154 bytes captured)

P Linux cooked capture

+ Internet Protocol Version 6

P 0110 .... = Version: 6
. 0000 0000 ....

. 0000 0OOO OOOO OOOO 0OOO

Payload length: 98
Next header: UDP (Ox11
Hop limit: 64

)

Traffic class:
Flowlabel: 0x00000000

Source: cl-558.trn-01.it.sixxs.net (2001:1418:100:22d::2)

0x00000000

P User Datagram Protocol, Src Port: 54983 (54983), Dst Port: domain (53)

() Nectination IPvA Addrece (inve d

Paclkete: 1R Dienlaved: 18 Marked: 0O

Protocol Info

DNS

DNS
TCP
DNS
DNS
TCP
TCP
HTTP
DNS
TCP
HTTP
TCP
TCP
TCP
TCP
DNS
DNS

Standard query AAAA jabber.linux.it

Nd LI -
Standard query response AAAA 2001:1418:10:5::2
36520 > http [SYN] Seq=0 Win=4880 Len=0 MSS=1220 TSV=3051553 TSER=0 WS=6
Standard query response PTR cl-558.trn-01.it.sixxs.net
Standard query PTR 2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0.0.1.0.0.8.1.4.1.
http > 36520 [SYN, ACK] Seq=0 Ack=1 Win=5712 Len=0 MSS=1440 TSV=2027528582
36520 > http [ACK] Seq=1 Ack=1 Win=4928 Len=0 TSV=3051566 TSER=2027528582
GET / HTTP/1.0
Standard query response PTR frejus.ITgate.net
http > 36520 [ACK] Seq=1 Ack=104 Win=5760 Len=0 TSV=2027528596 TSER=3051566
HTTP/1.1 200 OK (text/html)
36520 > http [ACK] Seq=104 Ack=1183 Win=7296 Len=0 TSV=3051581 TSER=2027528
36520 > http [FIN, ACK] Seq=104 Ack=1183 Win=7296 Len=0 TSV=3051581 TSER=20
http > 36520 [FIN, ACK] Seq=1183 Ack=105 Win=5760 Len=0 TSV=2027528612 TSER
36520 > http [ACK] Seq=105 Ack=1184 Win=7296 Len=0 TSV=3051596 TSER=2027528
Standard query PTR 34.12.254.213.in-addr.arpa
Standard query response PTR frejus.ITgate.net

@
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llcab@thetis: ~

File Modifica Visualizza Terminale Aiuto

lucab@thetis:~$ cat /etc/resolv.conf

nameserver 2001:1418:10:2::2

nameserver 2001:14b8:0:3007::6

lucab@thetis:~$ adnshost ser.ipv6.polito.it

ser.ipv6.polito.it <A+AAAA> INET 130.192.225.79

ser.ipv6.polito.it <A+AAAA> INET6 2001:1a60:fffe:0:20c:29ff:fe5a:26ee
lucab@thetis:~$ |j

.
:

Profile: Defarilt

(SJ(=](x
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Descoberta Segura de Vizinhanca

e Secure Neighbor Discovery — SEND — consiste em um
protocolo que permite a autenticacao dos vizinhos
IPv6 através do uso de chaves publicas que sao
usadas para compor a identificacao do host usando
enderecos gerados criptograficamente.

Hash = HASH(public_key)

Routing Prefix Interface ldentifier

FPublic Key

Link Layer Addres

Other Parameters



Descoberta Segura de Vizinhanca

* Na verdade, um par de chaves RSA é gerado
(uma publica e outra privada). A chave publica
é usada para compor o ID de host, que é
alterado a cada mensagem enviada. A chave
privada é usada para assinar a mensagem e
garantir a autenticidade da mesma



RA Guard e ND Inspection

* O RA Guard e o ND Inspection sao a versao IPv6 do
servico conhecido como DHCP Snooping, o qual tem
por objetivo barrar ataques baseados no troca de
mensagens ARP e DHCP. . ters enable

Router# configure terminal
Router(config)# ipv6 neighbor tracking

Router(config)# ipv6 nd inspection policy
policyl

Router(config-nd-inspection)# drop-unsecure
Router(config-nd-inspection)# device-role
router

Router(config-nd-inspection)# trusted-port

Router(config)# interface fastethernet 0/0
Router(config-if)# ipv6 nd inspection attach-
policy policy policy1



RA Guard e ND Inspection

 Com estes servicos ativos, a tabela de
vizinhanca criada no Switch é usada como
base para validar mensagens RS/RA e NS/NA

suspeitas.

CRL
(revocation list) CA,
A— sy Certificate
TR S > |< """"""""""""" authori
Em— -8 g

C, trusted anchor |
certificate

] certificate ol
v P Yo CA, Off line
7 l""'"'"Ti'"'""“ﬂ’c;,é{c"“"“"’oﬁfné
Haost Host o< nND | Router
<, NS/NA es NS/NA e 3
- RA &
CPS[C,]

_ CPA [Certificate chain C;»C:>C|]




Firewall e TUneis Automaticos

* O que mais assusta em termos de implementacao € a
volta do modelo fim-a-fim e a perda da obscuridade
proporcionada pelo NAT, que da uma falsa sensacao
de seguranca, ja que o IP das maquinas nao é
divulgado na Internet.

 Tuneis Automaticos tendem a tornar as conexoes
mais lentas pois usam proxies distantes — desabilita-

los € a melhor pl’éUCa | R1(config)# ipv6 access-list ENTRADA
R1(config-ipv6-acl)# permit tcp
2001:DB8:1::/48 any established
R1(config-ipv6-acl)# deny tcp any any
R1(config-ipv6-acl)# exit
R1(config)#tinterface s1/0
R1(config-if)# ipv6 traffic-filter ENTRADA in



Criando pacotes IPv6 para teste

Scapy GUI

|| Ethernet Header (optional)| IPv6 Header Extension Header Next Header

All fields are optional.

Interface:

Destination Link Layer Address:

Source Link Layer Address:

Send | | Clipboard
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NDPMon — Monitorando a
vizinhanca IPv6

Admin station

p I reported
\Q—k syslog and

~..emails




THC IPv6 — The Hackers Choice !

THE HACKERS CHOICE
presents:

Attacking the
IPv6 Protocol Suite

van Hauser, THC
vh@thc.org
http://www.thc.org




IPv6 Hackit |




Recomendacoes Finais...

Usar extensoes de privacidade apenas em
comunicacoes externas

Cuidado com enderecos multicast
Filtre servicos desnecessarios no Firewall
Cuidado com as mensagens ICMPv6

Cuidado com cabecalhos de extensao e
fragmentacao de pacotes

Use IPSEC sempre que necessario



Maiores detalhes em...
IPv6 na Pratica |

5. Seguranca em Redes IPv6

IPv6 é mais seguro ?

Novas Superficies de Ataque
Tipos de atague em Redes IPv6
Protegendo a Rede IPv6
Descoberta Segura de Vizinhanca
Recomendacgdes para aumentar a
Seguranca em Redes IPv6
Atividade Pratica — Configuracao de
IPSEC

Resumo da atividade




Duvidas ??7



Obrigado !!]

www.portaldoipv6e.com.br

contato@portaldoipv6.com.br



