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Seguranca no Twitter > of

Contextualizando...

Um dos pilares da Web 2.0 sGo os conteddos

gerados pelos usuarios (User-Generated Content)

- Blogs
- Comentarios / Avaliacfies
- Infarmacfies em Redes Socidis

B You,
®cbo % RS

LS Technorati’
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Twitter
O que o torna atrativo?

- Foco na Mobilidade (ideal para uso em smartphones)

- Simplicidade/agilidade (integracdo com SMS)
- Limite de 140 caracteres para mensagens

- Disponibilizacdo de API (Interface de Acesso)
- Facllita trabalho de desenvolvedores
- Contribui para a criacdo de clientes (em todas as plataformas)

- Oferta de servicos complementares ‘/;

- Buscass

- Estatisticas

r. - ETC...
i
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Twitter em NUmeros > of
O que o torna atrativo?

- 5 Anos de Operacdo

- 500 Milndes de Contas Cadastradas
(Fonte: Twopcharts :: Fevereiro/2012)

- 33,3 milhdes de contas brasileiras (2° Lugar no mundo)
(Fonte: Semiocast / Janeiro/2012)

- Na ordem: Eua / Brasil / Japdo / Reino Unido / Indonésia
- 140 milhdes de mensagens postadas por dia

- 1 bilhdo de mensagens postadas por semana
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Twitter > o

Quase todo mundo vé

}WHAT HAVE

j> YOU DONE IN<[
YOUR LIFE?

DIDN'T YoUu
READ MY
TWEETS?

?efd!ﬂ,ﬂﬂi'e

B

THE LAST JUDGEMENT - PART 9
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Twitter > of

Um simples microblog...

Por que se prengcupal com
2 seqguranca de um
microblog com postagens

de M0 caracteres 227
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Seguranca no Twitter
Porque se preocupar??? - -t VAR TR

http://www.dailytech. com/LulzSec+Hacks+Apple+The+Scr1pt+K1ddles+Hack+Fox+News/artlcle22066 htm

foxnewspolitics foxnewspo olitics

WWe wish :,Joeblder‘n the best of luck as our new President of the
United States. In such a time of madness, there's light at the end of
tunnel

BREAKING NEWS_ Presment @BarackObama assassinated, 2
gunshot wounds have proved too much. lit's a sad 4th for #Famerica.
#obamadead RIFP

foxnewspelities foxnewspolitics ® AgenCia de NOt/CiaS
#Obamablead, it's a Sad 4th of July. RT to support the late
president's family, and RIF. The shooter will be found

- ' » 170.000 sequidores

foxnewspolitics foxnewspolitics

o BarackObama Sth twlc:e at a Ross' restaurant in lowa while ¢ Morte do Pl’eSIdente

campaigning. RIF Obama, best regards to the Obama family.

: » Dia da Independéncia
foxnewspolitics foxnewspolitics

o BarackObama has JLJSt passed. Mearly 45 minutes ago, he was

shot twice in the lower pelvic area and in the neck; shooter

unknown. Bled out

@@@@@

foxnewspolitics foxnewspolitics
o BarackObama has JLJSt passed. The President is dead. A sad 4th
of July, indeed. President Barack Obama is dead

04/07/2011

2
.

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA
RI0 GRANDE DD NORTE

Seguranca no Twitter :: Ricardo Kléber



Seguranca no Twitter
Por que se preocupar???

Tweets Favorites Fallowing Followers Lists

http //www pcworld com/artlcle/Z39807/anonymous _supporters claim nbc news twitter hack html
MBCMews HNEC Mews
NECHBEWS hacked by The Script Kiddies. Faollow them at

(cos_kiddies!

Sy NBC NEWS

-" MNBCMNews HNEC MNews .. .
:}{ % This is not 2 joke, Ground Zero has just been attacked. VWe're * Agéncia de Noticias

attermpting to get reporters on the scene. #groundzeroattacked

6 minutes ago e 425.000 SegUidoreS
e NBCNews nec news * Noticia de Terrorismo
E‘.\ !'.. Flight 4782 iz not responding, suspected hijacking. COne plane just .
NBCNE®S  hit Ground Fero site at 547 . #groundzeroattacked » 2 Dias antes do 11/09
O minutes ago
o NBCMNews nBEC Mews
- Ereaking Mews! Ground Zero has just been attacked. Flight 27326

has crashed into the site, suspected hijacking. more as the story

develops.
13 minutes ago

09/09/2011
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http://www.pcworld.com/article/239807/anonymous_supporters_claim_nbc_news_twitter_hack.html

Seguranca no Twitter
Por que se preocupar???

http: //www zdnet. com/blog/securlty/justln biebers-twitter-account-hacked/11135

ﬁ Justin Bieber i~

justinbiebe:

19 million my ass. #biebermyballs

104 AM - 28 Mar 12 vigweb - Embed this Tweel

4= Reply £ Retweet W Favorite

» “Astro” Pop
» 31.000.000 seguidores

» Frase “ofensiva” 11??

28/03/2012

» Comocé&o Internacional
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Seguranca no Twitter
Por que se preocupar???

Dalai Lama Wil Smith Steve Jobs
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Seguranca no Twitter
Uma Comparacdo...

A redline owMz yOu! - Microsoft Internet Explo... r: ||1EI”_§_

File Edit  Wiew Faworites Toolk Hslp

H‘] ;;l ; I | & | Se=arch

=55 | ] hitp:ffexperts. microsaft_fry - -G ks ™

HACKEDl

12

-'E:] Done 8 Inbernet

Defacement Twitter Hacking

- Foco: Imagem (visibilidade)
- Potencial maior (ndo sujeito a visualizacdo
:.. (enquanto “esta no ar”)...
i
DEa
2@
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Seguranca no Twitter
Onde estd o Elo Mais Fraco?

- Autenticacao
- Métodos ufilizados para conexdo do usuqrio no servico

- Uso de Criptografia

- Profecdo de dados em fodas as fases da comunicacAo

- Armazenamento de Senhas

- Como o0s clientes guardam as informagcdes dos usuarios
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Seguranca no Twitter tﬁitter,

- [dentificacdo do Usudrio [Profile] (login/senha)

Dois Cendrios:
* Inferface Web Oficial (www.twitter.com)

* APl do Twitter disponivel para desenvolvedores de aplicacdes

Qual o percentual de utilizacdo de
Aplicativos "ndo oficiais”?

. . . INSTITUTO FEDERAL DE
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Segurcmc;o NO Twitter
Autenticacd

ﬁltterj‘

78% dos usuadrios do Twitter utilizam aplicacdes

diferentes da Interface Web Oficial

http://www.twitstat.com/twitterclientusers.html

“ ms;mtweet

@wh"fl i"‘ ﬁ:ed tuittowision
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http://www.twitstat.com/twitterclientusers.html

Seguranca no Twitter tﬁitter"

Autenticacdo na Interface Welb Oficial
- Usudrio informa no formuldario o login € a senha
- Servidor Twitter checa credenciais
- Credenciais corretas — Servidor envia token/cookie ao usudrio
(foken/cookie = string randdmica que identifica a sessao)

- Browser armazena cookie e envia a cada operacdo

=] Lembrar-me - Esgueceu sua senha?
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Seguranca no Twitter

Autenticacdo na Interface Welb Oficial
- Apos a verificacdo inicial de credenciais...
- Envio do cookie = Aceitacdo como sessdo autenticada

- E se alguém “obtiver” esse cookie, preparar e enviar uma
requisicdo (incluindo o cookie)?

- Servidor interpreta como usuario legitimo

- Pratica conhecida como “sequestro” (hijacking) de sessdo
' -: ) - “ 4 ]

T

:=l

INSTITUTO FEDERAL DE
EDUCAGAQ, CIENCIA E TECNOLOGIA
RIO GRANDE DD NORTE

Seguranca no Twitter :: Ricardo Kléber



Seguranca no Twitter

Autenticacdo na Interface Welb Oficial

- Possibilidade de Sequestro de Sessdo
- Critico nos primeiros anos do Twitter
- Possibilidade real de captura de credenciais (autenficacdo)
- Possibilidade real de captura de cookies

- Solucdo 17? Criptografia = HTTPS
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Seguranca no Twitter
Interface Web Oficial :: Uso do HTTPS

- Disponibilizacdo (opcional) em 03/2011

s UL ILLLIPL BEVFLLLS VI D0FE L CAWOLNCILF L el g

Tweers posted pre'u'l-nus.ly may still be publicly visible in some
places.

HTTPS Dnl'ﬁfz ™ Always use HTTPS.
Save

Deactivate my account.

- Modo obrigatério a partir de 08/2011
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Seguranca no Twitter

Autenticacdo em Aplicativos (uso da APl do Twitter)

- Autenticacdo Bdsica (Basic Authentication)
- Envio de credenciais no cabecalho de requisicoes http

- Método abandonado desde setembro/2010

- OAuth (protocolo aberto de autenticacdo)

- Método disponibilizado (e sugerido) pelo
Iwitter a partir de Julho/2009.,

B
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Seguranca no Twitter

Autenticacdo Bdasica (Basic Authentication)
- Quem utiliza(va) (Novemibro/2009) (INTECO = cert.infeco.es)

* TweetDeck (v 0.31) (13.23% usudrios)  « Twitpic (v 03/2009) (1,35% usudrios)

* Seesmic (v 0.66) (4,22% usudrios) e Bit.ly (v 03/2009) (1,3% usudrios)

* HootSuite (v 03/2009) (3.32% usudrios) « Twitterrific (v 3.2) (1,2% usudrios)

* Echofon (v 2.1) (3,11% usudrios) * Mobypicture (v 03/2009) (1% usudrios)
* FriendFeed (v 03/2009) (1.9% usudrios) « TwitterBerry (v 0.9) (0,7% usudrios)

* Ping.fm (v 03/2009) (1,35% usudrios) « Twdroid (v 2.7) (0,65% usudrios)

B

OAuth » TwitMeme | Qtwitter
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Seguranca no Twitter

O Que é OAuth ???

OAuth (Open Authorization) € um padrdo aberto que permite
que 0s usudrios compartihem dados entre sites/aplicacoes
sem a necessidade de usar suas credenciais (usuario/senha). !
Ele se baseia no uso de fokens, que fransifm enfre os sifes,
permitindo acesso a recursos especificos.

* Ensaios: Novembro/2006

* Blaine Cook (trabalhando na época no Twitter OpenliD)
* Evento: OpenlID CitizenSpace
* Blaine Cook / Chris Messina / David Recordon / Larry Halff
 Abril/2007

* Google Group criado (proposta de profocolo aberto)
« DeWitt Clinfon (Google) entrou no grupo

:..
[ ] Versdo 1.0 -» 03/10/2007
. . . INSTITUTO FEDERAL DE
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Seguranca no Twitter

s
» Working Group IETF

g w
1 _ Protocolo OAuth 1.0
| ‘) @ D & + RFC 5849
_ ‘ y 4 « Abril/2010
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Autenticacdo com uso da APl do Twitter

Como Funciona o OAuth (na autenticacdo do Twitter) ?77?

» O Usudrio solicita acesso d sua conta no Twitter via
Aplicacdo (Cliente)

* A Aplicacdo requisita ao Twitter autorizacdo para
infermediacdo

* A Aplicacdo redireciona o usudrio ao site oficial do
Twitter para que seja autorizada a infermediacdo.

* O Usudrio confirma a permissdo de acesso d sud
conta pela Aplicacdo

Credenciais do Usudrio ndo trafegam
® Na rede a cada requisicAo

Y INSTITUTO FEDERAL DE
" EDUCACAO, CIENCIA E TECNOLOGIA
HID GRANDE DU NORTE



Seguranca no Twitter =
Autenticagao com uso da API do Twitter

Como Funciona o OAuth 7?77

Aplicacao acessa Twitter e
solicita permissao para intermediar

: B posts do usuério
Aplicacao ﬁ twihber

Aplicacao direciona Usuario para link
(Twitter) de autorizagao da Aplicagao

(via login/senha)
Aplicacao *

Tokens de acesso sao
armazenados na Aplicacao

Aplicacao ﬁ Usuario .
Que, autorizada, ppsta no Twitter NN

diretamente _ —
Aplicacao -_—n

Usuario solicita acesso
a sua aplicacao

Usuario

Twitter solicita que Aplicagao
“prove" que usuario lhe deu

twikker essa permissao

Usuario

Twitter habilita Aplicacao a

° postar pelo usuario
Cwitter

Usuario posta no Twitter

via Aplicacao ,
INSTITUTO FEDERAL DE
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Seguranca no Twitter

E Criptografia na Comunicacado (SSL)?
- Quem utiliza(tva) (Novembro/2009) (INTECO = cert.inteco.es)
* TweetDeck (v 0.31) (sIm) * Twitpic (v 03/2009) (Opcional)

* Seesmic (v 0.66) (SIM) * Bit.ly (v 03/2009) (NAO)

* HootSuite (v 03/2009) (NAO)  Twitterrific (v 3.2) (SIM)

* Echofon (v 2.1) (SIM) * Mobypicture (v 03/2009) (NAO)
* FriendFeed (v 03/2009) (SIM) * TwitterBerry (v 0.9) (SIM)
* Ping.fm (v 03/2009) (Opcional) * Twdroid (v 2.7) (SIM)
:.. OAuth » TwitMeme (NAO) | Qtwitter (sim)
o
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Seguranca no Twitter

Resolve (11??) o problema da Autenticacdo

* OAuth — Obrigatério desde 08/2010
* HTTPS — Obrigatoério desde 08/2011

B
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Seguranca no Twitter twitterd)

Detalhes da Autenticacao baseada no OAuth

- Ap&s autorizada, aplicacdo tem autonomia para postar pelo
usudrio (até que autorizacdo seja revogada)

- No Twitter a autenticacdo de Aplicativos baseia-se em:
- Consumer Key / Consumer Secret (chaves da aplicacdo)

- OAuth Token / OAuth Token Secret (fokens do clienfe)

- Chaves armazenadas (embutidas) na Aplicacdo/Cliente

:=l
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Autenticacdo via APl do Twitter

Detalhes da Autenticacao baseada no OAuth

- Qutros pardmetros utilizados Nno processo:

oauth_nonce: chave aleatdria gerada no processo de requisicdo do token.
oauth_callback: URL p/redirecionamento apds obter token de requisicdo.
oauth version: versdo do OAuth a ser usado (1.0, 1.0a ou 2.0)

oauth signature method: método de criptografia para a assinatura.
(atualmente o Twitter suporta apenas HMAC-SHAT)

oauth timestamp: timestamp atual, em formato Unix

| INSTITUTO FEDERAL DE
. EDUCAGAO, CIENCIA E TECNOLOGIA
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Autenticacdo via APl do Twitter

Detalhes da Autenticacao baseada no OAuth

- Qutros pardmetros utilizados Nno processo:

« oauth signature: assinatura gerada a partir da concatenagdo do
método de requisicGo com a URL requisitada e os pardmetros
passados, em ordem alfabética.

- oauth token: token de requisicdo, reenviado para a URL de retorno.

- oauth verifier: codigo verificador, gerado pela autorizagdo do usudrio.

| INSTITUTO FEDERAL DE

. EDUCAGAO, CIENCIA E TECNOLOGIA
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Autenticacdo via APl do Twitter

- Alguns bugs/problemas de seguranca reportados:

- Divulgacédo Publica de consumer Key / Consumer Secret
« Revogacdo da Autorizacdo da Aplicacdo/Cliente
» Necessidade de Novo Registro da Aplicacdo/Cliente
* Impossibilidade de Uso pelo Usudrio até upgrade de versdo

» Técnica pode ser utilizada por “concorrentes”
e Astro — TwitterApp — SD Card — Pacote APK — classes.dex — strings/grep

« Aplicacdes/Clientes Open Source criticamente vulnerdveis

* Uso de chaves sequestradas/descobertas para spam/phishing
* Acdo antes da revogacdo das chaves

* oauth timestamp: Autenticagcdo falha se reldgio do usudrio estiver atrasado
* APl nega auftenticacdo de requisicoes com timestamp anteriores ao timestamp da
ultima requisicdo.

| INSTITUTO FEDERAL DE
. EDUCAGAO, CIENCIA E TECNOLOGIA
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Seguranca no Twitter
oy Goihel I w4 2

- Alguns bugs/problemas de seguranca reportados:

* oauth callback: Aplicagcdo Maliciosa pode informar como URL de

redirecionamento uma pdgina falsa (Twitter Fake Page) para capturar
Credenciais (login/senha) do Usudrio.

« oauth_version: Twifter ndo suporta verséo 2.0

Estes e outros alertas sobre seguranca no uso do protocolo OAuth pelo Twitter:
* Compromising Twitter's OAuth Security System

* Ryan Paul (desenvolvedor do Gwibber = Cliente Twitter)
e Arstechnica.com

:=l
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Seguranca no Twitter
Armazenamento das Senhas/Tokens

Aplicativos usam criptografia para armazenar senhas/tfokens?

- Quem utiliza(va) (Novembro/2009) (FINTECO = cert.inteco.es)

* TweetDeck (v 0.31) (SIM) « Mobypicture (v 03/2009) (SIM)

e Seesmic (v 0.66) (SIM) * TwitterBerry (v 0.9) (SIM)

* Echofon (v 2.1) (sIm) * Twdroid (v 2.7) (SIM)

* Twitterrific (v 3.2) (SIM) * TinyTwitter (v 1.8) (NAO) (0,1% usudrios)

Aplicacoes que utilizam plataforma WEB ndo
foram consideradas para essa andlise

:=l
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Seguranca no Twitter twitterd

O Que vem por ai...

Framework OAuth 2.0
e RFC 6/49
P . Outubro/2012
bt | § » Working Group IETF

] T ARG

_'n__\.- —

Facebook API suporte exclusivo

Google e Microsoft (suporte experimental)

Exclusivo: Bearer Token (RFC 6750)

* NAo suporta outro tipo de mecanismo
de assinatura, criptografia e verificacdo
de cliente.
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Seguranca no Twitter
Panorama de Uso do OAuth

* Dropbox :: OAuth 1.0 * LinkedIn :: OAuth 1.0a
* Facebook :: OAuth 2.0 (draft) * MySpace :: OAuth 1.0a

* Flickr :: OAuth 1.0a * Neftflix :: OAuth 1.0a

- Foursquare :: OAuth 2.0 » Paypal :: OAuth 2.0 [
* Google :: OAuth 2.0 * Twitter :: OAuth 1.0a

* Instagram :: OAuth 2.0 * Yahoo! :: OAuth 1.0a {1 I ks

* Microsoft :: OAuth 2.0

(Hotmail, Windows Live, Messenger, Xlbox)

B
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OAuth 2.0 :: Polémica...

Seguranca no Twitter tﬁltte""

“Comparando o OAuth 2.0 com a versao anterior,
ele é mais complexo, menos interoperavel,
menos util, mais incompleto e...

mais importante: menos seguro”
Eran Hommer

(ex-Lider do Projeto OAuth 2.0)
Abandonou o projeto em Julho/2012
por nGo concordar com os rumos tomados

B
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Perguntas
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