Pan Rio 2007
Implementacao de
Seguranca da Informacao

Securly

Reinaldo de Medeiros



Agenda

Singularidade Metodologia e Arquitetura
. Gerenciamento de Risco

. Hardening

. Analise de Risco

. Analise de Vulnerabilidade

. Monitoramento SIEM

. Os “Ensaios Técnicos”

. Legado — Erros e Acertos



Pan Rio 2007

46 instalacoes
. 15.000 voluntarios

3.000 jornalistas

5.634 atletas de 42
paises

. 330 competicoes
. 34 esportes
. 2.211 medalhas




Desafios

Alta visibilidade e criticidade

* Prazo fixo — Sem segunda
chance

« Gerenciamento de Projetos
Complexos

« Grande quantidade players
envolvidos

« Torre de Babel

* Equipe especializada

« 30 sistemas integrados
 Visibilidade Global

¥
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Atlanta - 96

COUNTDOWN OF DAYS TO THE GAMES

Q@8
 Atlanta1996 B Thet9secentennialolympic 6ames World-Wide Web Server, Created with IBM, the Official E == e
o ees Internet Information Systems Provider for The Atlants Committee for the Olympic Games. =——=T=e

. EXxercicio Pratico

. Busque no Google:
- |IBM Atlanta Oly...
Qual a sugestao do autocompletar?



Template Atos -
Singularidade

. Barcelona 92
. Parceria com o CO desde 2001

. Aprendizado Continuo nos Diversos
Jogos

. Gestao Integrada Entre Todos os
Servicos



Pessoas RIOCESSOS

»

Ferramentas




Sport Entries
and Athletes
Qualification

Arrivals and
Departures
and Protocol




Arquitetura de
Sistemas

PRESENTATION

rver Farm, JBoss-Tom

Business layer

\\\ 3 ' : I
BUSINESS TIER § s > S s il °
(serviets, jsp, xml)| =

JBoss Srv #1 JBoss Siv #2 JBoss Srv #3 JBoss Stv #4 JBoss Stv #N

Data Access
layer

DATA TIER Nt

(tables, stored
procedures)

Disk Array



Documentacao
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Todos os sistemas e procedimentos

devidamente documentados
. Nada funcionaria sem procedimento

Equipes diferentes implementavam




Pressao por prazos

. Baixa tolerancia a falhas ou ineficiéncias
. Turnover Consideravel
- Documentacao
. Adrenalina
. 'Plano B' Pra quase tudo




Equipe Inicial — Dez/06

. Windows e Seus Acesscrine

. Service Desk - CoRio ﬁ
. Portais e Intranet

. Bancos de Dados >

. Aplicacoes QE

. Redes

. Seguranca
. +ou- 20 pessoas **



Interoperavel

. Coordenador Arquitetura de Solucao
Luciano Wulff

. Implementacao e Operacao
Kenia Gaipo -> lvan Aquino

. Monitoramento e Incidentes

. Riscos e Vulnerabilidades
Reinaldo Medeiros



Infraestrutura
“E Fez-se Luz”

. Deus criou o mundo em 7 dias porque
nao havia usuario, base instalada e nem

legado
. Desenhada do Zero
. Hardware e software padronizados

. Até infraestrutura Windows funciona
bem...




Arquitetura Fisica
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Infra Basica de InfoSec

Antivirus en Source

. Filtro Web Snort

. AD Nagios
. WSUS Nessus*®
. ISA

. Sourcefire®
. Cisco PIX




Treinamento
Corporativo

. Desafio Abissal
. Niveis Diferentes

- TI, Corporativo, Voluntarios
. Tempo Exiguo

. Foco no basico

- Uso de Internet e Recursos.
— Controle de Acessos
— Riscos



Estrutura de
ontingéncia

. Links e Data Center reserva
—  Com Servidores e Aplicacoes

—  Gente e Procedimento
— Para-Pan

. Localizacao Geografica

- PDC - Botafogo

- SDC - Citta (Barra — A Miami que deu
errado)

. Testes de Contingéncia



Gray Buildings © 2008 Sanborn
Image © 2012 GeoEye
Data SIO, NOAA, U.S. Navy, NGA, GEBCO




Gerenciamento de
Risco

. Procedimento desenvolvido pela
Schlumberger

. Ofertas de Mercado
-~ Risco Desconhecido
. Software GRC escolhido: Excel



. ';L;:‘ E:) e
2o

ik
X

oS ; Sy
X A A
fEB o e

v iALAA e GRSl



Risco Mitigado

Isco Residual Planejado
Cont
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Gerenciamento de
Risco

Risco Residual



Avaliacao do Risco

Tritulo do Cendrio
Desaicgo |
FPC Afetado
Referénda Desaicio
Andlise Inidal de Risco
Robahilidade Ki S .
Inpacto | Serious de Hagh Risk ty
Qoarénda
Contrdes
Mtigacao de Inpacto Mtigacao de Rababilidade
Mbonitoracgo
Reconmendagbes Adidonais
Andise de Risoo Residud
Probabilidadg Hanned
Inpacto | Serious de Medun [Residud
Coarénda Seaurity Risk




Analise de
Vulnerabilidade

. Avaliacao de Risco

. Mitigacao
. Chamados...




Hardening de
Sistemas

Objetivo Mor da InfoSec Quase Atingido

Windows
- Servidores
- Estacoes

. Linux

. Bancos de Dados

-~ Oracle
- SQLServer



Hardening Windows

. P2V — Para Testes - Backup

. Metodos:
- BIOS — GPO - Scripts (sic!) - WMI
- Imagem de SO para Estacoes

. Servicos, Acessorios, NetBIOS,
Permissbes no System32, Adm,
Politicas de Auditoria, Logs, Etc, Etc...



Hardening Linux
Bastille

# sudo apt-get install bastille
# sudo bastille -x
# bastille -c
# sudo RevertBastille

. No Site do Bastille:
“January 29th, 2012: We are
starting back up with active
development! Stay tuned for
news!”



Controle de Acessos

. Credencial
. RFID
. Sistemas dedicados de acreditacao

. AD - Tacacs
. Relembrando:

- 406 instalacoes

- 15.000 voluntarios

-~ 3.000 jornalistas

- 5.634 atletas de 42 paises...
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Analise de Logs -
Quem Nunca?

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

CE IR tail - /var/log/auth.log |grep root

Dec 8 09:17:01 gsi®l5 CRON[2816]: pam unix(cron:session): session opened for user root by
(uid=0)

Dec 8 09:17:01 gsi®l5 CRON[2816]: pam unix(cron:session): session closed for user root

Dec 8 09:59:18 gsi®l5 sudo: reinaldo : TTY=pts/1l ; PwWD=/var ; USER=root ; COMMAND=/bin/su

Dec 8 09:59:18 gsi@1l5 su[3974]: Successful su for root by root

Dec 8 09:59:18 gsi0l5 su[3974]: + /dev/pts/1l root:root

{Dec 8 09:59:18 ¢gsi0@1l5 su[3974]: pam unix(su:session): session opened for user root by rei

{naldo(uid=0)

Dec 8 10:01:17 gsi®l5 sudo: reinaldo : TTY=pts/0 ; PwWD=/home/reinaldo ; USER=root ; COMMA

ND=/bin/su

Dec 8 10:01:17 gsi0l15 su[4105]: Successful su for root by root

Dec 8 10:01:17 gsi@l1l5 su[4105]: + /dev/pts/0 root:root

Dec 8 10:01:17 gsi®l5 su[4105]: pam unix(su:session): session opened for user root by rei

naldo(uid=0)




SIEM - Sentine

. Peca Chave Durante os Jogos
. Plano B - OSSIM

. Arquitetura baseada em Syslog

. Sensores Principais

- Switches
— 1DS
- Syslogs

. Correlacao e Escalonamento de
Eventos

. Integracdo ao Service Desk



ervice Desk - TOP

. Desenvolvimento Interno
. |ITIL

. Apoio a Seguranca




TOC — Centro Nervoso
dos Jogos



ABIN

. O Papel da ABIN

-  Moderacao
- Apoio em questoes decisivas

-~ Garantir que o que foi prometido seria
entregue

— Auditar e testar..




Ensaios Tecnicos 1e 2
Diversao

. Failover de firewall e do ISA

. Ping e syn flood

. Varredura de portas e busca por
vulnerabilidades

. Roubo de IP, duplicacao de MACs
. Conexao de dispositivos nao

autorizados
. SQL e URL injection {F
. Sabotagens internas... 4

@ |/



. Vamos aos Incidentes...

A pressao durante os
Jogos

. Nada poderia falhar.

. Operadoras nao podem integrar
tecnologia de jogos:

. ‘= Senhor Maratonista, o senhor
poderia estar correndo
novamente a maratona senhor?
O sistema estava fora do ar
senhor”




Incidentes

. Antes do Jogos
- Moodle
- Spam
. Durante os Jogos

- Port security
-~ Port scan Conta?

. Quase nada aconteceu, ou nao
monitoramos direito




Resultado: Sucesso!!

. Tecnologia suportou o bom andamento dos
Jogos

. Divulgacao dos resultados com precisao

. Total disponibilidade dos aplicativos e
portais

. Referéncia para Olimpiadas de Pequim
. NINGUEM FALOU SOBRE TECNOLOGIA...



O Legado

. Tecnologia

. Metodologia

. Reflexao para os Jogos Olimpicos de
2016....

. Porum Legado de T

(02016



parcialll - no
de Projeto

Fim




Obrigado

. Reinaldo de Medeiros

- Skype — ReiMed
- Twitter: @ReiMedeiros
- +5521 8129-1545



